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Abstract

New technologies have allowed telemedical services to advance
and develop significantly in the last years. In order to extract the
maximum benefit from these new e-Health services, it is essential to
accurately guarantee their technical Quality of Service (QoS). For
that prurpose, it is necessary the study of two aspects: the
biomedical information to transmit and the behaviour of the
communication networks.

During the last years, it has been extended the idea of studying the
QoS requirements from the point of view of the communication
network: scheduling, dimensioning, priorities allocation. However, in
this PhD a complementary exposition focused on the services is
proposed: to find the optimal performance in critical cases of
limited available resources (because the existing technologies do not
guarantee the specific QoS requirements for e-Health, or because
the solutions are not extensible to a high number of users without
quality loss).

In order to carry out this idea, firstly the e-Health, multimedia,
modelling and QoS concepts have been technologically reviewed,
ordering the knowledge and the last scientific contributions.

Secondly, the telemedical services have been classified and the
most significant ones have been selected from a technical point of
view, proposing several evaluation scenarios: hospital, rural, patient
home and mobile. Moreover, in order to manage these evaluations, a
methodology of technical evaluation has been proposed and used to
design and implement an automated tool, ad-hoc designed in this
PhD, which integrates experimentally and simulated measurements
environments.

Finally, from the QoS analysis and technical evaluation, developed
on each one of these scenarios, a series of relevant results has been
obtained: the operation ranges for TCP and UDP services according
to the main service parameters in sanitary scenarios, the good-
performance areas regarding simultaneous users in rural scenarios
and regarding simultaneous services in patient home scenarios, and
the parameterization of the QoS degree evolution according to the
available resources level in mobile scenarios.

In summary, this PhD thinks about the role of the engineer in the
design of the e-Health services and contributes with new methods of
QoS optimization, specific for telemedicine scenarios, focused in the
service characteristic parameters, and regarding available network
resources in each instant.






Resumen

Las nuevas tecnologias han permitido que los nuevos servicios
sanitarios basados en telemedicina hayan experimentado un
importante avance y desarrollo en los Gltimos afios. Asi, surge la
necesidad de garantizar la calidad de servicio (Quality of Service,
QoS) que se obtiene de dichos servicios. Para ello, es crucial el
estudio de dos aspectos: la naturaleza de la informacion biomédica a
transmitir y el comportamiento de las redes que la transportan.

Durante los ultimos afios se ha extendido la idea de estudiar los
requisitos de QoS desde el punto de vista de la red de comunicacion:
planificacién, dimensionado, asignacion de prioridades. Sin embargo,
en esta tesis se propone un planteamiento complementario
centrando la evaluacién en los servicios; es decir, encontrar el
rendimiento 6ptimo en casos criticos de recursos limitados: bien
porque las tecnologias existentes no cubren los requisitos especificos
de QoS para e-Salud, o porque las soluciones propuestas no son
extensibles a un elevado nimero de usuarios sin pérdida de calidad.

Para llevar a cabo esta idea, primero se han revisado los conceptos
de e-Salud, multimedia, modelado y QoS desde un punto de vista
técnico, ordenando el conocimiento y las aportaciones cientificas
gue se han realizado en los Gltimos afios.

En segundo lugar, se han clasificado los tipos de servicios de
telemedicina y se han seleccionado los mas significativos desde un
punto de vista técnico, planteando varios escenarios de evaluacion:
hospitalario, rural, domiciliario y mdvil. Ademas, para materializar
las evaluaciones propuestas, se ha planteado una metodologia de
evaluacion técnica sobre la que se ha disefiado e implementado una
herramienta, disefiada ad-hoc para esta tesis, que integra entornos
de medidas tanto experimentales como de simulacion.

En dltimo lugar, del analisis y evaluacion téncica de QoS
desarrollado sobre cada uno de estos escenarios, se han obtenido
una serie de resultados siginificativos en cuanto a: los rangos de
funcionamiento para los servicios TCP y UDP seglin los parametros
caracteristicos del servicio en entornos sanitarios, las areas de
trabajo segin el niumero de usuarios simultaneos en entornos rurales
y segun el ndimero de servicios simultaneos en entornos
domiciliarios, y la parametrizacion de la evolucion del grado de QoS
respecto al nivel de recursos disponibles, en entornos moviles.

En definitiva, esta tesis reflexiona sobre el papel del ingeniero en
el disefio de los servicios de e-Salud y contribuye con nuevos
métodos de optimizacion de QoS, especificos para los escenarios de
telemedicina, centrados en los parametros caracteristicos del
servicio, y en funcion de los recursos disponibles de la red de
comunicacién en cada instante.

A su manera este texto es muchos textos, pero sobre todo es dos textos. El lector queda invitado a elegir una de las dos posibilidades siguientes. El primer texto se deja
leer empezando por el capitulo de resultados y ojeando las referencias a capitulos anteriores indicadas de forma expresa, de tal manera que prescinda sin remordimientos
del resto. El segundo texto se deja leer de la forma corriente, empezando por la siguiente pagina y terminando, anexos incluidos, con las referencias bibliogrficas.
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Nomenclatura

Simbolos

bs
bt

cuwnd

MBS

SMSS
SS/CA

ssthresh
T

1/At

P

Grado de QoS, definido entre 0 (minimo) y 10 (méximo)

Grado de recursos disponibles, definido entre 0 (minimo) y 1 (maximo)

Tamano de rafaga (burst size), por debajo del valor méximo (MBS). Ver también s

Tiempo entre réfagas (burst time). Ver también At y MBS

Numero de conexiones de usuario que pueden establecerse simultdneamente. También se define el
nimero de conexiones relativo al grado de multiplexacién de usuarios, inidicado como ¢y = N-c
Capacidad del enlace, definida como el caudal nominal de datos transmitidos por unidad de

. Ver también ky p

tiempo. Se relaciona con el caudal eficaz (Ce) y su valor maximo (Ce,,;, )

Ventana de congestién utilizada en SS/CA definida en nimero de segmentos TCP que se envian
Factor de capacidad, definido en multiplos de la tasa de transmisién genérica r, asociada a diversas
tecnologias de red C=r-k. Se relaciona con Ce=r-ke y Ce,s,= 7-ke,q, - Ver también C, ry p
Mazimum Burst Size. Tamano maximo de rafaga de tréfico

Numero de usuarios simultédneos en funcién de los recursos disponibles

Numero de servicios simultdneos en una misma conexién de usuario. Si se distingue entre los tipos
de servicios usados en esta tesis, la notacion especifica es: b (para RT.Biol), b2 (para RT.Bio2), m
(para RT.Media), m, (para RT.Audio) y my (para RT.Video)

Factor de agregacién, definido como ndmero de servicios simultdneos relativo al factor de
capacidad (n=n/k). Para RT.Media, se define especificamente el factor de simultaneidad (m=m/k)
Tamano de buffer en los nodos intermedios de cada enlace de la red de comunicaciones

Tasa de transmisién de usuario. Su valor depende del tipo de conexién de acceso de que disponga
el usuario segtn la tecnologia de comunicacién seleccionada

Tamano de datos a nivel de aplicacién. Corresponde al tamano del fichero o senal original que
genera el servicio

Tamano de paquete. Su valor depende del nivel de la pila de protocolos que se esté analizando
(enlace, red, transporte, etc.)

Sender Maximum Segment Size. Tamanio méximo de segmento TCP que se envia hacia la red
Algoritmo Slow Start/ Congestion Avoidance. Controla el ntimero de segmentos SMSS que se
envian seguin los niveles de congestién, mediante dos pardmetros principales: cwnd y ssthresh
Umbral de congestién utilizado en SS/CA como tamano de referencia para cwnd

Tiempo medio de transmision

Tasa de generacién de paquetes. Inversa del tiempo entre paquetes (At). Cuando se relaciona con
el tamafio s, permite calcular la tasa de pico (PDR) y la tasa media (SDR)

Factor de ocupacién del enlace (p = Ce/C = ke/k). Se relaciona con p,,;, = Ce,5./C = ke,i/k y con
sus variants: factor normalizado al méximo (0* = p/p,... = ke/ke,.q..), v factor relativo al ndmero de

usuarios (pny=N-p=N-ke/k). Ver también C y k



Acroénimos y unidades

ABR
ABW
ACK
AMR
AoD
AQM
ASAP
ATM
BAN
BMP
BP
BW
CA
CBQ
CBR
CCITT
CDF
CDhV
CEN
CEN/TC251
CIF
CIR
DCT
DICOM
DIVAS
DQDB
DRR
DSL
DVI
ECG
ECO
EDGE
EEG
EED
EHR/EHCR
ENV13606
EPR
FDDI
FIFO
FQ

FR
FTP
FTTH
G.7xx

Available Bit Rate

Available BandWidth

Acknowledge

Adaptive MultiRate

Audio on Demand

Active Queue Management (FIFO, RED, FQ, SFQ, WFQ, DRR y CBQ)
As-Soon-As-Possible

Asynchronous Transfer Mode

Body Area Network

BitMap

Blood Pressure

BandWidth

Congestion Avoidance

Class-based Queueing

Constant Bit Rate

Comite Consultatif International Telegraphique et Telephonique
Cumulative Distribution Function

Cell Delay Variation

Comité Européen de Normalisation

Technical committee 251

Common Intermediate Format

Committed Information Rate

Discrete Cosine Transform

Digital Imaging and Communication in Medicine
Angiografia Digital por sustraccién

Distribute Queue Dual Bus

Deficit Round Robin

Digital Subscriber Line

Digital Video Interactive

Electrocardiografia

Ecografia

Enhanced Data rates for Global Evolution
Electroencefalografia

End-to-End Delay

Electronic Health Record/Electronic Health Care Record
European pre-standard on Electronic healthcare record communication, CEN, 2000
Electronic Patient Record. healthcare record stored in electronic format [centc251g)
Fibber Distributed Data Interface

First In First Out

Fair Queuing

Frame Relay

File Transfer Protocol

Fiber To The Home

Familia de codificadores de audio digital



GIF
GOB
GPRS
GRE
GSM
H.2xx
H.3xx
HCE
HL7
HTTP
IETF
P
ISDN
ITU
JPEG
LAN
LMDS
LRD
MAN
MDR
MPEG
MTU
NS/NAM
OSI/ISO
PACS
PAN
PCM
PDF
PDR
PDV
PLR
PMR
PNG
PSTN
QoS
RED
RFC
RNM
RT
RTT
RVSP
SCP-ECG
SDR
SF
SFQ
SMTP
SNMP
SRD

Graphics Interchange Format

Group of Blocks

Global Packet Radio System

Generic Routing Encapsulation

Global System for Mobile Communications
Familia de codificadores de video digital
Familia de codificadores y protocolos multimedia
Historial Cilinico Electrénico del paciente
HLT7 is a specification for a health data-interchange standard
HyperText Transport Protocol

Internet Engineering Task Force

Internet Protocol

Integrated Services Digital Network
International Telecommunication Union
Joint Photographic Expert Group

Local Area Network

Local Multipoint Distribution Service
Long Range Dependance

Metropolitan Area Network

Minimum Data Rate

Moving Pictures Expert Group

Maximum Transfer Unit

Network Simulator/Network Animator
Open System Interface/International Standardization Organisation
Picture Archiving and Communication System
Personal Area Network

Pulse Code Modulation

Probability Distribution Function

Peak Data Rate

Packet Delay Variation

Packet Loss Rate

Peak Mean Ratio

Portable Network Graphic

Public Switched Telephone Network
Quality of Service

Random Early Detection

Requests for Comments

Resonancia Nuclear Magnetica

Real Time

Round-Trip Time

Resource Reservation Protocol

Standard Compression Protocol for ECG
Sustainable Data Rate.

Store&Forward

Stochastic Fair Queuing.

Simple Mail Transfer Protocol.

Simple Network Management Protocol.

Short Range Dependance



SS Slow Start

T.1xx Familia de protocolos para datos digitalizados

TAC Tomografia Axial Computerizada

TCP Transmission Control Protocol (Berkeley, Tahoe, Reno, NewReno, SACK y Vegas)
TIC Tecnologias de la Informacién y las Comunicaciones

ToS Type of Service

UBR Unspecified Bit Rate

UDP User Datagram Protocol

UML Unified Modelling Language

UMTS Universal Mobile Telephone Service

VBR Variable Bit Rate, puede ser VBR-1t (real time) o VBR-nrt (non real time)
VITAL Vital Signs Information Representation CEN (ENV13734, ENV13735)
VLC Variable Length Code

VoD Video on Demand

VoIP Voice over IP

VPN Virtual Private Network

WAN Wide Area Network

WFQ Weighted Fair Queuing

WiFi Wireless Fidelity

WiMax Worldwide Interoperability for Microwave Access

b, B, kB, MB  bit, Byte (1B = 8b), kilobyte (1kB = 10°B = 8-10°b), megabyte (1MB = 10°B = 8-10°b)

S, ms, s segundo, milisegundo (1ms = 10'35)7 microsegundo (1lus = 10’6s)

b/s, kb/s, Mb/s bit por segundo, kilobit por segundo (1kb/s = 103b/s), megabit por segundo (1Mb/s = IOGb/S)
Hz, kHz, MHz  herzio, kiloherzio (1kHz = 10°Hz), megaherzio (1MHz = 10°Hz)






Capitulo 1
Introduccion
Hipotesis v objetivos

1.1 Planteamiento y alcance de la tesis

1.2 Hipdétesis y objetivos

Este primer capitulo introduce los conceptos béasicos en los que se fundamenta
esta tesis doctoral: servicios de telemedicina, aplicaciones multimedia que los
caracterizan, tecnologias de la informacion y las comunicaciones que los soportan,
y usuarios finales (pacientes, médicos, administrativos, etc.) que los protagonizan.

Se presenta el planteamiento genérico del estudio llevado a cabo y la idea que
subyace como objetivo principal: proponer nuevos métodos de calidad de servicio
(Quality of Service, QoS) para adecuar los requisitos particulares de cada
aplicacion incluida en un servicio de telemedicina, en funcion de los recursos
tecnolégicos disponibles y de los distintos escenarios de estudio. Este objetivo se
traduce en caracterizar dichos servicios desde todos los angulos de interés
(sanitario, tecnoldgico, de usuario), evaluarlos en las condiciones mas restrictivas,
y proponer modelos que permitan optimizar sus prestaciones y rendimiento global.

El capitulo concluye desglosando los objetivos generales y particulares, y
detallando el contenido de las distintas secciones y apartados de la presente tesis.






Capitulo 1

Introduccion

.. .. . ., , . .,
La telemedicina” se ha definido como la utilizacién de las tecnologias de comunicacién para
ofrecer informacién y servicios médicos a distancia para mejorar la calidad sanitaria.

En abril de 1924 Radio News muestra en su portada (ver Fig 1.1) un médico que examina a
distancia a un paciente mediante una maquina que incluye una pantalla (la televisién comercial
no comenzé hasta 1929) y un altavoz [1]. Més tarde, en 1951, en la Feria Mundial de New York
se presenta un sistema que permite intercambiar datos médicos entre diferentes estados.
Finalmente, en 1967, se establece la primera estaciéon de telemedicina entre el Hospital General
de Massachussets y el aeropuerto Logan de Boston, lo que constituyé una experiencia pionera
que logré probar la eficacia del sistema que utilizaba un circuito audiovisual bidireccional a
través de las ondas. Diez afnos después de este experimento piloto, la tecnologfa permitié el
primer programa internacional de telemedicina llamado Space Bridge entre la National
Aeronautics & Space Administration (NASA) y Armenia. En Europa fue el Dr. Steinar Pdersen
de Noruega quien, desde Tromso, puso en marcha un servicio de telemedicina en anatomfia
patolégica que permitia obtener informacién sobre la existencia de tumores y otras patologias.
En Espana, el Centro de Investigaciéon para la Electrocardiologia fue el pionero en este tema,
hace mds de 20 anos, desarrollando un sistema de electrocardiografia telefénica que permitia a
mds de 300 centros conectarse a una central de recepcién para el envio de electrocardiogramas.

25 Cents
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IN THISISSUE,

THE 10075 RADIO MAGAZINE

Fig 1.1 Portada de Radio News (abril de 1924)

La Real Academia de la Lengua Espanola no distingue de forma expresa los términos que comienzan por el prefijo “tele”. Por
tanto, recomienda su escritura habitual sin utilizar maytsculas, cursiva, ni ningin otro énfasis escrito al igual que en términos

como television, telecomunicaciones, telepatia, etc.
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-2- Capitulo 1. Introduccién

Los nuevos servicios de telemedicina estdn mostrando, en los iltimos anos, un importante
desarrollo debido fundamentalmente a dos factores: la evolucién de las tecnologias emergentes en
las que se basan, y su aplicacién inmediata al paciente con la correspondiente repercusién en
beneficios sociales que proporcionan al conjunto del sistema sanitario [2],[3].

Las actuales redes de comunicaciones han permitido que estos nuevos servicios de
telemedicina hayan experimentado un importante avance en términos tanto cuantitativos como

cualitativos. Las posibilidades que ofrecen las nuevas tecnologias de comunicacién y transmision
de la informacién han derivado en completos sistemas para los servicios de salud aplicables a la
transmisién y gestiéon de datos en instalaciones hospitalarias y ensayos clinicos, y a la
autogestién y autoevaluacién por parte del paciente de su propia enfermedad [4]-[6]. En esta
amplia variedad de campos, las redes de comunicaciones constituyen el soporte para la
transmisién de informacién entre los diferentes actores de los sistemas de salud y, por tanto,
resulta imprescindible definir de forma precisa los requisitos planteados en la transmisién de la
informacién derivada de estos nuevos servicios de telemedicina y soportados sobre las
tecnologias mds avanzadas en comunicaciones. Una primera revisién genérica de planteamientos
tecnoldgicos asociados a la telemedicina tanto en su momento presente como en su evolucién
futura, que serd completada debidamente a lo largo de esta tesis, puede hallarse en [7],[8].

Por otra parte, el beneficio social que implica la investigacién y el desarrollo de aplicaciones

en estos entornos de telemedicina es incalculable. Existe una gran variedad de escenarios en los
cuales es posible implementar nuevos servicios sanitarios basados en telemedicina: sesiones de
teleasistencia, telecardiologia, teleecografia, teleradiologia, consultas por videoconferencia entre
médicos y con pacientes, telecirugia, etc. Uno de los ejemplos de entorno més caracteristico que
se beneficiard por este incremento en las actividades de la telemedicina es el de las dreas rurales.
Actualmente las consultas de especialistas se realizan en los hospitales centrales, situados
normalmente en las capitales de comarca. Esto supone un desplazamiento sistemético de los
pacientes situados en las zonas rurales para llevar a cabo una visita de especialista, que lleva
asociado un consumo de tiempo, dinero y molestias (especialmente en pacientes de avanzada
edad con enfermedades crénicas). Mediante los nuevos servicios basados en telemedicina es el
especialista a través de redes de comunicaciones el que se “desplaza” virtualmente hasta la
localizacién del paciente. Del mismo modo el d&mbito de la teleasistencia, en cuyo caso el
escenario de los servicios de salud corresponde al propio hogar del paciente que es asistido de
forma remota por el médico, constituye otra drea con un potencial beneficio social indiscutible.
Dentro del ambito asistencial, el uso de aplicaciones de recogida y transmisién de datos supone
una de las mds importantes promesas de mejora de la calidad de vida de pacientes con
enfermedades crénicas. El hecho de poder conseguir una autogestiéon y autoevaluaciéon por parte
del propio paciente (mediante la posibilidad de medir de forma auténoma senales vitales y
obtener datos inmediatos sobre su propio estado de salud al momento), aumenta la percepcién
de autocontrol con la consecuente reduccién de ansiedad y estrés. Ademds, el ahorro de
desplazamientos en controles y revisiones de su enfermedad més la posibilidad, gracias a estos
sistemas, de un aprovechamiento més efectivo y eficiente de los recursos sanitarios disponibles,
hacen que el estudio y evaluacién de dichas aplicaciones sea cada vez més necesario [9]-[11].

Estos planteamientos tecnoldgicos y de beneficio social estdn basados en el tratamiento de
todo tipo de informacién clinica relativa a un paciente, incluyendo datos almacenados en
formatos especificos de distinta naturaleza: consultas e informes de texto, pruebas clinicas
multimedia de alta calidad (imagen, audio, video), senales biomédicas de origen diverso
(electrocardiogramas, auscultacién pulmonar, presién sanguinea), y tantos otros. Las
peculiaridades en la adquisicién, almacenamiento, transferencia y procesado de estos tipos de
informaciéon médica son tantas y tan caracteristicas que se hace mnecesario un estudio que
optimice los recursos del servicio global de telemedicina y que permita adecuar el diseno de la
red de comunicaciones hospitalaria a las necesidades concretas de la informacién que soporta.
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Siguiendo estos planteamientos, se abre un amplio campo de estudio que puede abordarse
desde dos aspectos complementarios: por un lado, el andlisis de los conceptos tecnoldgicos
relacionados con la informacién a transmitir y, por otro, las redes de comunicaciones que
posibilitan la transmisién de dicha informacién.

Este segundo aspecto ha sido el méas estudiado tradicionalmente. La idea de desarrollar una
red de comunicaciones adaptada al entorno sanitario estd muy extendida desde la tltima década
y existen diversos antecedentes de disefio e implementacién. En los estudios publicados en [12]

se detalla el desarrollo de una red interregional de hospitales. Y en los ejemplos concretos de
[13],[14] se explican, respectivamente, los proyectos de un multicampus hospitalario con servicios
de interconexién de drea local en Ohio, y una red extendida en Italia para conectar Pisa y
Florencia. Como puede comprobarse, todas estas redes no son homogéneas en tanto en cuanto
que la dispersién geografica obliga a prever soluciones ante necesidades de conexiones locales o
extensas. En [15] se ha optado por una alternativa basada en red digital que permite soportar
aplicaciones orientadas a la transferencia rapida de archivos médicos, el trabajo corporativo
entre equipos médicos pertenecientes a centros dispersos, y el telediagnéstico remoto. Estudios
recientes apuntan como posible solucién una red de banda ancha segin el modelo de Gigabit
Ethernet. Esta estructura de fibra Optica consigue un doble propdsito: conectar dreas
geogréficamente muy dispersas [16], e introducir el concepto de accesos digitales en telemedicina
que permiten transferir archivos de gran tamano como los que se manejan habitualmente en la
rutina clinica sin congestionar el ancho de banda de la red [17]. En general, las redes habituales
de interconexién que generalmente se utilizaban para telefonia (redes de conmutacién de
circuitos) se ven poco a poco sustituidas por redes que integran servicios multimedia. Estas
aplicaciones multimedia necesitan redes dedicadas con: estructura de servicios particular,
multitrdfico, accesos dedicados de usuarios entre hospitales, aplicaciones compatibles con
multiplataformas [18], implantaciones especificas en tramos concretos de la red [19], etc. Con
esta breve enumeracién, se vislumbra en Fig 1.2 un esquema general de red hospitalaria, que
incluye diversas tecnologias, escenarios y tipos de usuarios y servicios.
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Fig 1.2 Esquema general de una red hospitalaria
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Volviendo al primero de los aspectos planteados, el andlisis de la informacién propia del
servicio sanitario, intercambiada sobre la red hospitalaria, se enmarca en una linea mads

innovadora de la que cada vez se van recogiendo més resultados cientificos en las més recientes
publicaciones. Casi todas las especialidades médicas pueden ser practicadas via telemedicina:
radiologia, histopatologia, dermatologia, ultrasonografia, teleprocesado remoto de senales
electrocardiogréficas, etc. Las aplicaciones mds estudiadas se concentran en dreas rurales con
escasez de expertos y necesidad de datos audiovisuales y aplicaciones multimedia. Algunos
ejemplos de servicios sanitarios basados en telemedicina son: teleasistencia domiciliaria (para
atencién de enfermos crénicos o terminales, ancianos y discapacitados, pacientes postoperatorios,
embarazadas, padres de neonatos), teleasistencia en el trabajo (para empleados sanitarios desde
los centros médicos propios), urgencias sanitarias, teleconsulta y apoyo a médicos en poblaciones
alejadas o aisladas, trabajo cooperativo (como soporte para los profesionales médicos en
situaciones de trabajo distribuido), teleformacion, transferencias de pruebas médicas y archivos
administrativos (intercambio de datos clinicos entre centros o secciones de especialidad),
transmisién de senales biomédicas (electrocardiogramas, ecografias, etc.), consultas clinicas
(durante el acceso a las bases de datos o al historial clinico electrénico del paciente),
videoconferencia inter-hospitalaria, situaciones de emergencias, etc.

Todos estos servicios se traducen digitalmente en transmisiones multimedia con diferentes
clases de tréfico asociadas y que generan una gran cantidad de informacién. Si no se aplican
mecanismos de compresién de la informacién, una sefial de audio con calidad telefénica genera
una tasa de 64kb/s, una imagen en color genera una media de 18.8MB (inviable para ser
transmitida por un moédem tradicional), y un video (como secuencia temporal de imégenes
estédticas) presenta tasas de datos desde 120kb/s hasta 10Mb/s. Todas estas tecnologias
demandan demasiados recursos y no se ha evaluado adecuadamente su impacto potencial en las
infraestructuras de red multimedia. Partiendo de la base que hay unos requerimientos minimos
que se deben cumplir, debido a esta naturaleza multimedia de la informacién que viaje por la
red, es fundamental valorar esta demanda. Las méds simples aplicaciones de imégenes necesitan
una calidad determinada para asegurar el diagnéstico y el tratamiento apropiado de los
pacientes, como en la comunicacién digital evaluada en [20]. En [21] se analizan técnicas de
compresion para el diagnéstico ecocardiogrifico que optimizan su almacenamiento ofreciendo
ventajas digitales. Incluso en [22] se establecen requisitos minimos para una comunicacién
audiovisual a tiempo real y en [23] se proponen modelos eficientes para mejorar las prestaciones.

Por todo ello, es muy importante considerar el tipo de trafico presente en las redes
hospitalarias, evaluando la validez de los modelos (desde los estudios cldsicos basados en cadenas
de Markov hasta los nuevos modelos de tréfico autosimilar). Desde el ambito investigador y de
desarrollo con el espectacular incremento en el nimero de redes, conexiones y equipos que se
han de intercomunicar entre si, han surgido miiltiples iniciativas para caracterizar y modelar
tanto el trafico que circula por estas redes como los pardmetros que definen sus prestaciones y
rendimiento [24]. Y cada vez son mds los que evalian el comportamiento del tréfico en redes
hospitalarias, intentando optimizar el diseno del servicio sanitario de telemedicina [25].

Queda claro, por tanto, la necesidad de disefiar un modelo adecuado para cada uno de los
escenarios de red posibles (tanto en la estructura dorsal de la red, backbone, como en las
diferentes tecnologias de accesos). A este modelado se le concede una importancia definitiva en
el disefio del proyecto [26]. Y no sélo eso, sino que existe un orden légico muy importante
siguiendo los siguientes pasos: primero, determinar los recursos disponibles en la red; después,
analizar el tipo y volumen de informacién que se piensa transferir; finalmente, concluir con el
disenio de las aplicaciones que la red va a soportar y cuél serd su gestién y mantenimiento.
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Todas estas cuestiones introducen la primera pregunta de esta tesis que, a estas alturas, se

3

deja abierta: “;cudles son las prestaciones suficientes que hay que garantizar?” [27].

Es en este momento cuando se plantea la necesidad de ofrecer, en el transporte de los datos
de las aplicaciones, una cierta calidad de servicio (Quality of Service, QoS). El concepto de QoS,
presente en la mayorfa de las aplicaciones telemédticas y por supuesto, en telemedicina, puede
definirse como [28]: “el conjunto de las caracteristicas tanto cuantitativas como cualitativas de

un sistema distribuido necesarias para alcanzar las funcionalidades requeridas por una
aplicaciéon”. En general, es la capacidad de un elemento de red (aplicacién, servidor,
conmutador) de asegurar que su trafico y los requisitos del servicio previamente establecidos
puedan ser satisfechos. Ademads, dado que intervienen todas las capas y elementos de la red,
también suele definirse como un conjunto de tecnologias que permiten manejar los efectos de la
congestién del tréfico optimizando los diferentes recursos disponibles, en lugar de aumentar
continuamente la capacidad. Por ello, debe ampliarse el criterio de QoS abarcando tanto
aspectos concretos de la aplicacién como del resto de elementos de un servicio de telemedicina:
conectores, cableado, interfaces, conmutadores, programas, aparatos de adquisicién, monitores,
etc. Para asegurar QoS en todos ellos ha de considerarse su inter e intra-operatividad y es
necesario integrar los estdndares y los formatos a todos los niveles, como se verd mds adelante.

A este concepto de QoS se le anade otro fundamental: cada una de las clases de informacién
intercambiada, especifica de cada aplicaciéon generadora de trafico: los tipos de servicio (Type of
Service, ToS). Para cada ToS, el reparto éptimo de los recursos disponibles en funcién de las
necesidades particulares, va a definir los pardmetros de QoS especificos que caracterizan cada
servicio y tipo de red. En la literatura, habitualmente se utilizan cuatro pardmetros principales:
el retardo (End-to-End Delay, EED) extremo a extremo (y su variacién instanténea o jitter) que
sufre la informacién de forma parcial o total, el ancho de banda (definido como capacidad total:
BandWidth, BW, o disponible: Awvailable BW, ABW) de uno o varios enlaces que permite
detectar los puntos conflictivos (cuellos de botella o bottleneck), y la tasa de pérdidas (Packet
Loss Rate, PLR) que sufre una comunicacién, como cantidad de informacién perdida en funcién
de la transmitida originalmente. Estos cuatro pardmetros son suficientes para la caracterizaciéon
de QoS, pero es fundamental subrayar que el estudio de QoS en aplicaciones de telemedicina
debe realizarse de forma independiente para cada ToS multimedia dado que se imponen
distintos requisitos: por ejemplo, una videoconferencia impone méds restricciones de retardo que
de nivel de errores, y viceversa ocurre en una transmision de datos. Una primera revisiéon
detallada de los principales pardmetros tecnolégicos de QoS se presenta en [28].

Actualmente, el estudio de QoS para Internet estd siendo estudiado por Internet Engineering
Task Force (IETF) [29]. Bésicamente existen, como se verd mds adelante, dos posibilidades que
permitan ofrecer QoS: reserva de recursos y asignacién de prioridades. La reserva de recursos
consiste en que los extremos no transmiten informacién hasta no tener asegurados los requisitos
de QoS preestablecidos [30]-[32]. La asignacién de prioridades consiste en la reordenacién que
los nodos de la red hacen de sus colas internas, en funcién de etiquetas de prioridad que estdn
directamente relacionadas con cada ToS y con los correspondientes requisitos de QoS. Esta
técnica se puede aplicar tanto a redes con reserva de recursos como a redes sin reserva [33]—[36].

Finalmente, para poder realizar un estudio serio de QoS es imprescindible desarrollar una
cierta metodologia de evaluacién. Un servicio de telemedicina puede verse como una “caja
negra” con una serie de entradas y salidas. El problema es caracterizar su comportamiento
observando lo que ocurre en dichos extremos: es decir, encontrar la tomografia de red. Este

problema se ha tratado en la literatura en los tltimos afios, y puede estructurarse en dos fases:
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e Andlisis de QoS. Constituye el planteamiento de un modelo de red y la realizacién de medidas
para la validacién y, en su caso, replanteamiento del modelo. Esta fase presenta la dificultad
de encontrar modelos y herramientas adecuadas [37]-[40]: nettimer, pathchar, clink, pchar,
bprobe, cprobe, pathrate, treno, pathload o pipechar, y las conocidas ping y traceroute. Para
ello, es necesario seguir un orden légico segin los siguientes pasos: caracterizar el servicio
mediante sus pardmetros de QoS, considerar los potenciales puntos conflictivos (bottleneck),
medir dichos pardmetros, ya simplificado el problema, y localizar dichos puntos conflictivos.
Para realizar las medidas, las técnicas se clasifican en dos categorias [41]: pasivas y activas.
Las técnicas pasivas obtienen resultados a partir del trifico preexistente en la red, mientras
que las técnicas activas usan trafico inyectado en la red con el propésito de medir sus
caracteristicas. Las técnicas activas pueden clasificarse a su vez en dos grupos [42]: técnicas
single-packet, que usan un solo paquete para obtener informacién a partir del tiempo de ida y
vuelta (Round-Trip Time, RTT) y técnicas packet-pair, que usan dos o m&s paquetes.
Actualmente, estas tltimas son las méds usadas. En el caso de las técnicas pasivas aparecen dos
tipos de situaciones que pueden surgir al medir los pardmetros de QoS: monitorizacién (la
informacién enviada por el servicio a través de la red sobrepasa las restricciones impuestas y
sus efectos sirven para obtener los pardmetros de QoS y el punto conflictivo) y estimacién (la
informacién no sobrepasa las restricciones y sélo se podra estimar o predecir).

e Control de QoS. Referido a la gestién del trafico en los extremos de la red para su adecuacién
al nivel disponible de QoS en cada momento. Para evaluar y estudiar el control de QoS, es
necesario seguir los siguientes pasos: caracterizar el escenario de estudio basado en las redes de
comunicacién (tipo de aplicaciones, conexiones simultdneas, volumen de usuarios, recursos
disponibles) y establecer en un modelo las caracteristicas del trafico (codificacién, tasa y
rafagas de datos) mediante un ndmero limitado de valores probabilisticos (media, desviacién
tipica, autosimilitud) que suelen denotar un significado fisico (tiempo entre sucesos, duracién
de los mismos). En los trabajos cldsicos se tratan modelos conductistas (que imitan las
propiedades estadisticas del trafico resultante sin tener en cuenta la generacién del mismo) a
diferencia de los estructuralistas (basados en conocer la estructura interna del sistema
generador de trafico). Estos tltimos son mds exactos [43] ya que la dindmica del trafico es
consecuencia del comportamiento de las fuentes que generan la informacion.

Todas estas reflexiones y andlisis que se completan en el estudio del estado actual de las
investigaciones presentado en el siguiente capitulo, constituyen el punto de partida y el
contenido de los estudios previos vinculados a la elaboracién de la presente tesis doctoral.



Capitulo 1. Introduccién -7-

1.1 Planteamiento y alcance de la tesis

El planteamiento global de esta tesis, como ya se ha sugerido en la introduccién previa, reside

en que para optimizar el grado de QoS obtenido de los nuevos servicios de telemedicina, es
crucial el estudio de dos aspectos: la naturaleza y caracteristicas de la informacién a transmitir,
y el comportamiento y variabilidad de las redes que la transportan. En cuanto a la informacién
transmitida en telemedicina, se encuentran aplicaciones de muy diversos tipos y con distintos
requisitos en la comunicaciéon. La traduccién telemdtica de esta realidad clinica lleva a
considerar un escenario multimedia con requisitos especificos [44] que incluyen estdndares de
compresion, sincronizacion de canales, multidifusién, reparto de recursos de red, disponibilidad,
etc. Todo ello para garantizar una determinada QoS que indique la bondad de la transmisién
multimedia. En cuanto a las redes de comunicaciones, lo mds deseable serfa poder controlarlas y
gestionarlas para adaptarlas a las necesidades cambiantes de cada servicio de telemedicina. En
muchas ocasiones eso no va a ser posible debido a su heterogeneidad y variabilidad. Por tanto,
en un escenario general, el usuario debe ser el encargado de monitorizar las prestaciones reales
que obtiene de la red en cada instante y adecuarse de forma adaptativa a lo que se le ofrece.

Esta nueva perspectiva de seguimiento de prestaciones de wusuario, implica nuevas
herramientas capaces de medir QoS, pero migrando el control hacia los extremos de la red (end-
to-end) [45]. Asi, con los valores monitorizados extremo a extremo, es posible adaptar los
pardmetros de las aplicaciones (codecs, tasas de compresién y transmisién) para que la
informacién transmitida se adecue a las caracteristicas de la red [46]. Esta adecuacién de QoS,
como ya se ha comentado, se estructura en dos fases: anilisis de pardmetros y control extremo a
extremo. Dado que dicho control repercute en el estado de la red y, por tanto, en las medidas
continuadas de estimacién, el conjunto “andlisis — control” forma un sistema realimentado que,
en el caso ideal, debe tender a un uso 6ptimo de la red en cualquier instante.

En definitiva, tanto la informacién asociada a los servicios de telemedicina, como la
variabilidad de las redes que los soportan y la imposibilidad de controlarlas de forma exacta,
requiere un conocimiento detallado y una caracterizacién de modelos extremo a extremo. Con la
ayuda de estos modelos, es posible gestionar y adaptar la transmisién de la informacién
generada por las aplicaciones a las caracteristicas de las redes que atraviesa, de forma que la
QoS obtenida y la utilizacién de los recursos disponibles, sea 6ptima en cada momento.
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Fig 1.3 Escenario genérico de estudio de la tesis
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Estos planteamientos se esquematizan de forma genérica en Fig 1.3 donde se recoge el
concepto de QoS desde sus dos puntos de vista principales: de aplicacién y de red. En dicho
esquema, este andlisis de QoS se localiza en los extremos de la red; es decir, en el acceso al
servicio, bien sea por medio de tecnologias de acceso fijo o de acceso mévil. Este esquema
genérico se completa con las lineas generales de trabajo que se han seguido en el desarrollo de
dicho anilisis y que se describen a continuacién:

e Linea A. Caracterizacién de los servicios de telemedicina. En esta linea se pretende construir
una “fotografia completa” de las caracteristicas propias de cada servicio sanitario:
transferencias de pruebas médicas y archivos administrativos, transmisién de senales
biomédicas, consultas clinicas, acceso y gestién del historial clinico electrénico del paciente,
teleconferencia hospitalaria, telemonitorizacién domiciliaria, seguimiento de pacientes crénicos
en zonas rurales, teleemergencias, etc. Ademds, cada servicio tiene diversas connotaciones
tecnolégicas a analizar: naturaleza de la informacién generada, caracterizaciéon del flujo de
datos a través de las redes sanitarias, modelado del trifico de informacién que inyectan en
dichas redes, etc. De este andlisis dependerd la mejora de las prestaciones globales desde el
punto de vista de los servicios. Finalmente y con estas consideraciones, se busca especificar los
principales pardmetros de tréfico (tipo de codificacién, tamano de paquete, tasa de rafaga) y
de QoS (EED, jitter, BW, ABW y PLR) asociados a la caracterizacién previa, diferenciando
entre servicios a tiempo real y a no tiempo real. Los resultados de esta linea conducen a una
revisién del estado del arte, incluida en esta tesis, que recoge las caracteristicas particulares de
cada tipo de comunicacién y caracteriza modelos para sus patrones de comportamiento y su
trafico asociado que sirven de plantilla para la simulacién, comparativa con resultados
experimentales y evaluacién final.

e Linea B. Caracterizacién de los escenarios de estudio. En esta linea se presentan las
caracteristicas especificas de los entornos de aplicacién mds significativos de cada servicio de
telemedicina: hospitalario, rural, domiciliario y mévil. Ademaés, para cada escenario de estudio,
se han definido los casos de uso mas representativos. Los resultados de esta linea se traducen
en una amplia definicién de casos con sus pardmetros asociados, y en la implementacién de
una herramienta software que permite crear dichos escenarios, capturar sobre ellos todo tipo
de datos de interés, y evaluarlos siguiendo una metodologia técnica, integrada y escalable.

e Linea C. Anilisis y evaluacién de QoS. En esta linea se analiza la metodologia de reparto de
recursos globales del sistema en funcién de la multiplexaciéon de distintos tipos de tréifico, del
dimensionamiento del sistema con muiltiples usuarios, y de las necesidades de cada aplicacién,
diseniando un modelo integrado de asignacién de trifico que caracterice el control de QoS.
Como resultado de esta linea, primero, se ha caracterizado el trifico integrado de la
multiplexacion de las diversas aplicaciones y miltiples wusuarios. A partir de esta
caracterizacion, se ha elaborado un modelo de asignacién que recoge la casuistica a la entrada
del sistema y ajusta el control de QoS y las prestaciones globales del servicio. Este modelo
permite establecer, a partir de los pardmetros monitorizados extremo a extremo, cudl deberia
ser la mejor eleccién de ajuste de trifico a los recursos instantdneos disponibles.

Las conclusiones técnicas obtenidas en esta tesis, que conforman el grueso del capitulo de
resultados, se enmarcan principalmente en la dltima de estas lineas. No obstante, los trabajos y
andlisis realizados en las dos primeras lineas se han traducido en diversos estudios completos con
sus correspondientes publicaciones e informes técnicos. En ellos se revisan las tecnologias
multimedia y de comunicaciones més adecuadas a los servicios de e-Salud, se detallan las
caracterfsticas técnicas y metodoldgicas que debe contemplar el disenio de un servicio sanitario
basado en telemedicina, y se recopila el conocimiento sobre este campo de especializacién.
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Respecto a su contexto de investigacién, la presente tesis se enmarca dentro de diversos
proyectos mds amplios desarrollados por el grupo de trabajo en telemedicina, perteneciente al
Grupo de Tecnologias de las Comunicaciones (GTC), adscrito al Instituto de Investigacién en
Ingenieria de Aragén (I3A) de la Universidad de Zaragoza (UZ). Este grupo de trabajo,
emergente en el d&mbito especifico de e-Salud pero consolidado en el campo tecnoldgico, colabora
con hospitales, instituciones y empresas tecnolégicas en diversos proyectos nacionales e
internacionales. En particular, se destacan los trabajos en los que ha tenido relevancia esta tesis:

e CICYT TSI2004-04940-C02-01 “Transmisién de informacién biomédica en redes de salud:
desarrollo de métodos de codificacidon-transmisién y andlisis de calidad de servicio”.
Investigador principal: Dr. José Garcia Moros. Duracién: Desde 2005 hasta 2007. En este
proyecto, financiado por el Ministerio de Ciencia y Tecnologia, se han desarrollado la mayoria
de estudios técnicos y de evaluacién de QoS necesarios para los resultados de esta tesis.

e FIS-G03/117 “Red Temética de Investigacién Cooperativa en Servicios de Salud basados en
Telemedicina”. Coordinador Cientifico: Dr. José Luis Monteagudo Pena. Duracién: Desde 2003
hasta 2006. En este proyecto, financiado por el Ministerio de Sanidad, se han revisado y
documentado la mayoria de los aspectos sanitarios, médicos, y de estado del arte de los nuevos
servicios de telemedicina, esenciales para la redaccién y contextualizacién de esta tesis.
Ademads, dentro de las tareas del paquete tecnolégico y en colaboracién con otros centros de
investigacién, se ha profundizado en normalizacién, estandarizacién e interoperabilidad (tanto
para dispositivos médicos como para el historial clinico electrénico), lo que ha sido relevante
en la especificacién de la mayoria de los escenarios de estudio planteados en esta tesis.

e Plan de Promociéon Tecnolégica de UMTS “Implementacién y evaluacién de un sistema de
telemonitorizacién en vehiculos de emergencias médicas sobre una red UMTS” y “Servicios
avanzados de telemedicina sobre UMTS: demostracién sobre una plataforma de pruebas en un
escenario IPv6 y propuesta de gestién de recursos del acceso radio”. Investigador principal: Dr.
Antonio Valdovinos Bardaji. Duracién: Desde 2003 hasta 2005. En el marco de estos
proyectos, financiados por Telefénica Modviles, se ha contribuido a implementar una
herramienta sobre la que evaluar, de forma préctica, algunos de los comportamientos reales de
los servicios de telemedicina y que ha ofrecido, por tanto, un punto de vista empirico y
experimental fundamental para completar los resultados de simulacién obtenidos en esta tesis.

Adicionalmente, el grupo de investigacién mantiene vinculaciones y colaboraciones con otros
grupos de trabajo de relevancia nacional e internacional, entre los que destacan:

e Grupo de telemedicina dentro del departamento de Ingenieria Eléctrica y Electrénica de la
Universidad Piblica de Navarra (UPNA), coordinado por el Dr. Luis Serrano Arriezu,

e Instituto Interdisciplinario de Internet (IN3) de la Universitat Oberta de Catalunya (UOC),
coordinado por la Dra. Eva Gil Rodriguez,

e Grupo de Bioingenieria y Telemedicina (GBT) de la Universidad Politécnica de Madrid
(UPM), coordinado por el Dr. Francisco del Pozo Guerrero,

e Servicio de evaluacién y planificacion dentro del Servicio Canario de Salud, coordinado por el
Dr. Pedro Serrano Aguilar,

e Servicio de cardiologia dentro del Hospital Clinico Universitario “Lozano Blesa” de la
Universidad de Zaragoza, coordinado por el Dr. Pedro Serrano Aisa, y el

e Centro de investigacion Mobile Information & Network Technologies (MINT) de la
Universidad de Kingston, coordinado por el Dr. Robert H. Istepanian.
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1.2 Hipétesis y objetivos

En esta seccién se describen sucintamente los principales objetivos planteados y desarrollados
en cada capitulo, asi como las hipétesis subyacentes en toda la memoria.

Como se ha presentado en sus planteamientos previos, esta tesis aborda un intento de
modelar el comportamiento del trafico que intercambian las aplicaciones sanitarias para
optimizar su diseno en funcién de la planificacion de la red de comunicaciones. Esta
caracterizacién debe realizarse atendiendo a los requisitos de QoS tanto en equipos de
adquisicién y monitorizacién, como en equipos de acceso a las redes y de interconexién, ya que
en muchas situaciones de diseno las claves tendrdn que ver con una causa, con la otra, o incluso
con la conjuncién de ambas. Durante los dltimos afios, los diversos estudios que modelan las
caracterfsticas del tréfico han versado sobre servicios genéricos soportados sobre Internet. Se han
obtenido conclusiones relativas a los nodos de interconexién, configuracién de los servidores,
ocupacién de los buffers, disciplinas de asignacién de prioridades, métodos de control, etc. Sin
embargo estas conclusiones suelen estar, habitualmente, centradas en las redes pero no tanto en
las aplicaciones o en los servicios. En esta tesis se propone un planteamiento méas novedoso
invirtiendo este enfoque cldsico y centrando la evaluaciéon en los servicios y aplicaciones.
Ademds, en entornos sanitarios, esta idea contribuye a dotar de universalidad a los disenos
planteados: es decir, estudiar las prestaciones 6ptimas en aquellos casos criticos de recursos
limitados: bien asumiendo que las tecnologias existentes no cubren los requisitos especificos de
los servicios de e-Salud, o bien considerando que las soluciones propuestas no son extensibles a
un elevado nimero de usuarios sin pérdida significativa de calidad y prestaciones.

Desde esas consideraciones se plantea un objetivo fundamental que consiste en evaluar los

modelos de trafico y adecuarlos a los pardmetros tecnoldgicos, optimizando las prestaciones y
garantizando QoS. Mds concretamente, contribuir con un modelo integrado de control de QoS
relativo al trafico global generado por los nuevos servicios sanitarios basados en telemedicina
para evaluar los requisitos particulares de cada aplicacién en funcién de los distintos escenarios
y del reparto de recursos de red (retardos en transmision, tasa de pérdidas, asignacién de ancho
de banda) que permitan optimizar las tecnologias utilizadas.

Ademads de este objetivo principal, los objetivos generales que se pretenden cubrir en esta
tesis contemplan los siguientes aspectos:

— Analizar las comunicaciones hospitalarias, caracterizando las aplicaciones meédicas que
intervienen en la rutina clinica y en los nuevos servicios basados en telemedicina.

— Definir los correspondientes modelos especificos de trafico de aplicaciéon y de tecnologias de
comunicacién asociados a la mencionada caracterizacién previa.

— Definir los requisitos de QoS, especificos para servicios de telemedicina, desde el punto de
vista tanto de la aplicacién como de la red de comunicacién.

— Especificar los distintos escenarios de estudio y definir los casos de uso més significativos,
describiendo sus pardmetros asociados.

— Disenar una metodologia de evaluacién técnica de QoS, que permita integrar entornos de
medidas tanto experimentales como de simulacién, e implementar dicha metodologfa en
una herramienta automatizada, homogénea y escalable.

— Contribuir con un método de control de QoS en funcién de los recursos disponibles en cada
instante, basado en la simultaneidad de usuarios y de servicios.
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Para la consecucién del objetivo principal y los mencionados objetivos generales, se plantean
los siguientes objetivos particulares:

— Revisién de los servicios sanitarios basados en telemedicina con sus correspondientes fuentes
de informacién multimedia y tecnologias de comunicacién especificas.

— Anélisis tedrico y modelado de los tipos de tréfico generados por estos servicios: audio,
datos, imégenes fijas, imdgenes en movimiento (video), y senales biomédicas.

— Anélisis tedrico de las tecnologias de comunicacién adecuadas en servicios de telemedicina,
y modelado de sus pardmetros tecnolégicos y sus prestaciones especificas.

— Anadlisis tedrico de los requisitos técnicos de QoS y su particularizacién para telemedicina,
desde el punto de vista de la aplicacién y de la red de comunicacién.

— Evaluacién técnica de los modelos, pardmetros y requisitos de QoS previamente analizados,
mediante medidas experimentales y de simulacién, y siguiendo una metodologia integrada.

— Anaslisis y evaluacién técnica de los pardmetros especificos de QoS para los servicios de
telemedicina incluidos en los escenarios planteados: hospitalario, rural, domiciliario y mévil.

— Analisis y evaluacion integrada de QoS para cada caso de uso planteado, considerando
diversas situaciones criticas: reparto de prestaciones entre ToS, multiplexacién de usuarios,
simultaneidad de servicios, y evolucién de QoS segin el grado de recursos disponibles.

— Propuesta de métodos de control de QoS basados en: optimizacién de pardmetros, mejora
de modelos existentes, definicién de areas de trabajo recomendadas, y uso de diagramas de
estados y drboles de decisién para adecuar el servicio a las prestaciones de cada instante.

— Discusién de resultados y obtencién de conclusiones.

Finalmente se describen més en detalle estos objetivos principales siguiendo la estructura de
la memoria, como se muestra en el esquema presentado en Fig 1.4.

e Capitulo 2: El objetivo de este capitulo es presentar el estado actual de las investigaciones en
el campo de e-Salud, nuevas tecnologias y QoS. En primer lugar, se analiza el comportamiento
de los servicios sanitarios basados en telemedicina y las fuentes de informacién que generan el
trafico, para pasar a repasar los modelos cldsicos desarrollados. Se incluyen unas nociones
generales sobre los pardmetros caracteristicos de cada modelo asi como su interpretacién en los
servicios sanitarios. En segundo lugar, se resumen los trabajos publicados sobre QoS y sus
pardmetros tecnolégicos desde el punto de vista de la aplicacién y de la red. Por tltimo, se
presenta una detallada revisién bibliografica que permite contextualizar la tesis, ordenar el
conocimiento, y servir de punto de partida para préximos estudios de interés en un futuro.

e Capitulo 3: El objetivo de este capitulo es describir los materiales y métodos empleados en la
tesis y proponer una metodologia de evaluacién técnica especifica. En primer lugar, se
proponen los escenarios de evaluacién méds representativos en los que se desarrollan servicios
de telemedicina: hospitalario, rural, domiciliario y mévil. En cada uno de estos entornos se han
definido los casos de uso mds significativos con su caracteristicas propias: tipos de servicio
(ToS), modelos de trifico y tecnologias de red asociadas, y requisitos especificos de QoS. En
segundo lugar, se detallan los entornos de medidas experimentales y de simulacién utilizados.
Por dltimo, esta metodologia se ha traducido en el diseno y posterior creacién de una
herramienta, ideada y construida expresamente para esta tesis, que constituye una plataforma
integrada sobre la que se implementa el proceso completo de evaluacién técnica: observar los
servicios reales y caracterizarlos; simularlos en miiltiples condiciones para poder modelar sus
pardmetros, y aplicar estas mejoras en el disefio de nuevos servicios para poder optimizarlos.

e Capitulo 4: El objetivo de este capitulo es presentar los resultados obtenidos, proponiendo
optimizar los modelos que caracterizan los servicios de telemedicina y los pardametros
especificos en cada caso de uso, que garanticen los requerimientos de QoS. En primer lugar se
estudia el escenario hospitalario, evaluando un servicio de telediagndstico, para analizar el
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trafico conjunto de las aplicaciones que implican requisitos de tiempo real y de las que no.
En segundo lugar se estudia el escenario rural, evaluando un servicio de teleasistencia desde
centros de atencién primaria, en el que se analizan sus prestaciones técnicas segin el grado de
multiplexacién de usuarios. En el tercero de los escenarios propuestos, el domiciliario, y
evaluando un servicio genérico de telemonitorizacién, se analiza el rendimiento del servicio en
funcién de las simultaneidad de ToS y con la especificidad propia del contexto del paciente y
su interoperabilidad con el sistema. En ltimo lugar se plantea el escenario mévil, como el més
restrictivo de todos, para evaluar un servicio de teleemergencias que permita proponer un
método de decisién de QoS ajustado a a la variabilidad de los recursos disponibles.

Capitulo 5: En este ultimo capitulo se recopilan las conclusiones y aportaciones obtenidas en el
desarrollo general del trabajo realizado. El objetivo de este capitulo es plantear los puntos
fuertes y discutir los aspectos menos desarrollados estableciendo las posibles lineas de
investigacién futuras. En primer lugar, se analizan los puntos relevantes del estudio que lo
hacen interesante para la comunidad cientifica y que adelantan posibilidades para que algunos
de estos resultados puedan implementarse en servicios reales. En segundo lugar, se enumeran
aquellos resultados de la tesis que pueden ser objeto de mejora en una futura revision,
intentando establecer la forma de potenciarlos y desarrollarlos mds profundamente en
posteriores trabajos. Finalmente, se recopilan los logros conseguidos en una enumeracién final
de conclusiones que cierra el texto de esta tesis.
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Fig 1.4 Esquema relacional de los contenidos de la tesis



Capitulo 2
Estado del arte
e-Salud, multimedia, modelado y QoS

2.1 Del servicio médico a la e-Salud
2.1.1 Nuevos servicios sanitarios basados en telemedicina
2.1.2 Descripcion técnica de los servicios de e-Salud
2.2 Telemedicina: aplicaciones y tecnologias multimedia
2.2.1 Fuentes de informacion multimedia
2.2.2 Tecnologias de comunicacién
2.3 Modelos de servicios centrados en telemedicina
2.3.1 Trafico de aplicacién. Modelos y parametros de interés
2.3.2 Red de comunicaciones. Protocolos y gestion de buffers
2.4 Calidad de servicio. Parametros tecnolégicos
2.4.1 QoS desde el punto de vista de la aplicacion
2.4.2 QoS desde el punto de vista de la red de comunicacion

En este segundo capitulo se presenta breve pero detalladamente el estado
actual de las investigaciones en el campo de la e-Salud incluyendo los servicios,
aplicaciones y tecnologias multimedia asociadas con sus correspondientes modelos
especificos y requisitos tecnolégicos de QoS.

En primer lugar se analiza el comportamiento de los servicios sanitarios
basados en telemedicina, describiendo sus caracteristicas técnicas y repasando
algunas de las lineas de investigacién mas relevantes en los ultimos afios.

En segundo lugar se estudian las fuentes de informacién multimedia que
generan el trafico y las tecnologias de comunicaciones que las soportan, enfocando
este estudio a los entornos sanitarios y a los servicios de telemedicina. Este analisis
se completa con el repaso de los modelos de trafico y red asociados a estos
servicios y tecnologias, detallando sus parametros técnicos de interés.

Por ultimo, se describen los conceptos mas relevantes sobre QoS: principios y
fundamentos, parametros tecnolédgicos (tanto desde el punto de vista de las
aplicaciones como de las red de comunicacion), requisitos para telemedicina, etc.

Este capitulo, incluyendo las Ultimas aportaciones cientificas sobre tecnologia y
QoS en servicios de e-Salud, amplia la revision bibliografica de esta tesis y sirve de
punto de partida para préximos estudios que pueden ser de interés en un futuro.






Capitulo 2

Estado del arte

El concepto de telemedicina, como ya se introdujo en el capitulo anterior, se puede definir
como “cualquier acto o servicio médico (y por extension, sanitario) realizado sin contacto fisico
directo entre el profesional y el paciente, o entre profesionales entre si, por medio de algin
sistema telemdtico”. Es decir, la telemedicina se sirve de las redes y las Tecnologfas de la
Informacién y las Comunicaciones (TICs) para el cuidado del paciente incluyendo la transmisién
de imdgenes, audio, video y otras formas de datos médicos. Por lo tanto, puede decirse que la
telemedicina utiliza las TICs para soportar la asistencia sanitaria, independientemente de la
distancia que separa a los que ofrecen el servicio (médicos, sanitarios, psicélogos, enfermeros) y
los pacientes que lo reciben, que asumen un rol protagonista en el cuidado de su salud.

Las dreas de aplicacién de la telemedicina son tan amplias como la medicina misma ya que se
pueden crear y aplicar proyectos en cualquiera de sus ramas. Suele ser frecuente englobarlas en

tres grandes grupos: ayuda para el diagnéstico (toma de decisiones, uso de bases de datos on-
line), control a distancia (transmisién de informacién del paciente como ecografias, radiografias,
datos clinicos o bioquimicos) y colaboracién en tiempo real para el tratamiento del paciente a
distancia. De estas clasificaciones se podrdn deducir los diferentes tipos de informacién médica a
transmitir y, por tanto, los distintos requisitos en las tecnologias de comunicacién.

Ademsds, se dan en telemedicina una amplia variedad de entornos de utilizacién: entorno
rural, mévil, domiciliario y hospitalario, entre otros. Los pacientes situados en las dreas rurales,

cuyas consultas se realizan en hospitales situados normalmente en las capitales de comarca, han
de desplazarse sistemdaticamente con el consumo asociado de tiempo, dinero y molestias. En
situaciones de emergencias, en que la llegada de la ambulancia al hospital puede tardar muchos
minutos u horas, una intervenciéon on-line es clave en la vida del paciente. La monitorizacién
domiciliaria, especialmente en pacientes de avanzada edad y/o con enfermedades crénicas,
mejora el control de la enfermedad y la calidad de vida del enfermo). Incluso la comunicacién
constante e interactiva entre profesionales médicos optimiza el diagndstico y minimiza los
errores. Asi, mediante los nuevos servicios basados en telemedicina, el especialista a través de
redes de comunicaciones es el que se “desplaza” hasta la localizacién del paciente y no al revés.

En la actualidad, el concepto global de e-Salud estd experimentando en muchos paises un
gran auge con un elevado interés y considerables inversiones en investigacién por parte de las
industrias informédticas y de comunicaciones. Los modernos sistemas de salud estdn sufriendo
profundos cambios y suponen un reto para los profesionales de la medicina y de las TICs: los
primeros, porque precisan acercarse a esas nuevas tecnologias; los segundos porque precisan
conocer su dambito de aplicacién para optimizar su aprovechamiento. En un futuro cercano la
atencién sanitaria va a verse modificada en importantes aspectos: cambiard la manera en que
hoy en dia es practicada la medicina (derribando barreras geogréficas y modificando escenarios
establecidos), y obligard a autoridades y proveedores sanitarios a tomar decisiones estratégicas
que cambien la manera cldsica de concebir la salud hacia este nuevo concepto de e-Salud. Para
centrar histéricamente el momento presente en e-Salud y su evolucién futura, ver [47]—[58].

- 15 -
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2.1 Del servicio médico a la e-Salud

2.1.1 Nuevos servicios sanitarios basados en telemedicina

No hace tantos anos, una simple gripe podia implicar graves consecuencias debido
simplemente al alejamiento del centro médico o la imposibilidad de comunicacién a tiempo. Los
avances tecnolégicos en las redes de datos y las tecnologias de la comunicacién, potenciados por
la imparable explosién de Internet, estdn produciendo grandes cambios en los modelos sanitarios
actuales y modificando incluso la visién tradicional de la medicina al crear nuevos conceptos de
distancia, aislamiento o comunicacién entre médico y paciente, colaboracién entre profesionales
médicos, o relacién entre grupos de pacientes. Esta “cibercultura de la medicina” estd
protagonizada por sistemas centralizados y redes de alta velocidad que posibilitan el intercambio
de informacién. Todo ello construye dia a dia entornos médicos virtuales, que cambiardn
radicalmente la manera de trabajar de los profesionales en el cuidado de la salud [59].

Tanto es el interés que suscita la utilizacién de las telecomunicaciones en medicina, que la
propia Organizacién Mundial de la Salud (OMS), incluye la telemedicina en su estrategia de
salud para el siglo XXI. La OMS tiene previsto cooperar en esta materia en el futuro con otras
organizaciones internacionales, gubernamentales y no gubernamentales, asi como con las
instituciones nacionales afectadas, segin su informe de 1998 [60]. Hiroshi Naajima, director de la
OMS, senalaba que la iniciativa en la utilizacién de telemedicina debia provenir de los
organismos que aseguran la salud publica, en lugar de quienes proporcionan la tecnologia.

Estos nuevos sistemas multimedia implican la implantacién progresiva de nuevos modelos

sanitarios para la atencién continuada y compartida, en diversos escenarios [61]: pacientes
crénicos, de avanzada edad, postquirirgicos y terminales, etc. Todos ellos se caracterizan por ser
bien distintos entre si pero, a la vez, presentan multitud de similitudes: sistemas de acceso
universal a los servicios (tanto fijos como mdéviles), tecnologias de computacién ubicua (redes de
drea personal Personal Area Network, PAN, e incluso corporal Body Area Network, BAN),
telesensores miniaturizados y dispositivos médicos virtuales, nuevas generaciones moviles,
Internet, portales de voz, etc. En definitiva, todos las avances tecnolégicos puestos a disposicién
de los usuarios y adaptados a sus necesidades, experiencia, edad, nivel cultural y localizacién.

Ahondando en los entornos de utilizacién enumerados en la introduccién, las dreas rurales
son uno de los campos que potencialmente més se beneficiard con la telemedicina. Actualmente
las consultas de especialistas se realizan en los hospitales, situados normalmente en las capitales
de comarca, lo que supone una necesidad de desplazamiento del paciente. Con los nuevos
conceptos de e-Salud es el especialista, los equipos, la tecnologia, etc. la que se desplaza
alrededor del paciente que se coloca en el centro del sistema sanitario. El cuidado de las
enfermedades crénicas anade una nueva dimensién de complejidad debido al papel activo que
juegan los pacientes, que deben ser capaces de poner en préactica los consejos terapéuticos y
aprender progresivamente a gestionar su enfermedad. Por otro lado, muchas de las enfermedades
crénicas requieren la monitorizacién de variables fisiol6gicas y/o datos del paciente que deben
ser analizadas por los especialistas para evaluar la evolucién del estado del paciente. Esta
complejidad hace necesaria la definicién de modelos y flujos de trabajo que permitan
comprender cémo las TICs contribuyen a prestar una asistencia sanitaria adecuada dentro de un
entorno de telecuidado [62],[63]. Igualmente, la asistencia en situaciones de emergencias,
adquiere una nueva dimensién con la telemedicina dado que la distancia fisica que separa la
ambulancia mdvil en su recorrido hacia el hospital para salvar la vida del paciente, puede
acercarse usando las tecnologfas emergentes adecuadas a las précticas médicas on-line [64],[65].
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En paralelo, otro de los grandes factores que estd favoreciendo esta revolucién sanitaria es,
sin duda, el acceso remoto de los pacientes a los servicios sanitarios a través de web. En la
actualidad mas del 70% de los usuarios de Internet solicitan informacién sobre temas médicos y
se estima que el 40% de los contenidos web estdn relacionados con la salud. El 35% de pacientes
crénicos en EE.UU. acceden habitualmente a informacién en Internet [66]. En nuestro entorno,
el 20% de los pacientes que utilizan fuentes de informacion alternativas recurren a Internet. Este
acceso masivo a la informacién médica estd produciendo un profundo cambio en la relacién
médico-paciente [67]. Los ciudadanos estdn cada vez mds informados (lo que no siempre es
sinénimo de mejor formados) y cada vez perciben en mayor medida su rol de usuario, y no de
paciente, de un servicio médico. La total integracién de la sociedad de la informacién con la
medicina fomenta, por tanto, la necesidad de potenciar el papel de los pacientes en el cuidado de
su propia salud, proporciondndoles una mejor educacién para el mayor conocimiento de su
enfermedad. En los paises que disponen de modelos sanitarios no ptblicos estd proliferando la
centralizacién de bases de datos médicas donde los pacientes, identificados con una palabra
clave, pueden introducir y acceder a su Historial Clinico Electrénico (HCE), bien completo o
resumido (edad, grupo sanguineo, alergias a medicamentos, teléfono de emergencias), para que
pueda ser posteriormente utilizado por los profesionales médicos a los que se solicite asistencia.
La fiabilidad de estos nuevos procedimientos se verd incrementada con la utilizacién de bases de
datos seguras y con controles de calidad certificados, que proporcionardn informacién on-line
sobre gufas de actividades clinicas, incidiendo especificamente en posibles problemas y relaciones
que puedan afectar al diagndstico y al tratamiento posterior del enfermo.

Otro aspecto clave es el referente a la evaluacién en telemedicina. En la literatura se han
publicado multitud de informes que suelen presentar datos relevantes sobre seguridad, eficacia

de la tecnologia, efectividad (efecto del uso sobre pacientes, mejora en el manejo diagnéstico y
terapéutico), eficiencia (estudios de coste-efectividad, coste-beneficio, minimizacién de costes),
aceptabilidad, accesibilidad y satisfacciéon tanto de profesionales como de pacientes. Una revisién
excelente [68] se desarroll por la Agencia de Evaluacién de Tecnologias Sanitarias de Andalucia
(AETSA) en colaboracién con la Empresa Publica de Emergencias Sanitarias (EPES). Algunos
de sus principales hitos se han revisado para esta tesis y se recogen en [69]—[91].

Este camino desde los servicios médicos tradicionales hacia la telemedicina se ha acelerado en
los iltimos anos gracias a multiples experiencias piloto y proyectos de investigacién en el dambito
de e-Salud, a nivel internacional [92],[93] y nacional [94]. Ademds, es notable el incremento que
se ha dado en la tltima década en publicaciones, congresos y eventos que incluyen telemedicina
entre sus temas de interés, desde todos sus puntos de vista: clinico, tecnolégico, de usuario, etc.
Lejos de frenarse, todas estas lineas de trabajo siguen abiertas y en procesos constantes de
evaluacién, actualizacién, mejora y ampliacién. Algunos de los grandes retos ya iniciados y que
se vislumbran como puntos de clave de actuacion en el futuro, se resumen a continuacion:

— Historial Clinico Electrénico. Existen multitud de iniciativas desarrolladas para informatizar la
historia clinica y transformar la “cultura del papel” a los nuevos formatos multimedia [95].
Fue tema central en el 2003 del informe que publica anualmente la Sociedad Espanola de
Informética de la Salud (SEIS)[96] y destaca el protagonismo que el Sistema Andaluz de Salud
[97] ha tenido integrado toda la informacién sanitaria en una historia digital inica, buscando
que la informacién esté disponible y ubicua a todos los niveles sanitarios y asistenciales.

— Seguridad y confidencialidad del paciente. También fue tema central de un informe de SEIS
[98], destacando la necesidad de un plan de seguridad que contemple aspectos de politicas y
estrategias de seguridad preventiva y correctiva, plan de contingencias y auditorfas, etc.
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— Estandarizacién y normalizacién. La busqueda de soluciones normalizadas, en el marco de un

estdandar, se vislumbra como un camino imprescindible para la universalidad en telemedicina.
Ademads de los organismos nacionales e internacionales que lideran este enfoque (CEN, IEEE,
ISO), diversos grupos de investigacién trabajan en familia X73 (IEEE11073/ISO1073) [99],
para interoperabilidad de dispositivos médicos, y en la norma ENV13606 [100] para HCE.

— Inteligencia Ambiental. Una de las claves de las préximas décadas va a ser el concepto de

Ambient Intelligent (AmI) desde tres dimensiones complementarias: tecnoldgica, social y
politica, conducentes a soluciones innovadoras a la vez que adaptables/personalizables al
usuario/paciente, sin olvidar la universalidad que debe primar en asistencia sanitaria y salud.
En este contexto, el plan de accién eFurope 2005 [101] (que sucede al anterior de 2002)
destaca que las tecnologias digitales presentan ventajas sustanciales en la gestiéon de la salud,
ya que no sélo reducen los costes administrativos, sino que prestan servicios de alta calidad
tanto de asistencia sanitaria a distancia como de informacién y prevencién médica.

Finalmente, el anédlisis y evaluacién técnica de los servicios sanitarios basados en telemedicina

requiere de una clasificacién de cada tipo de actividad. Aunque son diversas las divisiones, aqui
se resumen en tres grupos principales (ver Fig 2.1), divididos segtin los siguientes criterios:

A. SEGUN EL AREA DE APLICACION

e Servicios de informacién o educacién, orientados tanto a los profesionales (programas de

educacién médica continuada, educacién en lfnea, gestién administrativa de datos,
teleauditorias, proyectos de investigacién y de evaluacién) como a los pacientes (ayuda en
linea para pacientes cronicos, servicios de salud ptblica y discapacitados, centros de
toxicologia, informes de enfermedades).

Servicios de tratamiento, en los que se aplican las tecnologias y el control a distancia sobre
especialidades e intervenciones clinicas tradicionales, dando lugar a nuevos servicios como
telecardiologia, teleecografia, telecirugia, teledermatologia, teleencefalografia, teleradiologia,
etc., que se describen técnicamente en el siguiente apartado.

Servicios de atencién al paciente o diagnéstico. A este grupo pertenecen diversos servicios:

— Teleconsulta, entre médico y paciente, pero sin necesidad de estar fisicamente presentes.

— Teleconferencia como una videoconferencia entre profesionales médicos que comparten la
responsabilidad del cuidado del paciente, pero sin el enfermo presente. Se suele realizar
entre centros rurales de atencién primaria y el hospital, o incluso dentro del drea urbana.

— Telemonitorizacién, en que la informacién del paciente es recopilada continuamente o a
intervalos y analizada en un centro remoto. Este método puede reemplazar las caras visitas
a domicilio, monitorizando al paciente en casa en vez de en el hospital.

— Telediagnéstico, en el que un médico pide informacién sobre una prueba complementaria,
recibiendo el informe del especialista que ha visto la imagen o el registro del paciente.
Permite un diagnéstico rédpido, barato y ubicuo para dilucidar posibles desacuerdos.

— Teleasistencia, telecitacién, seleccién de urgencias, etc.

( AREAS DE APLICACION w INFORMACION TRANSMISION
L INFORMACION  TRATAMIENTO  ATENCION PACIENTE J E LB LA DE DATOS
- Teleauditoria - Telecardiologia - Teleconsulta - Audio - Real Time (RT)
- Investigacion - Teleecografia - Teleconferencia - Datos
_ Gestion - Telecirugia - Teleasistencia - Imagenes fijas - Store&Forward (SF)
- Evaluacién - Teledermatologia - Telemonitorizacion - Video
- Teleeducacion - Teleradiologia - Telediagnoéstico - Sefiales biomédicas

- etc... -efc... - etc..

Fig 2.1 Clasificacion de los servicios de telemedicina
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B. SEGUN EL TIPO DE INFORMACION INTERCAMBIADA

e Audio. Las consultas comunes de voz entre pacientes y médicos se realizan de forma rutinaria,
cada vez mds se utilizan los sonidos de auscultacién cardiorrespiratoria en telemonitorizacion,
y la videoconferencia permite hablar con el interlocutor a la vez que verlo en tiempo real. En
Espania, el uso del teléfono (nimeros 112, 061) es el més extendido para peticién de asistencia
sanitaria, a través de centros coordinadores de urgencias. En ellos se da respuesta al usuario,
activdndose los recursos necesarios con vias de comunicacién entre centros y hospitales,
centros de salud y ambulancias, etc. por teléfono y por radio.

e Datos. Abarca gran cantidad de servicios: desde el acceso al HCE de un paciente desde
cualquier lugar y en tiempo real, la gestién remota de bases de datos médicas, el alta/baja de
pacientes, el tratamiento de informacién clinica del paciente de forma centralizada, el envio de
signos vitales para teleasistencia o telemonitorizacién de personas discapacitadas, etc.

e Imdgenes fijas y moéviles (video). En medicina se definen dos tipos de imédgenes: fijas o
estdticas (radiografias, imagen microscopio), y méviles (endoscopia, ultrasonidos, angiografia).
Se utilizan técnicas de compresién que reducen el tamano un factor 30:1, sin pérdida de
informacién clinica significativa, y el tiempo de transmisién necesario depende de la tecnologia.
Las radiografias convencionales con pelicula impresionada se digitalizan con una cédmara
digital o un digitalizador de pelicula (mediante ldser o escdner con dispositivo de acoplamiento
de cargas Charge Coupled Device, CCD). La radiografia informatizada es una nueva técnica
que capta directamente la imagen digital. La tomografia computerizada, resonancia magnética,
ultrasonidos o medicina nuclear son, habitualmente, imdgenes digitales desde el principio.

e Senales biomédicas. El uso de e-mail, fax, médem, satélites, lineas digitales, telefonia movil,
etc. permite el envio de signos vitales (tensién arterial, frecuencia cardiaca, temperatura,
saturacién de oxigeno, electrocardiograma) desde una ambulancia al hospital o desde un
centro de atencién primaria a un centro de especialidades, agilizando un eventual tratamiento
en situaciones de emergencia. Estrictamente, esta categorfa podria enmarcarse dentro de los
datos genéricos pero, dadas sus particularidades, se estudia por separado en esta tesis.

C. SEGUN EL TIPO DE TRANSMISION DE DATOS

e Real Time (RT). Este modo de operacién se basa en la adquisicién y transmisiéon en tiempo
real de senales biomédicas, pardmetros vitales, informacién multimedia (audio, video, imégenes
de alta resolucién), etc. Es decir, se registra la informacién y simultdneamente se envia. Esta
practica es absolutamente necesaria en pacientes de riesgo, asistencia domiciliaria, acceso
tiempo-real a servicios de alta calidad desde centros médicos rurales que no tienen por qué
disponer de equipos o personal especializado, etc. Este trdafico RT es muy critico ya que
requiere garantizar retardo y ancho de banda, atin a costa de asumir ciertas pérdidas.

e Store&Forward (SF). Esta categoria se asocia con aquellas précticas clinicas o médicas que no
exigen ser llevadas a cabo a tiempo real sino que siguen estos pasos: primero se adquiere/pre-
registra la sefial completa, segundo se almacena (store) en el extremo remoto, tercero se
transmite posteriormente (forward) al otro extremo mediante la conexién apropiada (y/o se
almacena), y finalmente se visualiza por el experto que puede completarlo con un informe,
accediendo al HCE, etc. Esta practica es muy habitual en telemedicina dado que la realizacion
de una prueba médica implica desplazamientos largos para muchos pacientes hasta el centro
hospitalario en el que son revisados por especialistas. Asi, la utilizacién de las redes para
transmitir informacién médica desde el centro més cercano al paciente o incluso su domicilio,
es un ahorro en tiempo y dinero para el paciente y el servicio. Este trifico SF no tiene por qué
implicar requisitos de retardo o ancho de banda y, sin embargo, si de pérdidas.
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2.1.2 Descripcion técnica de los servicios de e-Salud

En la literatura [102],[103] existen innumerables servicios sanitarios tradicionales que se han
convertido en aplicaciones de telemedicina con el avance tecnoldgico: desde la simple consulta
telefénica evitando desplazamientos al centro de salud, hasta la compleja telecirugia permitiendo
la intervencién quiridrgica a distancia con videoconferencia de alta calidad y robots controlados
remotamente. Se presentan a continuaciéon resumidamente algunos de los servicios méds
representativos, con sus caracteristicas técnicas mds relevantes, objeto de estudio en esta tesis.

e Telecardiologia. Las enfermedades cardiovasculares constituyen la primera causa de
mortalidad en los paifses desarrollados y, dado que en muchas ocasiones tienen cardcter
crénico, las revisiones periédicas se hacen una constante en la vida del paciente que las sufre.
Por ello, el uso de redes para transmitir la senal electrocardiogréfica (ECG) desde el centro
md&s cercano al paciente, o incluso desde su domicilio particular, supone un ahorro en tiempo y
dinero para el paciente y el servicio de salud. La telecardiologfa [104] se basa en la senal ECG
asociada a las corrientes eléctricas que produce el corazén al latir, y captadas de forma no
invasiva por un numero variable de electrodos (de 3 a 12). Usa habitualmente 250Hz por
canal, con 12-16bits de resolucién, que implica sefiales de decenas de MB. Suelen aplicarse
técnicas de compresién sin pérdidas 2:1, 3:1 (para médicos especialistas) o algoritmos con
perdidas 10:1, 15:1 ¢ 20:1 (para médicos de cabecera, junto a un informe diagnéstico en texto).
La mayoria de consultas son modo SF: el médico, desde el centro rural o la casa del paciente,
registra un ECG para su posterior envio digital al hospital donde el cardiélogo lo interpretard,
reduciendo costes y desplazamientos. En casos de sesién de registro on-line se usa modo RT.

e Teleecografia. La ecografia de 6rganos vitales sirve como primer diagndéstico de la gravedad de
un paciente, y se basa en el registro de imégenes de ultrasonidos [105]. Es una técnica no
invasiva, no produce radiacién ionizada, y es relativamente barata. Es ampliamente usada en
campos como telecardiologia, telediagndstico, etc. La senal ecocardiografica (ECO) consiste en
ultrasonidos que obtienen imé&genes de video de las estructuras del organismo. Existen varios
tipos de ecografias, pero las mds comunmente usadas se basan en imdgenes de 512x512,
640x480 6 1024x1024pizeles, con resolucién de h=8, 16 y 24bits/pizel, transmitiendo 24
imégenes/s durante varios minutos. Se suele implementar SF, pero existen proyectos RT
basados en ecégrafo portétil con robot que permite la consulta y diagnéstico remoto. El robot
dirige la sonda y, una vez bien posicionado, manda una secuencia de video de ultrasonidos que
permita al especialista el seguimiento del paciente (por ejemplo, para mujeres embarazadas).

e Telecirugia. La cirugia de telepresencia o telecirugia, también llamada cirugia robdtica o
cirugfa asistida por computador, es un sistema interactivo computarizado que genera un
entorno virtual de trabajo [106]. Combina la telecomunicacién y el uso de robots para realizar
procedimientos quirdrgicos a distancia. Se basa en teleconferencia RT, desarrollando el
concepto de la mejor precisién de los robots que los humanos en la neurocirugia y la cirugia
ortopédica. Habitualmente usa una senal audiovisual con dos canales digitales de voz digital
comprimida (entre 2 y 8bits de codificacién) y un canal de video digital (de 320x280pizeles,
con resolucién de h=24bits/pizel y tasas entre 5 y 30fps). Presenta numerosas ventajas: mayor
precisién en los movimientos, aumento de las im&dgenes de 20:1 por medio de visores
telescopicos, disminucién del sufrimiento de los pacientes, reduccién del tiempo de estancia
hospitalaria, mayor libertad de movimiento al cirujano, asi como la escasa invasién del
organismo en las técnicas quirdrgicas. La principal descentaja es la necesidad de una
tecnologia de red rdpida y sin desvanecimientos de conexién para evitar la posibilidad de que
la orden transmitida no llegara a tiempo poniendo en peligro la integridad del paciente.
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e Teledermatologia. La consulta dermatoldgica representa un 20% dentro de la consulta médica
[107]. El concepto de teledermatologia se basa en casos de pacientes con enfermedades de piel
que epresentan una dificultad diagnéstica para un médico general, pero que pueden ser
resueltos facilmente por un dermatdlogo especialista. El médico general, tras evaluar al
paciente decide, si fuese necesario, solicitar una interconsulta dermatolégica remota. Para ello,
toma imdgenes de la piel afectada con una cdmara digital y las traspasa, a través de la red de
comunicaciones, a un sistema de registros digitales para almacenar imdgenes, que incluye el
HCE del paciente. El dermatélogo puede acceder instantdneamente a la informacién y analizar
el caso mediante transferencia de informacién visual (estética o videos) y verbal (voz, escrita o
base de datos). Las im&dgenes recibidas han de ser de una resolucién adecuada (352x288,
704x576, 6 1408x1152pizeles). Combina algunos de los servicios anteriores y se basa en
teleconferencia, envio de signos vitales, textos y gréficos, etc. tanto RT como SF.

e Teleencefalografia. El electroencefalograma (EEG) representa la actividad eléctrica del cerebro
y consiste en la adquisicién de multiples canales (mds de 32) de formas de onda cerebrales
[108]. El exdmen del ECG es muy 1til en las modernas aplicaciones de telemedicina dado que
los datos adquiridos pueden convertirse ficilmente a formato digital. La duracién de una
adquisicién de EEG rutinaria varfa entre 15 y 60min, produciendo ficheros de gran tamano: un
EEG de 30min, 32 canales, registrado a f,=200Hz, y resolucién de 16bits, ocupa 23MB
aproximadamente. Se suele implementar SF, y cada vez se dan mds experiencia de teleEEG
pre-adquiridos para su posterior transmisién remota a los centros especializados.

e Teleasistencia, telemonitorizacién, telediagnéstico. La asistencia médica remota es un campo
en gran expansiéon en que el aumento de los costes sanitarios es constante, lo que ha llevado a
proponer a los expertos en economia sanitaria la amplia adopcién de la teleasistencia [109]. En
esa linea también se engloba la monitorizacién de pacientes recién salidos del hospital, que
necesitan revisiones y controles durante meses, para reducir la necesidad de ambulancias, las
molestias del traslado al hospital y la mejora de la calidad de vida [110]. Los servicios se basan
en teleconferencia, envio de datos bien de forma continuada (modo RT) o bien por eventos
(modo SF) en funcién de la actividad del paciente, etc. El tipo de informacién intercambiada
es muy variada dependiendo de la enfermedad especifica y utiliza alguno de los formatos
enunciados previamente en los otros servicios descritos.

e Teleradiologia. La radiologia digital [111] ofrece gran cantidad de prestaciones como: ahorro en
material (placas, liquidos), en radiacién a pacientes (tanto en dosis como en cantidad de
exploraciones), facilidad de acceso al HCE con sus radiografias e informes radiolégicos desde
cualquier ordenador del hospital, almacenamiento en formato digital del HCE que casi no
ocupa espacio fisico, calidad de las radiografias, etc. El servicio suele ser SF y constituirse por:
sistemas de captura/conversién en formato digital/compresién, envio de imdgenes, y sistemas
de recepcién/almacenamiento/interpretacion de imégenes. El formato utilizado suele ser
Digital Images COMunnications (DICOM), aunque depende del servicio. Los tipos de ruebas
médicas mds extendidos son: Radiografia Computerizada (RC, asociada a la digitalizacién de
la radiografia convencional simple o de térax), mamografia y cartografia (basadas en emisién
de rayos X sobre las dreas mamarias), Tomografia Axial Computerizada (TAC, que es una
técnica radioldgica tradicional que se sustenta en la obtencién de imdgenes por planos, basada
en la emisi6n de rayos X y un algoritmo computerizado para reconstruir la imagen),
Resonancia Nuclear Magnética (RNM, basada en la medicina nuclear, méas peligrosa y menos
utilizada, aunque mds eficiente), ganmagrafia y cartografia (también basada en medicina
nuclear pero con técnicas basadas en rayos gamma), angiografia digital por sustraccién
(DIVAS, que es una técnica de visualizacion de arterias y estructuras vasculares), imagen
digitalizada (a partir de la original anal6gica, mediante escdneres o sistemas de conversién).
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Esta descripcion se recopila en Tabla I clasificando los principales servicios descritos con sus

caracterfsticas técnicas fundamentales. Se han agrupado siguiendo los dos tltimos de los criterios
planteados: segin el tipo de transmision, se distingue entre servicios RT y SF (clasificacién que
se mantiene a lo largo de la tesis) y, segin el tipo de informacién intercambiada, se diferencia
entre servicios basados en aplicaciones de audio, de datos (multimedia, médicos, de acceso web,
administrativos, de gestién), de imdgenes fijas, de video, y de senales biomédicas. La tabla se
completa con los valores que estos servicios implican, en media, de volumen de informacién
generada (indicado en tamano medio de las senales o ficheros transmitidos) y de recursos
necesarios (indicado en ancho de banda medio o recomendado (*) para cada servicio).

Tabla I ~ CLASIFICACION DE LOS PRINCIPALES SERVICIOS DE TELEMEDICINA
Servicio de Caracteristicas Tipo de = Tamano BW
telemedicina técnicas informacién (bytes) (kb/s)
Audio-conferencia: Canales de audio (voz) Audio N-64
- Seguimiento de pacientes - 1 conex. telefénica convencional analégico 8kB 64
- Lineas fijas de emergencias - 2 canales digitales de voz digital ~ 2ch- 8kB 128
- Teleconsulta remota, telediagnéstico - 1 canal digital de voz dig.compr. 4kB 32
- Urgencias, UVI mévil, alarmas - 1 canal digital comprimido dig.compr. 2kB 16
Monitorizacién de pacientes: Adquisicién y envio de seriales Biomédica N-64
- Presion sanguinea/Pulsioximetro biomeédicas con dispositivos médicos BP/PsO2 400B 3.2
- Electrocardiografia (ECG) digitales o analégicos (con posterior ECG 12ch-250B 24
- Test Holter (ambulatorio) digitalizacién) de tipo: holter 3ch-8B 8.7
- Electroencefalografia (EEG) - simple (muestras numéricas 2B) EEG  32ch-2B 80
- Electroecografia (ECO) - evento (senal continua N canales) ECO 2ch-8B 384
Sesiones remotas de telediagnéstico Consultas remotas que incluyen: Media-Datos N-128
(atencién domiciliaria, asistencia rural, - videoconferencia estdtica video 200kB 64
RT audio-video-conferencia, anotaciones en - 2 canales digitales comprimidos audio 8kB 15
pizarra interactiva, transmisién datos) - Transmisién de ficheros médicos web 80kB 10
Acceso a bases de datos médicas: Conexiones a Internet (acceso web) Web-Datos N-128
- Gestion/actualizacion de HCE para consulta remota de hipertexto HTTP 10kB 13
- Informacién médica on-line (audio, datos, imédgenes, video) FTP 800kB 80
Transmisién de imigenes médicas: Adquisicién y envio de imédgenes: Imagen fija N-256
- teleradiologfa - digitales (radiograffas) B/N 1MB 46
- telepatologia - escaneadas (fotografia corporal) color 9MB 285
Video-conferencia: Puede usar video digital y Video N-512
- Telepsiquiatria analdgico. Para video digital, se analdgico 800kB 534
- Teledermatologia asume tamano de 320-280-24b/piz y dig-H.263 140kB 15
- Teleneurologia tasas entre 5—30fps. dig-30fps 2MB 1250
- Emergencias, urgencias, UVI mévil El video analégico usa 1 canal TV. dig-compr 253kB 87
Sonidos corporales (latido cardiaco) Adquisicién de 20s (44.1kHz,16b) Audio-Datos TMB 128(*)
Video de ultrasonidos de ultrasonidos del corazén Video-Datos 24MB  384(*)
Informacion relativa al paciente Digitalizacién electrénica del Texto-Datos 64(*)
Historial Clinico Electrénico (HCE) historial en papel del paciente con word 800kB
datos administrativos, clinicos, etc. PDF 80kB
Senales biomédicas pre-adquiridas Adquisicién de senales vitales, sin Bio-Datos 256(%*)
- Electrocardiografia (ECG) la necesidad de envio instantaneo. ECG 40MB
- Test Holter (ECG continuo) A médicos de cabecera es suficiente Holter 692MB
- Electroencefalograma (EEG) con pruebas simplificadas junto a EEG 2MB
SF _ Estudio del suefio informe explicativo. Al especialista, EEG 664MB
- Electroecografia (ECO) es necesario el archivo completo. ECO 384MB
Imadgenes fijas pre-adquiridas Imagen digital /resolucién/compres: ~ ImagenDatos 512(%)
- Radiograffa conmutada (CR) 2048-2048piz (x 2.5)/12-16b/20:1 RADIO 96MB
- Mamograffa (rayos X) 1280-1024piz (x 5)/24b/15:1 MAMO 267MB
- Tomografia Axial Computerizada 256-256-512-512piz (x 20)/8-16b/2:1 TAC 14MB
- Resonancia Magnética Nuclear 512-512piz (x 100)/16b/4:1 RNM 28MB
- Ganmagraffa y cartografia 512-512pix (x 50)/8b/2:1 GAMMA 28MB
- Angiografia digital por sustraccién 1024-1024piz (x 100)/8b/2:1 DIVAS 3.5MB
- Imagen digitalizada Segin tamafno word-PDF/16b/2:1 Digital 0.7MB

(*) Ancho de banda recomendado para uso en telemedicina
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2.2 Telemedicina: aplicaciones y tecnologias multimedia

El paso siguiente, a partir de la revision de servicios presentada, consiste en traducir cada
caracterizacion sanitaria a parametros telemdticos que permitan diferenciar los flujos de datos y
sus clases de informacién asociadas. Estos flujos van a ser de tipo multimedia y, siguiendo la
clasificacién del apartado anterior, el tipo de informacién intercambiada puede ser: audio, datos
(texto, tablas, gréficos), seniales biomédicas, imédgenes fijas, e imdgenes en movimiento (video).

Los sistemas multimedia se basan en la familia de recomendaciones H.32x (ver Tabla II) que
define las tecnologias y protocolos de comunicacién asociados a terminales (sistemas finales) y
gateways (sistemas pasarela). Los terminales son puntos finales para transmisién digital de senal
(por ejemplo, un ordenador ejecutando un software de videoconferencia) y soportan funciones de
transmision full-duplex en tiempo real con otras entidades multimedia. El gateway sirve de
interfaz entre un terminal H.32x y una red no compatible, interpretando y traduciendo los
mensajes de senalizacién entre ambas partes. Asi, el proceso de transformaciones® que sufre la
senal original podria resumirse en digitalizacién, codificacién/comprensién y transmisién segin
un protocolo de transporte, siguiendo un esquema similar al que se representa en Fig 2.2.

Tabla II SISTEMAS MULTIMEDIA. FAMILIA H.32X

H.320 H.321 H.322 H.323 H.3a4 foest .
Fecha 1990 1995 1995 1996 1996
Audio G.711 G.711 G.711 G.711 (72 )(6im ) Video Signal
T.126
cmamooamo om 05 |
G.723 G.723 |Presentdion ]
- G.729 Session
Video H.261 H.261 H.261 H.261 Ho61 | ]
H.263 H.263 H.263 H.263 H.263  [fransport
Datos T.120 T.120 T.120 T.120 T.120 |(Creee) (Cras ) (e ) @
Multiplex  H.221 H.221 H.221 1 Supplementary Services ™ | [T.126/T.122
m225 (nas03) (Aas02 ) i
Control H.230 H.230
H.242 H.242 H.242
H.245 H.245
Multipunto H.231 H.231 H.231 uDp
H.243 H.243 H.243 L
H.323 etwork |
Interfaz de 1.400 I1.400(RDSI) 1.400(RDSI) VoIP(Eth) V.34

transmisién (RDSI) AAL(ATM) TCP (X.25) TCP(X.25) (RTB) [t Link |

1.363(LAN) [Physical |
Fig 2.2 Pila de protocolos H.32z

El proceso de transformaciones de la sefial analégica original (de ancho de banda f;) comienza con un muestreo a una determinada
frecuencia (f,, = 2f)), y su posterior codificacién con un nimero adecuado de bits (b), generando una senal digital de una
determinada tasa de bit (r,). Ej.: Para audio telefénico de f,=3.1kHz (f,,=8kHz) y b=8bits (codif. PCM), se genera una senial de
audio digital a 1,=64kb/s. Para reducir el ancho de banda, la sefal digital se somete a un proceso de compresién/codificacion,
segun diferentes codecs: G.7xx, MPEGx, AMRx (audio); T.1xx (datos); JPEG, BMP, GIF, PNG (imédgenes fijas); H.2xx, MPEG
(video); etc. Asi, se permite enviar/recibir la seflal digital como secuencia continua de paquetes (de tamafio s,), agrupados en
bloques de datos (de tamafio s), a una cadencia o tasa de datos (r,) determinada en funcién del codec empleado. Ej.: Para audio
digital a 1,=64kb/s, con codec G.729 (s,=10B, s=80B), se transmiten datos a r,=8kb/s. El tltimo paso es el transporte de los
paquetes siguiendo protocolos basados en Transmission Control Protocol (TCP, con sus protocolos de sefializacién y control
asociados: RAS, Q.931, H.245, H.235, entre otros) o User Datagram Protocol (UDP, con sus protocolos asociados: RAS, RTP,
RTCP, entre otros), ambos implementados sobre servicios Internet Protocol (IP). Segin la versiéon del protocolo (IPv5, IPv6 ¢
IPypy son las méds comunes) cada bloque de datos puede contener un nimero configurable de paquetes. Ademds, cada bloque
implica un overhead (f) por las cabeceras afiadidas que ocupan un nimero variable de bytes (B) segun el tipo de transmision. Ej.:
Para audio G.729, con bloques de s=80B y sobre UDP, se da f=12Bprp+8Bypp+20Byp (otros valores usuales de cabeceras son:
B=28B, 48B, 120B (para UDP) y =40B, 60B, 132B (para TCP), sobre IP-20B, IPv6-40B, IPpy-112B, respectivamente.
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2.2.1 Fuentes de informacién multimedia

Para caracterizar los tipos de datos multimedia asociados a los servicios de telemedicina, es
necesario conocer su naturaleza, su generacién, los protocolos de codificacién y las técnicas de
compresién que emplean, y sus restricciones de costes, retardos, pérdidas, sincronismo, etc. Se
describe a continuacién y se recopila en Tabla III, las caracteristicas de las fuentes multimedia:

e Audio. Es una onda actstica de presién que, al incidir en un micréfono, éste genera una senal
eléctrica en un rango de frecuencias de f=20Hz—20kHz (en comunicaciones telefénicas estéd
m4ds limitado por la generacién de voz humana entre f,=200Hz—-3.1kHz). Las caracteristicas de
la voz suelen ajustarse a réfagas de habla (talk spurts) con silencios intercalados entre palabras
y frases. Estas complejas caracteristicas rafagueadas se suelen considerar en los mecanismos de
transmisién para mejorar las prestaciones y la eficiencia (por ej., con supresién de silencios)
[112]. La transmisién de la senal digital de audio (sobre f,=8kHz de referencia) puede ser de
muy diferentes calidades segin los codecs utilizados. Entre la amplia variedad de codecs de
audio, los mds significativos empleados en esta tesis se recogen en Tabla III y son:

— Familia G.7xx. Constituyen los codecs tradicionales de senial analégica de audio y estacan:
G.711 [113] (formato internacional de ley-pu (ley-A en Europa) segiin modulacién por pulsos
Pulse Code Modulation(PCM) mediante transformacién no lineal (logaritmica) para calidad
telefénica y compatible con H.320), G.723 [114] (que dobla el factor de compresiéon de
G.711 mediante un algoritmo adaptativo diferencial, Adaptive Differential PCM, ADPCM),
G.722 [115] (variante de G.723 que incorpora dos subbandas para videoconferencia con
sonido estéreo), G.728 [116] (que comprime la sefial mediante cuantificacion Low Delay
Code Ezxcited Linear Prediction, LD-CELP), y G.729 [117] (para sefiales en modo paquete
para servicios de voz sobre tecnologia IP (Voice over IP, VoIP) [118] con bajo retardo).

— Familia MPEG. Frente a la calidad de audio telefénico de la familia G.7xx, los algoritmos
Moving Picture Expert Group (MPEG) [119] incorporan métodos de m&ds compresion
disenados para senales de audio de calidad mucho mds alta. Los mds habituales son
MPEG-1 (con canales mono y estéreo, y tasas de compresiéon con técnicas de enmascarado
subbanda que eliminan las frecuencias més débiles) y MPEG-2 (con nuevos esquemas de
codificacién (Dolby AC-8), proporcionando cinco canales de audio, multiplexacién sobre la
misma secuencia, canales con idiomas distintos, y mayor rango de tasas de transmision).

— Estandares propietarios, para transmitir voz y musica sobre Internet, como: RealAudio,
MP3, TrueSpeech o InterWave (formato WAV).

— Familia AMR. Son los codecs usados en redes inaldémbricas mediante tasas de transmisién
adaptativas (Adaptive MultiRate, AMR).

e Datos. Son representaciones binarias de caracteres de texto, composicién de objetos mediante
puntos, lineas, etc. No suelen requerir una gran capacidad de almacenamiento o representacion
digital (decenas de kB) ni de tasa de transmisién (decenas de kb/s). Para las datos no hay, en
general, un patrén uniforme sino que la mayoria de los servicios tienen comportamientos
extraordinariamente diferentes (si los accesos a servidores web presentan gran cantidad de
transferencias de reducido tamafo, las transferencias de ficheros presentan, por el contrario,
un numero reducido de transferencias largas seguidas de periodos de inactividad) [120]. Por
ello, la transmisiéon de datos suele estar basada en diferentes protocolos segin el servicio
implementado, como se recoge en Tabla III y se describe a continuacién:

— HTTP. Es el modo de transferencia de hipertexto (HiperText Transfer Protocol, HTTP)
para: accesos remotos a Internet via web (World Wide Web, WWW), consultas a bases de
datos via Personal Data Assistant (PDA), via terminal mévil, etc. Sobre HTTP se realizan
servicios web de acceso, gestion y actualizacién del HCE, intercambio digital de citas y
solicitudes de pruebas, etc. que estdn presentes en multitud de servicios de telemedicina.
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— FTP. Es el protocolo para transmisién y recepcién de ficheros (File Transfer Protocol,
FTP). Este tréfico suele sobrecargar mucho los recursos de red cuando el tamano de la
informacién intercambiada es considerable y requiera reserva de ancho de banda. En
telemedicina estd presente en el intercambio de HCE y pruebas médicas digitales.

— TELNET. Es el protocolo para acceso remoto a equipos médicos.

— SMTP. Es el protocolo para envios de avisos y mensajes simples de texto (Simple Mail
Transfer Protocol, SMTP).

— SNMP. Es el protocolo para la gestion centralizada de los equipos informéticos y la carga
de la red (System Network Management Protocol, SNMP).

En paralelo a los protocolos de transmisién, los codificadores para fuentes de texto se recopilan
en la familia T.12x [121], entre los que destacan®: T.120 (que permite compartir datos, envio a
tiempo real, interoperabilidad de fabricantes, integridad de datos), T.123 (que presenta al
nivel superior un interfaz comun e independiente del de transporte), T.122 (que une varias
comunicaciones punto a punto para formar un dominio multipunto), T.125 (que especifica los
mensajes de protocolo necesarios segin T.122) y T.124 (que establece y libera las conexiones y
la lista de participantes y funcionalidades segin Control Generic Code Conference, GCC).

e Imdgenes fijas. Las imdgenes estdticas habitualmente provienen de capturas digitales de una
imagen real o de versiones escaneadas de dicha imagen, dando lugar a un conjunto de pizeles.
Esta matriz de pizeles suele ser de 640 x 480 para la mayoria de las pantallas y cada pizel
puede representarse con 2’ bits (b=1 para im&genes en blanco y negro (B/N), y b=5, 6, 8 para
imédgenes en color). Dado que se permiten ver imégenes con una tercera dimensién, se
describen en términos de anchura x altura x profundidad (variables dependiendo de la fuente).
Las imégenes necesitan resolucién de h==8bits/pizel (B/N) 6 h=24bits/pizel (color). Aunque se
usa una amplia variedad de codecs, todos ellos suelen asociarse a servicios de tasa constante
con tamanos de cientos de kB. Los més significativos, usados en esta tesis, ver Tabla III, son:
— Familia JPEG. Es un algoritmo eficiente de compresiéon de imdgenes fijas (Joint

Photographic Ezpert Group, JPEG) [122] con gama de colores de h=24bits/pizel. Consigue
altas y se califica intraframe ya que utiliza los mismos bloques sintédcticos de compresién de
H.261, sin lazo de deteccién de movimiento (imdagenes fijas). Soporta tres formatos de
muestreo de informacién a color: 4:2:0 (crominancia en vertical/horizontal muestreada en
proporcién 4:1 frente a luminancia, conformando 6 bloques: 4Y1U1V), 4:2:2 (en proporcién
2:1 (vertical/horizontal), con 8 bloques: 4Y2U2V), y 4:4:4 (crominancia con misma
resolucion en vertical y en horizontal, con 12 bloques: 4Y4U4V).

— Familia BMP. Es un formato de codificacién de bits (Bit Map), creado por Microsoft que
usa resolucién de h=1, 4, 8, 16, 24 6 32 bits/pizel y compresién basada en Run Length Code
(RLC) para imédgenes que presentan un alto grado de bloques del mismo color [123].

— Familia GIF. Es un algoritmo simplificado para imdgenes y esquemas simples (Graphic
Interchange Format, GIF) [124] de colores planos y bordes muy definidos, con
h=8bits/pizel. Usa compresion Lempel Ziv (LZ) basada en un diccionario que contiene
valores de secuencias de bit ya encontradas, y la imagen se codifica con b=8 (256 colores).

— Familia PNG. Es un formato muy compatible (Portable Network Graphics, PNG) [125], usa
técnicas de codificacién Huffman y compresién LZ para imagenes de més de 48bits/pizel.

Ademads pueden darse, opcionalmente: T.121 (que constituye la plantilla general de aplicaciones General Application Template,
GAT), T.126 (protocolo de intercambio de imdgenes fijas y anotaciones), T.127 (para transferencia multipunto de ficheros
binarios, difusién simultanea de ficheros, transmisién privada de inter-grupos) y T.128 (para control audiovisual en sistemas

multimedia multipunto con canales audio/video a tiempo real).
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e Senales biomédicas. Las senales biomédicas son, generalmente, de naturaleza eléctrica y
adquiridas del cuerpo humano para obtener informacion representativa del funcionamiento de
organos vitales. Algunas de las principales senales biomédicas, citadas anteriormente son el
electrocardiograma (ECG), la ecocardiografia (ECO), la senal de presién sanguinea (Blood
Pressure, BP) o la senal de pulsioximetria (Sp0,). A estas se afiaden los registros médicos
obtenidos digitalmente como imégenes fijas, y algunos de los formatos estdndares:

— DICOM (para intercambio de informacién estructurada que puede referenciar a im&genes,
formas de onda u objetos compuestos, en aplicaciones tradicionales de informes y medidas),

— SCP-ECG (Standard Communications Protocol ECG, para adquisicién y envio de ECGs),

— FEF (File Exchange Format for vital signs, para intercambio y almacenamiento de senales
y pardmetros biomédicos, desarrollado por CEN ENV14271 con sus variantes en Europa
(European Data Format, EDF), Japén (Medical Waveform Encoding Rule, MFER) y
EE.UU. (ASTM1467), junto con el esténdar genérico HLT.

Trabajos previos han desarrollado sistemas portdtiles que proporcionan telediagnéstico
mediante la comunicacién ambulancia-especialista [126]. En otros se facilita la interpretacién
remota desde el hospital del ECG y/o de la senal de presién sanguinea del paciente durante su
trasladado en ambulancia para poder evaluar el alcance de un infarto de miocardio [127],[128].
La posible integraciéon de video y audio se ha presentado como una solucién completa en
[129],[130] y la posible transmisién conjunta con sefiales biomédicas en tiempo real cada vez es
més factible con el avance de las tecnologfas y la aparicién de las redes UMTS.

e Imdgenes en movimiento (video). El video estd compuesto de una secuencia temporal de
imdgenes estdticas (frames). La diferencia entre una imagen y la consecutiva es muy pequena,
y se debe al movimiento de los objetos de la secuencia. Esta variabilidad presenta un esquema
mds o menos ciclico con bloques I (intra, informacién de frame) y P (predictive, informacién
por prediccién hacia delante forward, bloques F, o hacia atrés backward, bloques B) debido al
parecido entre los pizeles contiguos (redundancia espacial) y entre las secuencias consecutivas
(redundancia temporal). Estas tendencias predictivas se utilizan en los diferentes codecs en los
que predominan las dependencias autoregresivas, y los modelos de fuentes de tasa variable.
Una secuencia de video suele ser de tamano s=300x200pizeles, con h==8bits/pixel (grises) y
h=16bits/pizel (color), que implicarian tasa de r,=1.8Mb/s (con 15fps) frente a r;=120kb/s
para imagen estdtica. Para mejorar estos valores se introducen técnicas de compresién, y
codecs para la transmisién [131]. Los més utilizados, y empleados en esta tesis, son:

— H.261 [132]. También conocido como Video Codec Audiovisual Services, sus aplicaciones
habituales son videotelefonia y videoconferencia. Codifica segin deteccién de movimiento,
transformada discreta del coseno DCT, ¢-cuantificacién y codificacién Huffman (Variable
Length Coding, VLC). Las imégenes se jerarquizan segun: blocks (8x8pizeles), macroblocks
(16x16, divididos como 4 blocks (luminancia) y 2 blocks (crominancia)), y Group of Blocks
(GOB) de 3x11 macroblocks. Asi, cada fotograma (picture) contiene un numero fijo de
GOBs segin la norma de codificacién y H.261 define dos formatos: CIF (Common
Intermediate Format, para teleconferencia) y QCIF (Quarter CIF, para videoteléfono).

— H.263 [133]. Es una mejora de H.261 para video a baja velocidad en redes con protocolos IP
o telefonfa maévil. Incluye mejoras en los algoritmos (més libertad y precisién al detectar el
movimiento de bloques) y anade tres nuevos formatos: SQCIF, 4CIF, y 16CIF.

— Familia MPEG [134]. Es el estandar de codificacién de video con varios versiones: MPEG-1
(con fotogramas I, P y B, y coeficientes DCT en continua), MPEG-2 (para imégenes
moviles con servicios de banda ancha con adaptaciones sobre MPEG-1 para TV digital,
segin CCIR-601), MPEG-3 (para TV de alta definiciéon HDTV), y MPEG-4 (multimedia
con alto nivel de compresién pero poca calidad de videoconferencia a muy baja velocidad).
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Tabla III FUENTES DE INFORMACION MULTIMEDIA: CARACTERISTICAS Y PARAMETROS PRINCIPALES

ToS codec algoritmo ry (kb/s) s,, (bits) fm/ R MOS complex  servicios/aplicaciones refs
G.711 PCM-leyA 48 - 64 6-8 (B=268Byy) 8kHz / — 4.30 1 Telefonfa analogH.320 [113]
G.721 ADPCM 24 - 32 3-4 (p=268Bprp) 8kHz / — 4.00 10 Audio conferencia
G.722 ADPCM 48 - 64 6-8 (/=268By1p) 7kHz / — N/A 08 Videoconferencia (115
G.726 ADPCM 16 - 40 2-5 (p=268By1») N/A 4.00 12 Voz digital en red
G.727 ADPCM 16 - 40 2-5 (=268Bprp) N/A N/A 12 Voz digital en red
G723.1 MP-MLQ 5.30 160 (8=32Bur) 33kHz / - 3.63 18/25 Telefonia por Internet (114
] ACELP 6.40 184 (5=36Byry) 30kHz / — 3.90 16/25 (MACdelay 37.5ms)
audio G.728 LD-CELP 16 10 (5=3681) 1.6kHz/ — 4.00 33 VoIP (Voz sobre IP)  [116]
G.729 CSACELP 8 80 (A=36811) 100Hz / — 4.00 22 VoIP redes Internet [117]
CELP LPC-10  24-48 20 - 24 (p=248,) N/A 3.50 10 (MACdelay 22.5ms)  [118]
GSM06.10 RPE-LTP 13.2-22.8 240 - 320 (B=48Byy) H50Hz / — 3.80 2.5 Telefonia mévil GSM  [129]
AMRxxx AMR 4.7-12.2 95 - 244 (p=8Bww)  HOHz / — 3.80 12.74 Telefonia mévil [130]
MPEG-1 DolbyAC3 32 - 448 N/A N/A 50:1 30 Muisica digital [119]
MP3.Wav 24 - 128 N/A N/A 200:1 10 Muisica por Internet
HTTP HTTP 12 - 32 20-40-100-400k 1/200-500 - Media  accesos via web
FTP FTP 100 - 720 1-10-100-1000k 1/1-5-10k - Baja transmision ficheros
datos TELNET TELNET 8- 40 10-20-40-100k 1/100-400 - Baja acceso remoto [120]
SMTP SMTP 4-24 50-100-200-400k  1/10-50k - Baja envio avisos/mensajes  [121]
SMNP SMNP 12 - 200 10-20-40-100k 1/400-800 - Media  gesti6n remota equipo
4:2:0(4v1U1v)  10:1 Baja Fomato genérico
JPEG 24b/ pix 50 - 200 640 x 480 piz  4:2:2(4v202v)  20:1 Media  muiltiples aplicaciones [122]
4:4:4(4v4uav)  30:1 Alta imégenes fijas
imagen  p\ip RLC 40-400 640 x 480 pix  48b/pix 101 Media  Imdgenes windows [123]
GIF LZ 10 - 200 640 x 480 pix 8b/pix 30:1 Baja Imégenes simples [124]
PNG HuffmanLZ 10 - 100 640 x 480 piz 48b/pix 50:1 Alta Imégen alta resolucién [125]
ECG SCP.ECG 64 250B/canal 8b/frame 20:1 Media  Telecardiologia, holter [126]
biomed ECO MPEG 384 512x512 (8b/pix) 24fps 10:1 Alta Teleecografia [127]
EEG EEG 264 32canales x16bits 200Hz 10:1 Alta Teleencefalografia [128]
H.120 H.32x 1.56M CIF 352x288 30/1000 N/A Baja En desuso [131]
H961 k=1...30 k64 CIF 352x288 30/1000 011 Media Teleconferencia [132)
348k-2M 110 - 320 QCIF  176x144 15/1000 Videéfono Digit H.320
5-15fps < 64 SQCIF 192x144 30/1000 Teleconferencia
H.263 15-25fps 20 -200 4ACIF  704x576 30/1000 50:1 Alta Videdfono anlgH.324  [133]
25-30fps 24.8 - 768 16CIF 1048x1152 30/1000 Telefonia GSM
i MPEG-1 MPEGx 1.5M QCIF  352x240 0.4-2M 100:1 Alta Video PC, videojuegos
video MPEG-2 MPEGx 4-100M QCIF  704x576 1.5-60M 30:1  MuyAlta TV Digital
MPEG-3 MPEGx 4-9M QCIF  704x576 N/A 100:1  MuyAlta HDTYV alta calidad [134]
MPEG-4 MPEGx 4.8-64k QCIF 176x144 28.8-500k 200:1 Alta Videoconferencia
MJPEG MJPEG 10-20M QCIF 352x288 N/A 7-27:1 Baja Experimental
ShowMe QCIF 176x144  1-30/256e Videoconferencia
Samspare) 24b /piz 1L7M  QCIF 640x480 1-30/256c  N/A  Alta (EED - 220.300ms) [276]
QCIF  384x288 1-15-30
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2.2.2 Tecnologias de comunicacién

El otro aspecto esencial en un servicio de telemedicina son las redes de comunicacién y las
tecnologias, tanto fijas como inaldmbricas, sobre las que se sustenta. Algunas revisiones muy
interesantes de las tecnologias usadas en servicios de e-Salud se encuentran en [135],[136]. En
esta seccién se describen las mds representativas y se clasifican en Tabla IV en funcién de cémo
garantizan los principales pardmetros de QoS. Dichas tecnologias son:

A. TECNOLOGIAS DE ACCESO FIJO SOBRE PAR TRENZADO

e Linea Telefénica Basica (Public Switched Telephone Network, PSTN). Permite la transmisién
de voz y, con bajas prestaciones, de datos a través de una linea telefénica analdgica. El bucle
de abonado, diseniado para voz, tiene una marcada limitacién de transmisién por su frecuencia,
que oscila entre los 300 a 3400Hz, la denominada banda estrecha, y la transmisién de datos
solo en este rango de frecuencias mediante médem. El ancho de banda tipico de un médem
ronda los 30kb/s (méximo 56kb/s) para corta distancia, decayendo a 15kb/s para distancias
intercontinentales. Es una tecnologia absolutamente extendida, disponible y ubicua pero no
permite alta calidad de servicio ni ampliar sus prestaciones a demandas de telemedicina,
debido a la citada limitacién de ancho de banda Atn asi, resulta adecuada para servicios SF
con bajos requisitos, como teledermatologia o teleradiologia, o aplicaciones como telecita [137].

e Linea de Acceso Digital (Digital Subscriber Line, DSL). Consiste en una nueva modulacién de
senal, entre 24 a 1104kHz, que permite simultanear la senial de voz y la senal de datos sin
interferir y circulando por el mismo par de cobre con distinta velocidad. Son necesarios dos
tipos de médem, uno en el domicilio del usuario (Asymmetric Terminal Unit Remote, ATU-R)
y otro en la central local de la que depende el usuario (ATU Central, ATU-C), cada uno de
ellos con un filtro o splitter que discrimina y separa las senales “convencionales” de voz (banda
de baja frecuencia) de las de datos DSL (banda de alta frecuencia). Los ATU-C se agrupan en
multiplexores (DSL Access Multiplezer, DSLAM) que concentran su tréfico y lo dirigen a las
redes de interconexién. Se definen dos caudales de tasa: desde la central hacia el usuario, o
enlace descendente (downstream) de 256kb/s—1.5Mb/s, y desde el usuario a la central, o enlace
ascendente (upstream) de 64-256kb/s. Las lineas DSL resultan adecuadas en telemedicina
para servicios de monitorizacién domiciliaria y asistencia rural, entre otros. Para aplicaciones
con necesidades de comunicacién bidireccional, se usan otras tecnologias DSL simétricas, o de
mayor capacidad, que permiten implementar, por ejemplo, teleconferencias RT [138].

e Linea de Red Digital (Integrated Services Digital Network, ISDN). Proporciona una
comunicacién digital, punto a punto, como evolucién de la red telefénica analdgica tradicional,
que garantiza la tasa de transmisiéon contratada, con muy buena calidad y pocas interferencias.
Es una tecnologia sincrona que posibilita servicios de voz, datos y multimedia con calidad
profesional y acceso a todo tipo de redes de informacién a través de dos tipos de interfaces:
bésicos y primarios (Basic and Primary Rate Interfaces, BRI and PRI) con canales de tipo B
(con un caudal minimo de 64kb/s simétricos tanto usuario—central como local-usuario, y
habitualmente agrupados en N canales de N-64kb/s. Para muchas aplicaciones de telemedicina
son suficientes 1 6 2 canales B como, por ejemplo, para telemonitorizacién domicilaria (1 canal
B), teleconsulta o telediagnéstico remoto (2 canales B). Para observacion directa del paciente,
teledermatologia, oftalmologia, histopatologia y radiologia, entre otras, se necesitan, al menos,
entre 4 y 6 canales B. En otros caso, como teleradiologia o telepatologia en tiempo real con
microscopio robotizado, se usan 6B (=384kb/s) que permiten imagenes dindmicas sin arrastre
en pantalla, con muy buena calidad y definicién [139].
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B. TECNOLOGIAS DE ACCESO F1JO SOBRE FIBRA OPTICA (CABLE)

e Linea fibra-coaxial. La fibra Jptica es la tecnologia de red que aporta prestaciones
notablemente superiores respecto de las tecnologias de par trenzado. El dispositivo que les
permite a las operadoras de cable proporcionar acceso a Internet de banda ancha es el cable-
médem usando los cables coaxiales tradicionales para televisién. La mayoria de los dispositivos
son externos con dos conexiones: una para entregar la senal de imdgen y sonido proporcionada
por la compaiia de television por cable, y otra para la conexién de datos al ordenador. El
acceso de banda ancha ofrece la capacidad de estar siempre conectado y mayor velocidad. Su
aplicacién mds real y operativa es formando redes locales (Local Area Network, LAN) o
intranet corporativas o empresariales: universidades, entidades bancarias, hospitales, etc. Las
velocidades dependen del tipo de cable-mdédem, de la red de cable y la cantidad de trafico,
pero, generalmente, la tasa de usuario es 1.5Mb/s (puede contratarse también 128 y 384kb/s),
mucho més rdpida que el acceso por conexion telefénica. Un inconveninete es que la red puede
depender de mds de un operador, no pudiendo garantizar las condiciones de tréfico, aspecto
fundamental y prioritario para telemedicina en tiempo real [140].

e Linea fibra-fibra. En los dltimos afios ha evolucionado una nueva tecnologia conocida como
fibra al hogar (Fiber To The Home, FTTH). Los nuevos equipos hacen factible anadir fibra al
hogar a un bajo coste (tanto como equiparar el coste de instalar fibra e instalar cobre).
Ademds, una vez hecha la conexién de fibra, los proveedores pueden ofrecer paquetes de
comunicacién multimedia muy recomendables para servicios de telemedicina, ya que incluyen
ademds del teléfono y el acceso a Internet de banda ancha, televisién por cable digital, video
bajo demanda (Video on Demand, VoD), servicios de pago por visién (pay-per-view), etc [141].

C. TECNOLOGIAS DE TRANPORTE CABLEADAS

e Ethernet. No proporciona BW garantizado debido a que su caudal depende del estado de
congestién de la red: podrian darse cientos de kb/s entre enlaces corporativos y sélo decenas
de kb/s en el acceso domiciliario. En media, puede proporcionar usualmente 100Mb/s (Fast
Ethernet), 1Gb/s (GigaEth) and 10Gb/s (10GigaEth), generalmente para su uso en
telemedicina dentro de redes intranets hospitalarias [142],[143].

e Frame Relay (FR). Es una tecnologia de conmutacién de paquetes que permite garantizar
tasas altas (2Mb/s) mediante el pardmetro de caudal contratado Committed Information Rate
(CIR). Puede ser adecuado en telemedicina para conexiones inter/intra-hospitalarias y
transmisién masiva de archivos médicos [143].

e Asynchronous Transfer Mode (ATM). ATM, como otras modernas redes de conmutacién por
paquetes (FDDI, DQDB), permite la reserva de ancho de banda y ofrece una calidad de
servicio garantizada. ATM esta disponible en varias categorias (34Mb/s—2Gb/s, en media se
usan 155Mb/s). Estas caracteristicas harfan de la red idénea para telemedicina, pero debido al
alto volumen de inversién, la disponibilidad restringida a aréas geograficamente reducidas
dentro de las grandes ciudades, y su elevado coste de implementacién real, hacen que no
siempre sea posible introducirla en los servicios de telemedicina [144].

e Internet. La principal diferencia con el resto de redes mencionadas es que Internet tiene que
contar con otras redes, ya que en funcién de la estructura subyacente, el enlace tendra
caracteristicas diferentes. Las conexiones de Internet entre instituciones con enlaces de
elevado caudal (150Mb/s) pueden llegar a ofrecer una calidad de servicio comparable a ATM,
mientras que un usuario domestico via médem conseguiria decenas de kb/s (inviable en
muchos servicios de telemedicina), pero sin garantizar ancho de banda, ni QoS [145],[146].
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D. TECNOLOGIAS INALAMBRICAS

e Acceso por satélite. Se usan satélites para transmitir senales de teléfono, television, y datos a
través de radioenlaces. La velocidad del acceso por satélite depende del proveedor de servicio,
la linea visual al satélite que estd en drbita, el clima, etc. Tipicamente la tasa de usuario va
desde 64kb/s hasta 2Mb/s. Su gran ventaja es que puede llegar a cualquier zona del mundo,
aunque no existan otras redes, dando acceso de banda ancha en dreas remotas. Por ello, es una
magnifica tecnologia para telemedicina (especialmente en zonas rurales), pero bastante costosa
por el momento. Sus mayores problemas son el retardo (por ejemplo, en telecirugia con robot)
y el coste (tanto del servicio como de la propia antena parabdlica) [147].

e Acceso por radio fija. Existen diversas tecnologias de acceso por radio frecuencia entre las que
desatacan en los ultimos anos tres: Local Multipoint Distribution Service (LMDS), Wireless
Fidelity (WiFi), y Worldwide Interoperability for Microwave Access (WiMax). LMDS opera en
las bandas de 3.5-26GHz, permite alcances de varios kilémetros y tasas méximas entre
2-4Mb/s (en la banda de 3.5 GHz) y superiores (en las de 26 GHz), y evoluciona hacia IEEE
802.16/ETSI HiperMAN. WiFi permite tasas nominales de 11Mb/s (estdndar IEEE802.11b) y
de 54Mb/s (IEEE802.11a/g), su alcance estd limitado por la regulacién que no permite una
Potencia Isotrépica Radiada Equivalente (PIRE) superior a 100mW, presenta bajo coste y
riesgo de interferencias (bandas no licenciadas de uso comin). WiMax (IEEE 802.16/ETSI
HiperMAN) es un futuro estdndar que se sitia en tasas de 70Mb/s hasta 50km de distancia.
Es una tecnologia emergente, prevista para 2007, que estard disponible en bandas licenciadas y
no licenciadas [148],[149].

e Acceso por radio mévil. En los tltimos anos han evolucionado mucho las familias mdviles.
Presentan una alta flexibilidad de recursos y son ttiles en telemedicina para asistencia
domiciliaria, teleurgencias, teleemergencias, etc. La primera tecnologia, implantada desde 1990,
fue Global System Mobile (GSM) permite transmisién a tasas de 9.6kb/s y con prestaciones
similares a PSTN en entornos mdéviles. Evoluciones posteriores de GSM permiten tasas
superiores: High Speed Circuit Switched Data (HSCSD) alcanzando 28.8-43.2kb/s, General
Packet Radio Service (GPRS) hasta 115-160kb/s, o Enhanced Data Rates for GSM Evolution
(EDGE) hasta 384-473.6kb/s. Finalmente Universal Mobile Telecommunications System
(UMTS) incrementa la tasa hasta 384kb/s—2Mb/s, muy 1til en telemedicina para situaciones
de emergencia que requieran conexiones RT de alta capacidad [150]-[154].

Tabla IV TECNOLOGIAS DE RED PARA TELEMEDICINA

tecnologia BW (b/s) PLR EED  disponib coste aplicaciones entornos de uso
PSTN 33.6 — 56k (down/up)  <10% ~10"ms > 98% bajo datos/audio  ubicuo (LAN,WAN)
DSL >1M(down) 2-300k(up) < 5% ~10°ms > 80% bajo multimedia ubicuo (LAN,WAN)
ISDN 128k(BRI) — 1.5-2M(PRI) < 1% ~10°ms > 75% alto multimedia  metropolitano, intranet
cable >1M(down) 2-300k(up) < 3% ~10"ms > 70% bajo multimedia  entornos residenciales
FTTH >20M(down) 8M(up) < 3% ~10"ms > 50% medio  multimedia  domiciliario, hospital
Ethernet < 100M (down/up) <3% ~10'ms > 95% bajo multimedia  inter, intra-hospitales
FR < 2M (down/up) < 1% ~10"ms > 95% medio multimedia  inter, intra-hospitales
ATM < 155M (down/up) < 1% ~10"ms >50% alto multimedia  inter, intra-hospitales
Satelite 64k — 2M (down/up)  <10% ~10"'ms > 70% alto multimedia rurales, emergencias
GSM 19.2k - 100k (down/up) < 5% ~10"ms > 90% bajo datos/audio domiciliario, rural
GPRS < 64K (down/up) < 5% ~10"ms > 80% medio datos domiciliario, rural
UMTS < 384K (down/up) < 3% ~10"ms > 60% alto multimedia  urgencias, emergencias
LMDS < 100M (down/up) < 3% ~10"ms > 70% bajo multimedia metropolitanos
WiFi < 2M (down/up) < 1% ~10"ms > 40% medio multimedia rurales, intranets

WiMax < 384K (down/up) < 3% ~10"ms >20% alto multimedia rurales, regionales




Capitulo 2. Estado del arte -31-

2.3 Modelos de servicio centrados en telemedicina

A continuacién, es necesario caracterizar los pardmetros de trafico asociados a cada tipo de
aplicacién y a los mecanismos de gestion de la red de comunicaciones. Para ello, y a partir de la
revisién tecnolégica presentada en el apartado anterior, es necesario estudiar y entender
correctamente el comportamiento estadistico de las fuentes multimedia y de los protocolos de
transmision. Asi, se consigue ajustar la realidad observada en las redes respecto de las fuentes
que originaron dicha informacién. Este proceso se conoce como modelado de trafico e implica
dos aspectos complementarios que se tratan a continuacién: los modelos de trafico de aplicacion,
con sus pardmetros de interés, y los métodos de control implementados en las redes.

2.3.1 Tréfico de aplicacién. Modelos y pardmetros de interés

El modelado de trafico nace en los sistemas de telefonia analdgica y en la literatura se han
desarrollado multiples estudios [155],[156]. En este contexto tradicional, los modelos cldsicos se

basaban en procesos estocdsticos sencillos basados en trafico con dependencia a corto plazo
(Short Range Dependence, SRD): sistemas sin memoria (o limitada al conjunto de estados
pasados del sistema), habitualmente representados en una cadena de Markov [155]. Sin embargo,
en los ultimos anos, numerosos trabajos desarrollan caracterizaciones a nivel microscépico que
vienen referenciando que el trafico de las redes actuales presenta caracteristicas de dependencia
estadistica a largo plazo (Long Range Dependence, LRD). Esta nueva idea de autosemejanza
[156] anadirfa al modelo cierta memoria que aumentarfa notablemente el nimero de estados de
la cadena (exponencialmente con el nimero de estados que interese recordar). En los modelos
cldsicos se supone que el grado de similitud entre las muestras en un instante y los « siguientes
es muy bajo (la autocorrelacién decae répidamente) lo que supone SRD. Sin embargo, en
capturas de trazas reales se demuestra que las tasas emitidas tienen mucho que ver con las &
anteriores; es decir, que existe LRD. Asi, es bdsico seleccionar qué aplicaciones corresponden a
los nuevos modelos autosemejantes y cudles a los sistemas sin memoria markovianos cldsicas.

Para caracterizar el trifico, los dos criterios mds extendidos son escoger un modelo que:
primero, genere un flujo de datos similar a las trazas reales (para lo que es necesario conocer las
caracteristicas telemdticas que se pretenden imitar o adaptar en el modelo); y, segundo, presente
parsimonia (pueda definirse mediante un conjunto reducido de pardmetros que denoten un
significado fisico que ayude a comprender la dindmica del sistema generador inicial). Asi, se
suele describir analfticamente un modelo basdndose en sus principales estadisticos:

e La funcién de densidad de probabilidad, que marcarad cudl es la distribucién probabilistica que
siguen los eventos que se pretende imitar. Habitualmente, suelen corresponder con hitos fisicos
que se producen en las redes de comunicaciones como la tasa de llegada de llamadas, la tasa
de servicio de peticiones, el tiempo medio de permanencia en el sistema, etc.

e La funcién de autocorrelacién, que indica el grado de similitud que una determinada secuencia
temporal de la serie de eventos presenta consigo misma a lo largo del tiempo. Es decir, cudnto
se parecen las muestras obtenidas en un instante de tiempo 7 con las generadas posteriormente
en 7+ 0r. Este concepto, por encima de su significado estadistico, va a estar estrechamente
relacionado con la dependencia temporal del proceso y con su memoria. Una autocorrelaciéon
con valores altos presentard poca dependencia temporal o poca memoria. Al contrario, si la
autocorrelacién decae de forma lenta, es necesario remontarse a instantes més alejados para
obtener informacién relevante; es decir, la memoria debe ser a més largo plazo.
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Asi, en el estudio del modelado de trafico para ofrecer QoS es imprescindible contar con
modelos de las fuentes y de las redes que van a componerlo: entender la dindmica del trafico, y
usar ese conocimiento para disenar las redes. En esa obra, el papel del ingeniero de teletrafico
[157] seria de realimentacién en el que los criterios de QoS definen el funcionamiento y las
medidas obtenidas informan sobre su comportamiento, sin perder el contacto con la realidad.
Ademads, en la mayoria de los trabajos cldsicos se tratan modelos conductistas (que imitan las
propiedades estadisticas del tréfico sin tener en cuenta la generacién del mismo) a diferencia de
los estructuralistas (basados en conocer la estructura interna del sistema generador de trafico).
Estos tltimos son més exactos [158] ya que, si el objetivo es intentar entender la dindmica del
mismo, es ese conocimiento el que debe emplearse para disefiar un modelo de tréfico. Por tanto,
estos modelos estructuralistas son los que van a estudiarse entendiendo el comportamiento de las
fuentes multimedia, y justificando sus pardmetros significativos y especificos en telemedicina.
Los pardmetros méds comunes de un modelo, justificando sus rangos y valores tipicos, son:

e Modelo de fuente. Como ya se ha discutido y se presentan a continuacién, se plantean
modelos markovianos ON/OFF (para audio), modelos autoregresivos (para video), y modelos
autosimilares (para datos). Se pretenden elegir modelos parsimoniosos de pocos pardametros
que faciliten el andlisis estadistico. Por ejemplo, el nivel de agregacién de fuentes
multiplexadas puede modelarse como un proceso asintéticamente autosimilar de segundo
orden, o el tiempo entre consultas web como exponencial (de media 10, 40 y 120s. segun
retardos de 115, 134, y 140s.).

e Estructura de correlacién. Se consideran tres tipos de procesos segin muestren: sélo LRD, sélo
SRD, o ambos. Para LRD, su estructura se determina por el paridmetro H de Hurst que,
conforme aumenta, mayor es el retardo medio y la correlacién de las muestras de retardo; se
suelen utilizan tres valores empiricos: critico (H=0.9), moderado (H=0.7), e intermedio
(H=0.5, s6lo SRD). Para SRD, su intensidad se determina por el pardmetro ¢ que suele tomar
cuatro valores: alto (¢ = 0.9), moderado (¢ = 0.6), bajo (¢ = 0.3), y nulo (¢ =0, sélo LRD).

e Tamano de las tramas. Suelen tomarse de longitud constante (aunque configurable) dado que
es una realidad empirica. Algunos valores representativos son: 1200B (para tramas Ethernet),
1500B (para redes LAN, con overhead de: 40B para TCP, 44B para redes GRE, 120B en redes
VPN), 512B recomendados por el IETF, etc.

e Distribucién del tiempo entre llegadas. Estd basado en la distribucién marginal de los procesos
tradicionales gaussianos, con ciertas modificaciones de media y varianza. Ademads, para ajustar
la cola de la distribucién, se distingue entre distribuciones uniforme (cola ligera o light tail),
exponencial (cola moderada), lognormal (cola larga), y pareto (cola pesada o heavy tail).

e Coeficiente de variacién (CV). Relacionado con el anterior, la variabilidad del tréfico viene
marcada por la varianza de los tiempos entre llegadas. En la practica se define el CV como la
relacién entre desviacién tipica y media. Su rango de variacién estd ligado a cada distribucion:
CV=1 (exponencial), CV = 1, 0.5, 0.25 (lognormal y pareto), y CV<\3 (uniforme).

e Factor de ocupacién. La carga media total de tréfico ofrecida por un servicio a la red de
comunicaciones engloba el nimero de nodos, el tiempo medio entre llegadas y el tamano de las
tramas. No obstante, a pesar de la capacidad nominal de una red, su capacidad méaxima
disponible suele ser sensiblemente menor y depende del retardo. Para realizar comparaciones
equitativas de ocupacién relativa, a los recursos disponibles, se suele emplear el factor de
ocupacion p que establece la relacién entre el caudal eficaz de datos y el caudal nominal.
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Para completar esta revisién, se describen brevemente las principales variables estadisticas
empleadas en esta tesis, que se incluyen con mds detalle en Anexo I.

e Media. Promediado del nimero total de muestras de la 1N
senal analizada. En el estudio de teletrafico, suele usarse Ha :_zAti (1)
para caracterizar el rafagueo, el tiempo entre paquetes, etc. 4

e Varianza. Momento central de segundo orden de la senal , ,
analizada. En teletrafico, junto con la media, permite O ZZ(Ati_ﬂm) (2)

. e 1 e i=1
caracterizar la variabilidad de las muestras, las tasas, etc. !

e Momento de orden i. Momento central de orden ¢-ésimo
que permite modelar estadisticas de orden superior Z(Af /LIA[ (3)
(convergencia, correlacién, tendencia de la senal)

e Relacién pico/media (Peak to Mean Ratio, PMR). Cociente At
entre el valor médximo y el estimador de la media. Indicador PMR =

de la existencia de trafico a rafagas. Hai

e Funcién de densidad (Probability Density Function, PDF).
Define la distribucién estadistica del trifico. Se obtiene la
funcién de densidad y la de distribucién a partir de y
estimadores basados en el histograma h(i) donde L, indica h(i)zglr/r—1/r>(A’f[”]) with i=1,... L, (5)
el nimero de niveles del histograma, e Ir.,r] corresponde a
la funcién indicador.

fu(r)= 21, (A ———

1if rn, <Atm<r
and I, (At = {0 !

other cases

e Funcién de distribucién (Cumulative Density Function,
CDF). Obtenida a partir de la estimacién de la PDF, serd
utilizada para realizar el ajuste y validacién del modelo.

Ag). L ’ h(j) si at; < max(ar [n])
- F >

1 si At < max (At [n])

e Ajuste de PDF y/o CDF. Existen distintos métodos para
obtener la distribucién estadistica de una variable a partir Ajuste K-S
de comparaciones tedrica. En esta tesis se utiliza el test de (ver Anexo I)
ajuste de Kolmogorov-Smirnov (K-S) [213].

e Autocorrelacién. Senal de autocovarianza (y,) normalizada AL
por la varianza (c°). Se utiliza el estimador (p) suponiendo * Am]= 7[0] o’
que la senal es estacionaria en sentido amplio, manteniendo siendo y,[r,s]= Cov(x[r], x[s]) = (7)

la caracterfstica insesgada del estimador a cambio de cierta {[ A1~ E(+lr] ] [ 5T E( x[q])]}
perdida de fiabilidad con el desplazamiento de la ventana.

e Subexponencialidad. Pardmetro que define el ritmo de caida
de la distribucién de trdfico de la senal. Se muestra la =" -1
ecuacién, segun estimador de Hill, de o (pardmetro que a[k]oc ;Z Log [%] (8)
define el dicho ritmo de caida, con ATy, el i-ésimo i=1

elemento m4ds alto del total de los N valores de la muestra).

e Pardametro H (Hurst). Estima el ritmo de caida hiperbdlica ~ 1- ﬂ
(de pendiente ) de los coeficientes de autocorrelacién. Su H :T (9)
valor indica la fractalidad del trafico medido.

e Modelos cldsicos. Conjunto de modelos tedricos que
caracterizan el trafico a analizar. Entre las distribuciones Modelos clasicos
principales usadas en esta tesis destacan: exponencial, (ver Anexo I)
normal, log-normal, binomial negativa, Rayleigh y Pareto.
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Finalmente, y siguiendo la clasificacién de tipos de informacion en servicios de telemedicina,
se describen los modelos de tréfico que usualmente se asocian a cada fuente de informacién.

e Modelos para fuentes de audio. Los métodos tradicionales para caracterizar el trafico a réfgas
(talk spurts) de las fuentes de voz han sido los modelos de actividad y silencio [159]. Si se
establece una divisién por niveles segin la escala temporal en la que se dan eventos y la propia
naturaleza de los mismos, existe una clasificacién equivalente a los niveles OSI: nivel de celda
(N1 en s, para el flujo de bits), nivel de rafaga (N2 en ms, para la tasa de paquetes y tramas)
y nivel de llamada (N3 en s, para la tasa de llegadas). Segun esta divisién, los modelos cldsicos
adecuan bastante bien sus caracterfsticas a N2 y N3, distinguiendo entre periodos de actividad
(de duracién media Tgy) seguidos de periodos de silencio (de duracién media, Topp),
relacionados mediante el factor de actividad a=Ton/(Ton+ Torr). A nivel de celda N1, sin
embargo, existen diferencias sustanciales que ha supuesto los siguientes modelos:

— Modelo ON-OFF. Este modelo ampliamente extendido y aceptado [159], describe una
fuente emisora de informacién a rafagas con dos estados: ON, en que se generan paquetes
de voz, y OFF en que se produce silencio. El tiempo de estancia en cada estado se
distribuye exponencialmente con media a y f, resp., lo que permite expresiones analiticas
cerradas y manejables para establecer los pardmetros bésicos del tréfico de este modelo.

— Modelo IPP. Es una variante del modelo anterior que se conoce como modelo de Poisson
interrumpido (Interrupt Poisson Process, IPP) [159]. Se caracteriza por ser una
particularizacion donde el estado activo no presenta transmisiéon continua, sino que
corresponde a llegadas distribuidas exponencialmente con media A.

— Modelo MMPP. Se corresponde a procesos de Poisson modulados por cadenas de Markov
(Markov Modulated Poisson Processes, MMPP), llamados procesos doblemente estocdsticos
por usar una cadena de Markov como moduladora (que define la distribucién de
probabilidad del trafico), y un proceso de Poisson (que genera el trafico propiamente dicho)
como proceso modulado [160]. Este modelo aprovecha los estudios del anterior ya que un
MMPP de m+1 estados se puede construir a partir de la superposicién de m procesos IPP
independientes e idénticamente distribuidos. Asi, MMPP consigue que el modelo de tréfico
sea analfticamente abordable y son especialmente adecuados para tréfico de voz y datos.

En la investigacién de los ultimos anos, el modelo tradicional de audio ON-OFF se ha visto
matizado en la literatura [161]. Adas en 1997 presenta sus ecuaciones carcteristicas para redes
de banda ancha en [159] (ver también el desarrollo completo en [162]). Casilari particulariza
en 2003 el concepto de ON/OFF y le asigna duraciones de media no exponencial sino
lognormal en [163]. Las tendencias estadisticas que rigen los pardmetros de la distribucién
también se han discutido en algunas de las tltimas publicaciones [164]-[166].

e Modelos para fuentes de datos. En las redes de conmutacién de paquetes se ha asumido,
tradicionalmente, que se daban las condiciones necesarias para suponer que la generacién de
celdas sigue un proceso de Poisson o de Bernouilli. Sin embargo, no sélo cada aplicacién
presenta una tasa y una distribucién de generaciéon de celdas diferentes, sino que desde 1994
en que Leland et al. [156] capturan tramas Ethernet y deducen que no siguen un
comportamiento cldsico, este fenémeno ha revolucionado los modelos, algoritmos y cédlculos de
dimensionamiento de las redes de intercomunicaciéon haciéndose imprescindible evaluar la
validez de estos nuevos modelos de trificos autosimilares frente a los modelos clasicos. Estas
propiedades de autosemejanza no sélo se dan entre aplicaciones distintas, sino en una misma
aplicaciéon al analizar diversos niveles de estudios. Estas diferencias, desde transmisiones
esporddicas y cortas hasta largas transferencias de informacién, hacen que las distribuciones
cldsicas mencionadas modelen correctamente aquello a lo que se asemejan pero sean necesarios
modelos actuales para el resto de caracteristicas. Los modelos actuales con dependencia a largo
plazo completan el estudio de caracterizacién de trafico. Hasta ahora se ha presentado una
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completa fotografia de los modelos cldsicos en los que se daba la caracteristica comin de
presentar autocorrelacién con decaimiento exponencial. Es decir, que la semejanza de la senal
consigo misma sélo se da en un margen corto de tiempo dado que la dependencia es a corto
plazo. Sin embargo, medidas realizadas sobre trazas de trifico real han llevado a cuestionar la
validez de estos modelos debido a que se ha detectado que la autocorrelacién decae a un ritmo
menor y, por tanto, la dependencia que presenta es a largo plazo. Este concepto de
autosimilitud se descubre a partir del fenémeno de modelado por niveles, segin el cual el
analisis de trafico puede realizarse en distintos periodos temporales obteniendo resultados
claramente diferentes en funcién del intervalo elegido y del rafagueo. Esto conduce a unas
caracteristicas estadisticas autosemejantes; es decir, la estadistica de autocorrelaciéon se
mantiene en diferentes escalas temporales. Asociado a este concepto se encuentra el de
estacionariedad en los procesos de trafico y existen varias clasificaciones:
— Modelos FGN. Son exactamente autosimilares basados en movimiento fraccionario
browniano (Fractional Gaussian Noises, FGN), y son procesos incrementales de éstos [167].
— Modelos F-ARIMA. Son asintéticamente autosimilares derivados de la generalizacién
fraccional de los modelos ARIMA (F'ractional ARIMA, F-ARIMA) y que presentan gran
potencia de modelado y flexibilidad para fuentes de datos variables [168].

Al tratar procesos estocdsticos autosimilares se piensa en procesos estacionarios. Sin embargo,
la dependencia a largo plazo, en contraposicién a la no estacionariedad, son conceptos que
merecen estudio detallado [169]. Una de las caracteristicas tipicas de los procesos estacionarios
LRD es que presentan tendencias y ciclos aparentes, que desaparecen después de algin tiempo.
Asi, la media del proceso parece cambiar con el tiempo, aunque la media real sea constante.
Por ello, es dificil distinguir cudndo estas tendencias son debidas a una dependencia a largo
plazo, y cudndo a una no estacionariedad real. En la literatura, estos modelos para fuentes de
datos se han desarrollado ampliamente para aplicaciones web. De forma genérica y tradicional,
los pardmetros bdsicos de tiempo entre pédginas, duracién media de la conexién, etc. se suelen
asociar a modelos cldsicos (marcados por procesos de Poisson mediante cadenas de Markov).
Estudios mds recientes a partir de Leland, demuestran caracteristicas mucho m&ds complejas
segiin dependencia a largo plazo y autosimilitud. Casilari desglosa un modelo por niveles muy
detallado en [170] y también ahonda en los pardmetros del modelo web en [171] y en [172].

e Modelos para imdgenes estdticas. En la literatura no se encuentra modelos genéricos para
imdgenes estdticas ya que suelen considerarse un caso particular del modelado de video sin
variabilidad en la transmisién [173]. Asi, en general, los modelos asociados a imdgenes fijas
siguen modelos de tasa constante, segiin ditribuciones cldsicas ON-OFF, ya que se pueden
considerar como un fichero de datos de naturaleza especifica. Donde se aplican técnicas
particulares es en los algoritmos de codificacién y compresién de la imagen, buscando recoger
las caracteristicas de los pardmetros especificos (resolucién, ratio de compresién, tipo de
codificacién). Algunos de estos codificadores se han descrito anteriormente: JPEG, GIF, BMP,
etc. Al igual que en el caso de anterior de fuentes de datos, los estudios mds recientes
subrayan que algunos de los modelos cldsicos dejan de ser representativos en situaciones
espécificas. Lo mismo sucede para modelos de imédgenes asociados a fuentes de datos.

e Modelos para senales biomédicas. Los formatos especificos asociados a las senales biémedicas
estdn marcados por la propia naturaleza de la senal original que se ajusta a algunos de los
formatos ya conocidos: radiograffa, mamografia o TAC se asocian a imédgenes digitales, la
senal ECO, recogida como video de ultrasonidos, se asocia a formatos de video, etc. [174].
Ademsés existen protocolos propietarios ya comentados para otro tipo de senales biomédicas
como ECG, SpO,, etc. En general, la transmisién de estas sefiales se asocia a modelos de tasa
constante dado que suponen envio de informacién registrada en modo continuo. En algunos
casos, los algoritmos de compresion/codificacién usados, dotan de variabilidad a la generacién
de la informacién siendo, en ese caso, mds adecuado asociarlas a modelos de tasa variable.
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e Modelos para fuentes de video. Como ya se ha resaltado en la introduccién, las fuentes de
video son de naturaleza variable y presentan mucha redundancia espacial y temporal debida a
las técnicas de compresion usadas en el codificador. Ademés se demuestra experimentalmente
que no se ajustan a modelos de actividad y silencio, ya que se caracterizan por flujo continuo
de bits. Estas propiedades hacen que se busquen modelos autoregresivos y modelos fluidos
para caracterizar el trafico, que van a ser tan diversos como las aplicaciones que los generan:
videoconferencia, videoteléfono, etc. Se presentan algunos de los estudios més representativos:
— Modelo fluido. Basados en la mecédnica de fluidos, se caracterizan por suponer el trafico

como un flujo continuo siendo especialmente indicados cuando las unidades de medida
(paquetes o celdas) son muy pequenas comparadas con el tréfico total. Los més extendidos
son los modulados por Markov (Markov Modulated Fluid Models, MMFM) en los que cada
estado s, de la cadena determina la tasa del fluido 4, que le corresponde. Igual que los
MMPP son mucho més tratables en simulacién que los modelos de cada celda [175].

— Modelo TES. Basados en una estructura parsimoniosa para el ajuste de PDF (Transform
Expand Samples, TES) [176]. Sin embargo, una programacién 6ptima de sus pardmetros
exige procedimientos heuristicos y calculos iterativos que suele hacen inviable su utilizacion.

— Modelo AR. Estos modelos autoregresivos (AutoRegressive, AR) se caracterizan por
predecir la siguiente muestra aleatoria de una secuencia a partir de los valores anteriores.
Es esta caracteristica la que los convierte en adecuados para cierto tréfico variable ya que
su dependencia espacial y temporal introduce este concepto de predictibilidad. Se puede
demostrar [177] que la autocorrelacién de estos procesos AR es en general exponencial, lo
que ratifica la dependencia a corto plazo que presentan todos estos modelos clédsicos y que,
indudablemente, delimita su campo de aplicaciéon. Son especialmente adecuados en el caso
de servicios videoconferencia que generan imagenes que no varian mucho. Asi, un AR de
orden 1 es suficiente ya que la autocorrelacién de estas aplicaciones decae rdpidamente.
Una variante muy utilizada de este modelo es el AR de umbral ( Threshold AutoRegressive,
TAR). Se presentan extensiones mas complejas con un decaimiento mucho mas lento.

— Modelo ARMA. Los modelos AR de media moévil (AutoRegressive Moving Average,
ARMA) [178] presentan una expresién genérica segin (10) a partir del modelo AR de orden
p indicado en (11). Capturan mejor las discontinuidades bruscas debidas a los cambios de
escena; pero en la préctica, la estimacion de los coeficientes «; implica resolver un sistema
de ecuaciones no lineales lo que complica enormemente su resolucién numérica.

AIn] = ey AIn-1] + a,A[n-2] + ... + e, A[n-p] + @[n] - Ban-1] - ... - B@ln-q] (10)
AIn] = ey AIn-1] + a,A[n-2] + ... + a,A[n-p] + @[n] (11)

— Modelo ARIMA. Se definen los modelos autoregresivos de media mdévil integrada
(AutoRegressive Integrated Moving Average, ARIMA), como una extensién de los
ARMA(p,q) obtenidos cuando se permite que el polinomio de coeficientes « tenga d raices
unitarias, mientras que el resto permanecen fuera del circulo unidad [179].

El modelo tedrico para fuente de video se presenta en detalle en [161] y se especifica de
manera excelente en la tesis de Casilari [180]. En el capitulo 2 de dicha tesis, hace una revisién
muy buena de los codificadores de video (H.26x y MPEG-x) y unos apuntes de codificacién de
audio y pardmetros de interés de QoS. En el resto de la tesis plantea modelos concretos para
la naturaleza de la senal, el codificador, etc. En general, se parten de modelos de tasa
constante, para pasar a modelos més complejos que sigan la naturaleza variable de la senal de
video y la redundancia se traduce en tendencias autoregresivas AR, ARMA, ARIMA, etc.
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2.3.2 Red de comunicaciones Protocolos y gestiéon de buffers

A partir de las disciplinas de asignacién de recursos descritas en la introduccién, y para
comprender el funcionamiento de los equipos de interconexién y cémo implementan sus métodos
de control de flujo, control de errores y gestién de buffers, resulta imprescindible introducir el
comportamiento de los principales protocolos de transporte: TCP [181] (sobre el se han basado
tradicionalmente los servicios SF) y UDP [182] (habitualmente usado para servicios RT).

UDP es un protocolo no orientado conexién que permite dar servicio sin necesidad del
proceso de establecimiento de la comunicacién y sin el uso de retransmisiones. Esto es adecuado
para garantizar los requisitos temporales, pero es una cierta desventaja ya que descarta los
paquetes erréneos. Como alternativa, se ha propuesto UDP-Lite [183] que detecta errores (sélo
en la cabecera de los paquetes y, opcionalmente, en parte de los datos) y permite recibir
informacién errénea sin descartarla. Los resultados de este mecanismo de control de errores
sigue en fase de investigacién para entornos sanitarios. Por ello, las técnicas cldsicas de control y
gestién de la comunicacién se han centrado en TCP, protocolo de transporte orientado a
conexién y que proporciona entrega fiable de paquetes, extremo a extremo, usando control de
flujo, control de congestién y retransmisiones. Este mecanismo evita las pérdidas pero aumenta
los niveles de retardo (lo que puede resultar desaconsejable en servicios RT), por lo que se
investiga en nuevas versiones del protocolo que optimicen su funcionamiento y consigan
disminuir dicho retardo. A partir de estas premisas, el andlisis de la red de comunicaciones
desarrollado en esta tesis se centra en la revisién del protocolo TCP y sus diferentes versiones.

En primer lugar, se revisan los cuatro algoritmos principales en los que se fundamenta el
control de flujo y control de errores que implementa TCP [184]. Dichos algoritmos son:

e Slow Start. Congestion Avoidance. Las versiones iniciales enviaban segmentos TCP de forma
continua atendiendo s6lo al tamano de ventana en el receptor (window). Las siguientes
mejoras ya implementan mecanismos para consultar o detectar el estado de la red y adecuar,
en consecuencia, el flujo. Asf surge Slow Start (SS) que define la ventana de congestién (cwnd)
indicador del nimero de segmentos TCP que se envian. Toma un valor inicial segin (12) a
partir del tamano méximo que el emisor pueda enviar (Sender Mazimum Segment Size,
SMSS). Este valor se incrementa al menos en SMSS por cada segmento confirmado
(ACKnowledge, ACK) desde el receptor, por lo que el tamafnio de cwnd se puede aproximar a
una progresién segun (13). Asi, dado que el aumento de cwnd depende de los ACK recibidos,
SS controla la comunicacién respecto al estado de congestién. En general, dicha congestién se
detecta cuando no se recibe ACK en el tiempo esperado o cuando se recibe por multiplicado.

cwnd[0] = min {2 SMSS, 2 segmentos TCP} (12)
ewnd[t+1]=2-cwnd([{] (13)

Esto hace necesario implementar otro mecanismo, Congestion Avoidance (CA), que define un
umbral de SS (ssthresh), de valor inicial alto (64kB), indicador del tamano umbral de
referencia para cwnd. Mientras cwnd < ssthresh y no se detecte congestion, actia SS. Si cwnd
supera dicho umbral o se detecta congestién, actuard CA incrementando cwnd de forma lineal
segin (14). Ademads, ante congestién, CA reinicia cwnd segun (12) y reduce ssthresh segin
(15), con DnACK el tamano de los datos enviados que no han llegado al receptor. Tras este
proceso, vuelve a actuar SS aumentando ssthresh mientras el grado de congestién vaya
desapareciendo y el valor de cwnd sea mayor.

cwnd[t +1] = cwnd[f] + M5 (14)

ssthresh[0] = max {2 SMSS, % DnACK} (15)
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En Fig 2.3 se muestra el funcionamiento de SS y CA en una situacién de congestién variante,
para entornos hospitalarios con transferencias a rafagas y acceso miltiple de usuarios, donde
se aprecia cémo el sistema ajusta un reparto equitativo de los recursos. De forma esquemadtica,
todo este proceso se resume en el siguiente algoritmo genérico:

1. Send one segment (at the beginning, or after time-out)
2. For each received ACK, send two segments.
3. Every time a new ACK is received:

if (cwnd < ssthresh) then

cwnd+ 1; /*multiplicative increase*/
else cwnd+ = 1/cwnd; /*linear increase*/

4. 1f a timeout occurs (a segment has been dropped)
ssthresh = cwnd/2;

cwnd = 1;

e Fast Retransmit. Fast Recovery. Cuando el receptor recibe un segmento desordenado, genera
un ACK de vuelta para indicarlo al emisor, que puede interpretar dos casos: que el segmento
se ha desechado (y, por tanto, lo retransmitird), o que ha habido reordenacién y el esperado
estd ain por llegar (por lo que el emisor no debe retransmitir salvo que expire el time-out).
Asi, se entiende que el segmento se ha perdido si recibe mas de dos ACK duplicados, en cuyo
caso no hay que esperar al time-out sino que se puede retransmitir en ese mismo momento.
Este mecanismo se conoce como Fast Retransmit al que se suele anadir la técnica Fast
Recovery, para entornos de congestién moderada y a rafagas, en los que se evita bajar cwnd al
minimo y entrar en SS. Segin Fast Recovery, cuando se reciben tres ACK de un mismo
segmento, se detecta que se ha perdido y se reduce ssthresh pero no se entra en SS sino que se
retransmite el segmento solicitado y se adapta cwnd segin (16) ya que si se reciben tres ACKs
es porque han llegado los tres SMSS siguientes (tinica ocasién en que el receptor puede avisar
de falta de un paquete). Si se siguen recibiendo ACKs del mismo segmento (posibles SMSS
todavia por llegar), se incrementa cwnd en SMSS por cada ACK. Asf se continua hasta recibir
el ACK de un segmento nuevo, que serd el retransmitido y hara igualar cwnd = ssthresh.

cwnd[t +1] = ¥ ssthresh[t] + 3 SMSS (16)

En Fig 2.4 se muestra el citado funcionamiento de Fast Recovery y se observa cémo tras los 3
ACK el umbral de ssthresh cae a la mitad y la ventana actual cwnd cae al valor de (16) en
lugar de (12), como serfa en el caso de no utilizar esta técnica. Asf no se entra en SS sino que
se continia en CA lo que mejora ampliamente las caracteristicas de la transmision.
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Estos cuatro algoritmos conforman las diferentes versiones de TCP que se presentan, a
continuacién, en una breve revisién tedrica:

e TCP Berkeley, una las primeras implementaciones, disminuye la complejidad al intervenir los
dos extremos de la transmisién pero no ofrece buenas prestaciones en redes heterogéneas o en
congestién, ya que tiene en cuenta el tamano de ventana en receptor, pero no el estado de red.

e TCP Tahoe (incluida en NET/1), soluciona el problema detectando el estado de la red
anadiendo los algoritmos SS y CA y las variables cwnd y ssthresh. También incluye Fast
Retransmit para retransmitir segmentos perdidos lo maés rdpido posible, sin esperar a que
time-out expire y se hayan tenido que recibir multitud de ACK indicativos.

e TCP Reno, y la posterior NET /2, anaden a Tahoe el algoritmo Fast Recovery [185], que evita
en lo posible que cwnd caiga a 2 y actué SS para redes con congestién moderada y a réfagas.
En la mejora de NET/3 se afiade soporte para trafico multicast y extensiones para long-delay
path [186], que buscan superar el limite méximo de 64k (un handicap en redes de alto EED y
elevado BW, que prefieren mandar pocos segmentos grandes por la incidencia de RTT [187]).

e TCP New Reno intenta solucionar los dos principales problemas de SS y CA [188]: si ssthresh
es pequeno, SS actia poco y el aumento de cwnd se realiza en CA, lo que resulta muy lento; si
ssthresh es muy alto, el aumento de cwnd se realiza muy rdpido en SS, pero propicia la posible
congestién de red. Dado que las sesiones TCP suelen ser cortas, el valor inicial de ssthresh y el
proceso SS son determinantes. Asi, esta versién propone buscar el tamano inicial 6ptimo de
ssthresh segun el estado inicial que presente la red [189],[190]. Esto se consigue con el
algoritmo Packet Pair [191] en que el emisor envia series de dos paquetes conociendo el
intervalo temporal entre ambos. Al recibir sendos ACK, segtn el retardo de cada uno es capaz
de conocer el estado de la red, los puntos y alcance de la congestién, etc. Con estos pardmetros
obtiene el ssthresh[0] 6ptimo y, ademds, establece la “fase de retransmisién rapida”,
equivalente a Fast Retransmit/Recovery cuando hay m&ds de un segmento de la misma
ventana de datos que se han perdido.

e TCP SACK implementa todo lo anterior e innova cuestiones en redes muy extensas con
trafico elevado y pérdidas excesivas y continuadas. Selective ACK (SACK) [192] funciona
cuando el receptor recibe datos contiguos tras la pérdida de un segmento. Entonces envia un
ACK duplicado (DUACK) indicando qué segmentos han sido correctamente recibidos. Asi, un
triple ACK indica un dato perdido y el emisor sabe exactamente qué segmentos han llegado
bien y cudles retransmitir. SACK permite un envio continuo y simultdneo a las
retransmisiones siempre que este volumen de datos estimado sea menor que la ventana cwnd.

e TCP Vegas es una de las tltimas propuestas al cldsico TCP [193]. Consiste en un diseno
experimental en el que el emisor podria detectar por anticipado una situacién de congestién,
comprobando en cada instante la diferencia entre la tasa de transferencia potencial (que espera
enviar) y real (que consigue efectivamente). Con esta anticipacién se propone transmitir una
cantidad de segmentos que mantenga en régimen permanente un nimero pequeno de paquetes
en los buffers, otorgandoles protagonismo en el funcionamiento del protocolo. Esto puede tener
dos problemas potenciales: TCP “per se” funciona a rafagas, lo que permite acceso miltiple y
reparto de recursos. El intento de Vegas de converger a un flujo continuo podria ser inestable
o alejarse de la equidad (best-effort). Por otro lado, Vegas podria no ser efectivo en situaciones
de congestién permanente. En caso contrario, se proponen métodos como SACK o NewReno.
Atdn asi, Vegas da implicito el problema de poder generar colas persistentes. Las
investigaciones actuales con respecto a Vegas buscan permitir mantener anchos de banda
estables y equitativos con buffers suficientes [194]-[198].
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Finalmente, y en paralelo a lo anterior, se estudian las disciplinas adecuadas de gestién de
buffers para implementar conjuntamente con cada versién de TCP. Es lo que se conoce en la
literatura como Active Queue Management (AQM), y los algoritmos més representativos son:

e FIFO DropTail. Es la técnica mds sencilla y drastica a la hora de desechar paquetes:
selecciona para cursar en primer lugar los paquetes que entraron primero (First Input First
Output, FIFO). Consiste en una cola (tinica) en la que se almacena todo el trafico entrante
para ser tratado. Cuando la cantidad de informacién llega a tal velocidad que rebosa la cola,
simplemente se descartan todos aquellos paquetes nuevos que vayan llegando y que no quepan.

e RED. Detecta la congestién de forma anticipada (Random Early Detection, RED) [199] a
través de la monitorizaciéon del tamano medio de la cola. Cuando el tamano almacenado en
cola supera un cierto un umbral, el host notifica la posibilidad de congestién eliminando
paquetes o colocando un bit de congestién en la cabecera. Los paquetes eliminados se
seleccionan seguin el total de datos y, asi, mantiene un nimero pequeno y réfagas limitadas.
Presenta la ventaja de informar de la congestién, sin eliminar paquetes, s6lo marcandolos.

e FQ. Intenta solucionar el problema tipico de mantener una tnica cola para todos los flujos de
entrada/salida buscando un reparto igualitario (Fair Queuing, FQ). FQ propone mantener
una cola distinta para cada flujo de datos e ir atendiendo paquetes de cada uno de ellos
siguiendo un algoritmo de turno circular Round Robin. Asi, se irdn retransmitiendo los
paquetes de las colas en un orden equitativo, que impida relegacién indefinida de algunos.

e SFQ. FQ es efectivo y equitativo en teorfa, pero extremadamente complejo en la préctica
mantener tantas colas como flujos de datos. Como mejora, se propone un nimero fijo de colas
(aproximado al flujo que estadisticamente se atienda simultdneamente: Stochastic Fair
Queuing, SFQ) [200] que dé servicio al total de flujos potenciales, mediante una funcién Hash
que a cada flujo asocie una cola. El tratamiento de paquetes se hace mediante Round Robin,
equivalente a FQ. Asi, el sistema sigue siendo equitativo (menos que FQ, pero mas sencillo de
implementar) y la posibilidad de colisién de mas de un flujo en una cola es relativamente baja.

e WFQ. FQ y SFQ actdan bajo suposicién de que el tamano de paquetes es fijo. Si no lo es,
como es habitual, este algoritmo no funciona equitativamente. Para evitarlo, se propone una
mejora que no hace reparto por paquetes sino por tamano (Weighted Fair Queuing, WFQ),
para transmitir la misma informacién equitativamente por unidad de tiempo y flujo.

e DRR. Es una mejora computacional de WFQ, que tiene una complejidad O(log n) para cada
operacién (n es el nimero de flujos). Deficit Round Robin (DRR) mejora hasta O(1) [201].

e CBQ. Las disciplinas anteriores hacen distincién entre distintos flujos de llegada, diferencia
entre paquetes y cantidad de informacién transferida (en octetos). Pero puede ser que distintas
aplicaciones con igual tamano de paquete requieran distinto tratamiento. No parece ldgico
tratar igual el flujo de datos al enviar un correo electrénico que al operar remotamente via
Internet un tumor cerebral de un paciente. En esto se basa este algoritmo (Class Based
Queuing, CBQ) [202] que propone clases de flujos o clases de informacién, priorizando més
unos que otros mediante la asignacién de més o menos recursos a cada uno. Esta mejora es la
lnica que garantiza requisitos de QoS propios para cada ToS. Asi, si el correo electrénico
pudiese acaparar el 10% de los recursos y la videoconferencia el 60%, ante la misma cantidad
de informacién de ambos flujos, el buffer que implementara CB(Q trataria seis veces més
paquetes del flujo de videoconferencia que del correo electrénico.

En resumen, la detencién anticipada de congestién y el reparto adaptado de recursos segin
cada ToS, parecen las estrategias a seguir [203]. Con esa idea, esta tesis valora las mejores
opciones para los heterogéneos entornos hospitalarios que soportan los servicios de e-Salud.
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2.4 Calidad de Servicio. Parametros tecnolégicos

Como ya se apunté en la introduccién, el concepto de calidad de servicio (QoS) abarca tanto
a las aplicaciones como a las tecnologias de red y puede estudiarse desde ambos puntos de vista.
Son muchas las publicaciones sobre este aspecto que se encuentran en la literatura. Algunas de
las mds interesantes se recogen en [204]-[206] y los estdandares definidos por ITU para los
principales pardmetros de QoS se detallan en [207]. Tradicionalmente, el concepto de QoS y los
diversos mecanismos para garantizar QoS, se abordan desde el punto de vista de la red de
comunicaciones. La divisién mas extendida, propuesta por IETF, diferencia entre dos modelos:

e Servicios diferenciados. El modelo de servicios diferenciados (Differentiated Services, DiffServ)
[208] identifica cada ToS en las cabeceras de las tramas y establecer un nivel de servicio
especifico acordado con el proveedor del servicio. Se basa en la asignacién de prioridades en los
buffers intermedios, utiliando algunos de los mecanismos descritos en el apartado anterior.

e Servicios integrados. Este modelo de servicios integrados (Integrated Services, IntServ)
[209],]210] estd caracterizado por la reserva de recursos, previa a la transmisién en la fase de
establecimiento del enlace necesaria en aplicaciones RT. Se basa en el protocolo de
senalizacién Resource Reservation Protocol (RSVP), que reserva un determinado porcentaje
de recursos disponibles en los buffers intermedos para los flujos de trafico provinientes de
usuarios especificos, garantizando QoS. Habitualmente diferencia tres servicios: best-effort
(para aplicaciones genéricas), guaranteed (para aplicaciones que requieren un retardo fijo), y
controlled-load (para aplicaciones que requieran servicios best-effort de calidad con muy bajo
nivel de pérdidas). Ante las ventajas que aporta, implica excesivo procesado y altos
requerimientos en los buffers intermedios que suponen invertir en el despliegue de red.

En este idltimo apartado se aborda, primero, el andlisis de los principales descriptores del
trafico de aplicaciones que permiten cuantificar QoS y diferenciar cada tipo de servicio, y se
plantea, en segundo lugar, los pardmetros de red y sus requisitos especificos en telemedicina.

2.4.1 QoS desde el punto de vista de la aplicacién

En primer lugar, es mnecesario definir los principales descriptores del trafico de las
aplicaciones. Se presenta brevemente una enumeraciéon de los mds significativos y se completa el

estudio en Anexo I, donde se describen més en profundidad los siguientes pardmetros [211]:

e PDR. Se denomina tasa de pico (Peak Data Rate, PDR) a la velocidad maxima instantédnea de
generacién de datos (de tamano s;) desde la fuente emisora: la inversa del minimo del tiempo
entre paquetes consecutivos (At;), medida en bits por segundo (b/s), como muestra (17). En
ocasiones también se especifica la tasa minima a la que la fuente emisora introduce datos en la
red de comunicaciones (Minimun Data Rate, MDR).

PDR, =—= (b/s)
At

1

(17)

e SDR. Se denomina tasa media (Substained Data Rate, SDR) al limite superior de la velocidad
de transmisién de datos medida en un intervalo de tiempo prolongado (T). Es la inversa del
limite superior del tiempo entre paquetes (f,,, — ;) dentro del intervalo T (respecto de la tasa
de transmisién genérica del canal), medida en bits por segundo (b/s), como muestra (18).

2
SDR! = —* t (b/s) (18)

i+n i
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e MBS. Dada una fuente que emite datos a ragafas (de tamano bsy tiempo entre rafagas bt), se
denomina tamano méaximo de réfaga (Mazimum Burst Size, MBS) al maximo nimero de
bloques de datos (paquetes, celdas o tramas, segin la tecnologia de red) que se pueden
transmitir a tasa PDR desde una fuente emisora, respetando el valor méximo de SDR
permitido (o establecido por el enlace). Este identificador, como se muestra en (19), viene
marcado por un factor de tolerancia a rafagas (Burst Tolerance, BT) que refleja la capacidad
que tiene la fuente emisora de asumir rafagas consecutivas de datos.

BT . PDR =1/T )
MBS=|1+ suponiendo , y siendo BT = (MBS-1) (ﬁ_ﬁ) (19)
-1 SDR=1/T.
1 celda/SDR MBS/SDR
—
_h_h_h L h L h [ T T Y N B B
I I I I I I I I I I I I I i
— [a— tiempo
1 celda/tasa linea 1 celda/PDR

Fig 2.5 Principales parametros de QoS desde el punto de vista de la aplicacion

Estos descriptores se esquematizan en Fig 2.5 indicando sus relaciones con las clases de
servicios (ver Fig 2.6) a los que se suelen asociar y que se presentan a continuacién. A partir de
los indicadores anteriores se definen varias clases de servicios, para dar soporte a las diferentes
aplicaciones, cada uno identificado por una serie de requerimientos distintos [212]. En las
recomendaciones de ITU destacan cinco tipos de servicio habituales (ver Tabla V y Fig 2.7), que
se agrupan en dos categorias como se describe a continuacién:

A. SERVICIOS A TIEMPO REAL

e CBR. Es un servicio de tasa constante (Constant Bit Rate, CBR) disenado para soportar
aplicaciones en tiempo real. Proporciona una conexién con ancho de banda dedicado, con baja
probabilidad de pérdidas y bajo retardo. El tiempo entre celdas es constante y estd
caracterizado por su tasa de pico PDR (que coincide con SDR) durante toda la conexién). Se
utiliza para conexiones que requieren un ancho de banda constante, con retardos de paquete
controlados (Packet Transfer Delay, PTD y Packet Delay Variation, PDV) y bajas pérdidas
PLR. Por todo ello, es adecuado para fuentes de audio y video a tasa constante.

e VBR~-rt. Es un servicio de tasa variable (Variable Bit Rate, VBR, real-time) disenado para
hacer mds eficiente el soporte de aplicaciones de video o similares con tréfico a rifagas. Se
utiliza para aplicaciones que requieren unos retardos acotados (PTD, PDV) con un ancho de
banda que varia a lo largo de la conexién. El tréfico esté caracterizado por SDR, PDR y MBS.

B. SERVICIOS A NO TIEMPO REAL

e VBR-nrt. Es un servicio de tasa variable VBR (Variable Bit Rate, VBR, non real-time)
diseniado para aplicaciones de video o de tréfico a réifagas, a tasa variable, pero que definen
conexiones insensibles al retardo. El tréfico estd caracterizado por sus tasas SDR y PDR y el
tamano de rafaga MBS.

e ABR. Es un servicio disenado para que los nodos terminales participen activamente en la
gestion del trafico y sélo transmitan informacién cuando hay capacidad disponible (Awvailable
Bit Rate, ABR). La red informa de cudl es su estado y capacidad disponible, de tal modo que
los nodos terminales transmiten de acuerdo a esta informacién intentando evitar pérdidas de
celdas. Se garantiza un bajo valor para las pérdidas de celdas a costa de no proporcionar
ninguna garantia respecto a la variacién de retardo. Los descriptores son MDR y PDR.
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e UBR. Estd disenado para que las aplicaciones compartan el ancho de banda no usado
(Unspecified Bit Rate, UBR) por el resto de tipos de servicio, sin ningtn tipo de feedback
desde la red. Asi, la aplicacién accede a todo el ancho de banda que la red pueda proporcionar
pero sin ninguna garantia acerca de la tasa de pérdida de celdas. Es un servicio tipo “best-
effort”, que presenta una velocidad binaria no especificada. Se utiliza en aplicaciones que no
requieren garantia de servicio, son tolerantes a pérdidas e insensibles a retardos.
Conceptualmente, se puede asemejar a la idea de datagrama. No exige QoS. La tasa de
servicio depende de la disponibilidad de la red (correo electrénico o envio de ficheros).

4 capacidad del enlace
1001~
UBR
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8
[+
©
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(&]
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Fig 2.6 Clases de servicios y descriptores de QoS asociados

Tabla V. CLASES DE SERVICIO Y ATRIBUTOS DE QOS
Atributo QoS CBR VBRrt VBR-nrt ABR UBR

PDR, M ™ M ™ ™M servicio garantizado Calidad de Servicio best effort

SDR, MBS 1t} | Q VBR-rt VBR-nrt ABR /

MCR 7}
méaxima minima

PDV ™ ™ Complejidad de implementacién

Méximo EED ™

=

ABR VBR-rt VBR-nrt CBR
\ /

PLR 4] 4] 4] 4]

Fig 2.7 Comparativa de clases de servicios

Finalmente y aunque son muchas las consideraciones de QoS que pueden hacerse a nivel de
aplicacién, con el objetivo de plantear un andlisis especifico centrado en e-Salud, se presenta en
Tabla VI una recopilacion de ToS multimedia incluidos en servicios de telemedicina con sus
principales atributos de QoS, descriptores de trafico y clases de servicio asociadas [214] que se
completard con los requisitos desde el punto de vista de la red en el siguiente apartado.

Tabla VI  ATRIBUTOS DE QOS Y CLASES DE SERVICIOS PARA APLICACIONES MULTIMEDIA

ToS multimedia Servicio de telemedicina Atributos de QoS Clase de servicio

Audio telefonia Telecita, teleconsulta, PLR, EED CBR / VBR-rt

Audio Streaming Telecita, teleconsulta, PLR, PDV, EED CBR / VBR-1t
Videoconferencia Telemonitorizacién, teleemergencias PLR, PDV, EED CBR / VBR-rt

TV digital conmutada Teleasistencia, telemonit. crénicos ~ PLR, EED, MBS VBR-1t / CBR

Video RT interactivo Telecirugia, teleemergencias PLR, EED, MBS VBR-rt /CBR

AoD (Audio bajo Demanda) Teleeducacién médica PLR, EED, MBS = VBR-rt / CBR / VBR-urt
VoD (Video bajo Demanda) Teleeducacién médica PLR, EED, MBS VBR-rt / CBR / VBR-nrt
VoIP (Voz sobre IP) Telecita, teleconsulta, ctrl errores, EED ABR / VBR-urt

Internet & web & e-mail Gestién HCE, acceso bases datos ninguno ABR / UBR / VBR-urt
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2.4.2 QoS desde el punto de vista de la red de comunicacién

Finalmente, para poder afrontar completamente este estudio, es necesario definir los
pardmetros tecnolégicos de QoS en una determinada conexién entre emisor y receptor que seran
caracteristicos para cada tipo de aplicacién y en funcién del tipo de red y aplicaciones concretas
implementadas en servicios de telemedicina [215]-[218]. Los pardmetros que en la literatura

miden QoS, como se indicé en la introduccién, son: retardo extremo a extremo (EED) y su
variacién instantdnea (jitter), tasa de pérdidas (PLR), y ancho de banda méximo (BW) o
disponible (ABW); aunque en estudios de rendimiento del sistema se suele anadir el factor de
ocupacién (p). Se presentan a continuacién sus caracteristicas fundamentales indicando los
requisitos de QoS recomendados por ITU en cada caso (ver también Tabla VI).

e Retardo extremo a extremo (EED). Se define como el retraso temporal que sufren los datos de
la comunicacién por los diversos efectos intermedios acumulados: acceso al medio, transmision,
propagacién, procesado, buffering [219],[220]. La exigencia o no de un retardo minimo, clasifica
los servicios en ineldsticos (similares a RT, en los que la recepcién de datos debe ser
practicamente instantdnea a su emision), eldsticos (similares a SF, en los que no se requiere
EED), y semi-eldsticos (que contemplan un cierto y acotado retardo). Siguiendo esta
clasificacién, este pardmetro es decisivo en servicios ineldsticos, en los que se exigen estrictos
umbrales segiin las aplicaciones especificas. Algunos umbrales recomendados por ITU son:

— EED < 50ms, para servicios de audio y telefonia (para evitar ecos y diafonias).

— EED < 100ms, para aplicaciones interactivas que impliquen la participacién de personas
(para garantizar la sensacién de realidad en el manejo del sistema).

— EED < 150ms, para video interactivo, conferencia multimedia de audio y video, etc. La
senal de video suele generar entre 25 y 30fps. Esto deja un tiempo méximo de compresién-
descompresion de 33 a 40ms (30:1 a 25:1) para evitar solapamientos, y un retardo méximo
de 70 a 84ms para la transmisién en la red (asumiendo una topologia habitual de tres saltos
LAN-WAN-LAN, con un retardo méximo de 10 a 15ms por salto).

— EED < 400ms, en general, para todo tipo de aplicaciones RT. Un retardo mayor implica
una degradacién muy alta del servicio que no garantiza su correcto funcionamiento.

Ademds, en muchas ocasiones, se hace necesario completar el estudio de retardo con otros
pardmetros temporales como el tiempo entre paquetes consecutivos en emisor y en receptor, y
el tamafio de riafagas de paquetes MBS, que pueden resultar de mucha utilidad en aplicaciones
de tiempo real para poder distinguir entre aplicaciones ineldsticas y eldsticas.

e Tasa de pérdidas (PLR). La tasa de pérdidas se refiere al nimero de paquetes de informacién
perdidos relativos al total de informacién transmitida. Las redes tradicionales proporcionan
comunicacion fiable entre emisor y receptor, pero el control de errores y de reenvio de
paquetes que aseguran esta fiabilidad, para servicios RT, puede incrementar el retardo debido
a retransmisiones, lo que puede degradar los niveles de QoS [221]. Por ello, la combinacién
retardo-pérdidas es crucial en el estudio de QoS. La tasa de pérdidas en transmisiones RT es
muy variable, y algunos umbrales recomendados son:

— PLR < 3%, para transmisién de imdgenes médicas y senales biomédicas.

— PLR < 10%, para ratios de compresién de 10:1 a 20:1 para TACs, deteccién de radiografias
tordcicas, o radiografias dermatolégicas.

— PLR < 15%, para audio y video interactivo, conferencia multimedia de audio y video, etc.

— PLR < 20%, en general, para todo tipo de aplicaciones RT, garantizando una minima QoS.

Este pardmetro es béasico en servicios de e-Salud, ya que un claro decremento en la precisiéon
del diagnéstico al interpretar los datos clinicos puede ser decisivo en la salud del paciente.
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e Ancho de banda méximo y disponible (BW y ABW). La capacidad nominal de una conexién
de red (C) se define como la velocidad nominal a la que se transmite cada bit de informacién
(técnicamente, la inversa del tiempo de bit). Asi, la capacidad efectiva (Ce)se define como la
capacidad real para la transmisién de datos; es decir, el ntimero medio de bits de datos que se
transmiten por unidad de tiempo (el caudal o volumen de datos real que se transmiten en un
determinado tiempo de observacién). Se suele denotar Ce,,,, vy corresponde al ancho de banda
méximo, en general, ancho de banda (BandWidth, BW). Este ancho de banda méximo (BW)
se refiere a los recursos de capacidad utilizables en un momento dado por las distintas
aplicaciones que comparten un enlace. A partir de estos indicadores, se definen los cuellos de
botella (bottleneck) como aquellos que acotan el BW disponible (Awvailable BW, ABW) y que
van a marcar, inevitablemente, los minimos de capacidad para cada conexién. El ancho de
banda, tanto méximo como disponible, depende completamente de la aplicacién concreta, de la
tecnologia de red sobre la que se soporta y de los valores monitorizados de PLR y EED. Con
esta cuantificaciéon conjunta se puede obtener una valoracién global de QoS [222],[223]. En esa
linea, algunos de los valores recomendados son:

— BW > 15kb/s, para aplicaciones interactivas de audio.
— BW > 60kb/s, para aplicaciones interactivas de video.
BW > 100kb/s, para aplicaciones interactivas de audio y video.
— BW > 200kb/s, para aplicaciones interactivas de telemedicina de alta calidad.

Ademsds, en muchas ocasiones, el andlisis de ancho de banda se completa con el estudio del
rendimiento y del factor de ocupacién, como se describe a continuacién.

e Factor de ocupacién (p). Para realizar comparaciones equitativas de ocupacion relativa a los
recursos disponibles se suele emplear el factor de ocupacién p, que resulta un buen indicador
de la eficiencia del enlace y rendimiento del sistema [224] como se constata en los siguientes
capitulos de esta tesis. Si se define el caudal eficaz (Ce) como el nimero medio de bits de datos
transmitidos por unidad de tiempo, y el caudal nominal (C) como la capacidad del enlace, el
factor de ocupacién p establece la relacién entre ambos caudales segun la expresiéon p = Ce/C.
En un sistema estable sin pérdidas, Ce serd igual a la carga media total ofrecida (que nunca
serd, por tanto, mayor que el valor méximo de dicho caudal eficaz). Es decir, p estara acotado
por un valor maximo p,,,, = Ce,/C, que limita la carga ofrecida. Ademds, se suele distinguir
entre bits de informacién y bits de control, por lo que el factor de ocupacién suele
normalizarse al méximo, segin p*= p/p,. = Ce¢/Cens < 1. A menudo, para medir
cuantitativamente la capacidad del enlace y sus caudales asociados, los valores nominales se
referencian a k& muiltiplos de la tasa de transmisiéon genérica r, asociada a las diversas
tecnologias de red. Asi, se definen las constantes k, ke y ke, correspondientes,

7 -ke,

mazx *

respectivamente, a C= r-k, Ce= r-ke, Ce

mdr —






Capitulo 3
Escenarios y herramientas de evaluacion
Materiales v metodos

3.1 Escenarios de evaluaciéon. Casos de uso
3.1.1 Escenario hospitalario. Telediagnostico
3.1.2 Escenario rural. Centro de atencion primaria
3.1.3 Escenario domiciliario. Telemonitorizacion
3.1.4 Escenario mdvil. Urgencias y emergencias
3.2 Entornos de medidas
3.2.1 Entorno experimental
3.2.2 Entorno de simulacion
3.3 Evaluacidn técnica. Herramienta disefiada
3.3.1 Mddulo externo
3.3.2 Mddulo experimental
3.3.3 Mddulo de simulacién
3.3.4 Mébdulo de QoS

En este tercer capitulo se presentan los materiales y métodos empleados en
esta tesis, y se propone una metodologia de evaluacion técnica especifica.

En primer lugar, se describen los escenarios de evaluacion mas representativos
en los que se desarrollan servicios de telemedicina: hospitalario, rural, domiciliario
y movil. En cada uno de estos entornos se han definido los casos de uso mas
significativos para la evaluacién del servicio global y se han contemplado las
caracteristicas propias de cada uno de los elementos del sistema, planteadas en el
capitulo anterior: tipos de servicio (ToS) de telemedicina, modelos de tréafico
asociados, tecnologias de red apropiadas, requisitos especificos de QoS, etc.

En segundo lugar, se describen los entornos de medidas experimentales y de
simulacion utilizados en este estudio y descritos con mas detalle en Anexo |I.

Por ultimo, esta metodologia basada en definicion de escenarios y entornos de
medidas, se ha traducido en el disefio y posterior creacién de una herramienta
automatizada. Es un software ideado y construido expresamente para esta tesis
que implementa de forma util, grafica e interactiva, el proceso completo de
evaluacioén: observar los servicios reales y caracterizarlos; simularlos en multiples
condiciones para poder modelar sus parametros, y aplicar estas mejoras en el
disefio de nuevos servicios para poder optimizarlos. Un triple objetivo:
caracterizar, modelar y optimizar un servicio de telemedicina.
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Escenarios y herramientas de evaluaciéon

Una vez planteado el estado actual de las investigaciones en servicios de telemedicina, las
caracteristicas multimedia que definen los tipos de servicios y tecnologias de comunicaciones
asociadas, sus correspondientes modelos de trafico y de red, y los requisitos especificos de QoS,
se presentan en este capitulo los materiales y métodos llevados a cabo en el desarrollo de esta
tesis y utilizados para la obtencién de los resultados que se discutirdn mas adelante.

En el capitulo anterior se ha descrito como las nuevas tecnologias han permitido que los
servicios de telemedicina hayan experimentado un importante avance y desarrollo en estos
iltimos anos, y se han especificado los pardmetros tecnolégicos de las aplicaciones y las redes de
comunicaciones que lo han llevado a cabo. Ademds, en todo este proceso hay un aspecto
indispensable a tener en cuenta: su correcta evaluacién incluyendo aspectos de eficiencia,
aceptabilidad y usabilidad para que puedan incorporarse a los sistemas de salud en los diferentes
escenarios asistenciales. Como se ha comentado, un servicio de telemedicina suele consistir, de
forma genérica, en una aplicacién que transmite informacién sobre una red de comunicaciones.
La wvalidacién del servicio puede optimizarse desde diferentes perspectivas: mejorando las
caracteristicas de las redes de acceso y de interconexién y/o ajustando el diseno de las
aplicaciones extremo a extremo [225]-[227]. Habitualmente se ha pensado que una estimacién
precisa del rendimiento de las redes resulta critica para el éxito de los servicios multimedia. El
grupo IETF estd estudiando actualmente nuevos modelos y arquitecturas que soporten servicios
diferenciados para mejorar la evaluacién de los requisitos de QoS en las aplicaciones [228]. No
obstante, como se ha planteado, cada vez estd mdas extendida la idea de intentar adaptar estas
aplicaciones a las caracteristicas de la red [229],[230] gestionando sus principales indicadores de
calidad: pérdidas [231], retardo [232], ancho de banda [233], etc. Esta disciplina telemdtica se
conoce como tomografia de red y ha sido ampliamente desarrollada en entornos multimedia
sobre redes best-effort, como Internet. Sin embargo, en la literatura destacan numerosos estudios
[234]-[240] en los que se concluye que un andlisis especifico en entornos heterogéneos de
telemedicina, como los que se propone en esta tesis, permitirfa mejorar la calidad de los nuevos
servicios de e-Salud y optimizar sus pautas de disefio e implementacién.

Por todo ello, es imprescindible un proceso de evaluacién técnica que obtenga datos de cada
uno de los puntos de interés del servicio, ver Fig 3.1, de manera que permita realizar las mejoras
oportunas a partir de los resultados obtenidos. Estas mejoras consisten en hacer a la aplicacién

capaz de adaptar el trafico generado en funcién de las condiciones variantes de la red
consiguiendo, asf, un mejor aprovechamiento de los recursos. Este hecho estd siendo la clave de
diseno en servicios de telemedicina con el objetivo de permitir adaptar las tasas de compresién,
de transmisién de informacién, etc. a redes heterogéneas, parcialmente desconocidas o que dan
lugar a comportamientos erréneos, consiguiendo hacer una utilizacién eficiente de tales recursos.

- 49 -
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Para llevar a cabo este proceso y extraer el médximo beneficio de estos nuevos servicios,
resulta imprescindible definir una metodologia precisa de evaluacién técnica para caracterizar los
requisitos planteados en la transmisién de la informacién y en la gestién de los recursos de red,
que permita optimizar el grado de QoS [241]. En la definicién de dicha metodologia, los estudios
publicados en la literatura se han centrado tradicionalmente en dos aspectos a evaluar: la
naturaleza de la informacién biomédica a transmitir, y el comportamiento de las redes que la
transportan. Esta misma distincién se ha seguido en el planteamiento de esta tesis. Por un lado,
la informacién asociada a las aplicaciones médicas requiere un conocimiento detallado para
caracterizarla, y la variabilidad de las prestaciones y la heterogeneidad de las interconexiones
requieren medir y modelar las redes de comunicacién para garantizar que aplicaciones distintas
con diferentes requisitos de QoS sean modeladas segin diferentes ToS [242].

Evaluacion
Técnica
de QoS

Fig 3.1  FEvaluacion técnica de QoS. Escenario genérico y puntos de observacion

A. DEFINICION & CONFIGURACION

(—V Aplicaciones reales Modelos de trafico ﬁ

f—b Redes reales Modelos de red ﬂ

B.MEDIDA

EXPERIMENTAL SIMULACION

C. EVALUACION

Optimizacion = Caracterizacion = Modelado

{

Fig 8.2  Metodologia de evaluacion propuesta. Diagrama de flujo
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Siguiendo estas premisas se ha propuesto para esta tesis una metodologia de evaluacién
técnica [243] que, como muestra Fig 3.2, se divide en tres fases principales:

o Definicién & Configuracién. La primera fase implica la descripcién del servicio sanitario con
sus caracteristicas tecnolégicas (considerando redes y aplicaciones) que lo convierten en un
servicio de telemedicina. Esta descripcién se traduce en pardmetros técnicos que sirven para
configurar un modelo tedrico inicial. Asi, a partir de estos pardmetros, se pueden evaluar las
caracteristicas especificas del trédfico de las aplicaciones y de los escenarios de red.

El tréfico generado por las aplicaciones puede provenir de diversas fuentes:

— Aplicaciones reales. Aplicaciones previamente implementadas con pardmetros propios que
pueden configurarse: tipos de codificadores, tasas de compresion, etc.

— Modelos de trafico. Un flujo de trafico equivalente al generado por la aplicacién real,
obtenido de un modelo tedrico simulado o de trazas de datos capturadas previamente.

Ademds, el tréfico seleccionado puede ser evaluado sobre diversos escenarios de red:

— Redes reales. Implementadas mediante dispositivos de interconexién con tecnologias de red
y pardmetros especificos que pueden configurarse: algoritmos de gestion de buffers, métodos
de control de flujo, disciplinas de asignacién de prioridades, etc.

— Modelos de red. Una topologia de red equivalente a la red real, disenada mediante
simulacién, y que mantenga sus pardmetros teéricos (modelos de error, ocupacién de
buffers) y sus especificaciones técnicas (tamano de buffer, capacidad del enlace).

e Medida. A partir de la definicién y configuracién inicial (bien de las aplicaciones reales, bien
de los modelos de trafico), el paso siguiente es medir el tréfico de entrada-salida en los puntos
de interés del escenario de evaluacién (bien en los dispositivos reales, bien en las topologias
simuladas). Asi, esta fase de medida se puede llevar a cabo en dos tipos de entornos:

— Experimental. Mediante la captura de los paquetes de datos que circulan por el escenario
implementado en un laboratorio de comunicaciones, para poder caracterizar cada punto de
andlisis intermedio del servicio a evaluar.

— Simulacién. Mediante la marca de captura de los eventos temporales que se suceden en el
escenario simulado, creado mediante el correspondiente software de simulacién, para poder
obtener miiltiples resultados contemplando todas las variables seleccionadas.

e Evaluacién. Los resultados obtenidos de las medidas experimentales o de simulacién son
analizados en esta tltima fase. La evaluacién consiste en el cédlculo de los principales
pardmetros de QoS, desde tres puntos de vista complementarios:

— Caracterizacién. Las pruebas experimentales, las multiples simulaciones y/o la comparacién
entre los resultados experimentales y simulados, permite una descripcién del servicio que
aporte conocimiento sobre sus caracteristicas especificas y sus modos de funcionamiento.

— Modelado. Los andlisis de simulacién producen resultados analiticos que permiten mejorar
los modelos iniciales del trifico y las redes ajustando los pardmetros tedricos, y proponer
modelos mds completos que ayuden a la evaluacién global del servicio.

— Optimizaciéon. El estudio del servicio bajo condiciones variables permite ajustar
progresivamente la configuracién de las aplicaciones y de las redes, para adaptar el diseno a
los continuos cambios y mejoras, y optimizarlo, asi, de una manera dindmica.

En los apartados siguientes se profundiza en cada una de estas fases planteadas. El primero
especifica los escenarios de evaluacién y sus parametros concretos. A partir de ellos, en el
segundo, se describe como se ha medido tanto de forma experimental a través de un montaje de
laboratorio como de forma simulada, permitiendo proponer mejoras en el modelo final. Todo
este proceso desemboca en el iltimo apartado que describe la herramienta de evaluacién, que
implementa cada etapa mencionada en esta metodologia y facilita la evaluacién de aplicaciones
basadas en servicios de red, permitiendo caracterizar, modelar y optimizar el servicio.
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3.1 Escenarios de evaluacién. Casos de uso

A partir de la metodologia de evaluacién técnica propuesta, el primer paso consiste en definir
los escenarios de evaluacion y los casos de uso que van a abordarse en los estudios de esta tesis.
Estos escenarios no pretenden cubrir el abanico completo de servicios de e-Salud. Sin embargo,
resultan representativos de la casuistica que puede darse en la rutina clinica y se justifica su
andlisis desde el contexto en que el estudio es significativo de la practica médica y sus
aportaciones puedan hacerse extensivas al resto de situaciones en telemedicina.

Para la correcta definicién y homogeneidad del estudio, se ha establecido una notacién
especifica que define cada ToS incluido en los andlisis. Esta notacién va a mantenerse el resto de
la tesis y se desglosa en Tabla VII. Se incluye la descripcién bésica de cada tipo de servicio
indicando las aplicaciones de telemedicina con las que suele asociarse, los codecs de transmisién
que suele implementar, y los modelos de servicio que lo suelen caracterizar en la literatura.
Todos estos pardmetros de interés estdn recogidos y definidos previamente (ver Nomenclatura).
Ademsds, su rango de variacién y particularidades especificas, necesarias para comprender los
resultados obtenidos en el capitulo siguiente, se encuentran en Tabla XIII (ver Seccién 4.1).

Tabla VII.  NOTACION DE LOS TIPOS DE SERVICIOS ESPECIFICOS UTILIZADOS EN ESTA TESIS

ToS Descripcién

Para aplicaciones de audio y videoconferencia en tiempo real, que incluye:

— RT.Audio Para fuentes de audio, con codecs de las familias G.7xx (Audiol), y AMR (Audio2), y
asociadas a modelos CBR y ON-OFF parametrizados por la duracién de la llamada, el
RT.Media tamano de réafaga y de paquete, y la tasa de rafaga y de paquete.
— RT.Video Para fuentes de imdgenes en movimiento, con codecs de las familias H.26x (Videol), y
MPEG (Video2), y asociadas a modelos VBR, parametrizados por el tamafio de secuencia,
de rafaga y de trama, y el tiempo entre tramas.

Para gestién del HCE, accesos web y consultas a bases de datos (BBDD) médicas, que incluye:

— RT.Webl Para fuentes de datos de altos requisitos temporales, con protocolos XML y HTTP
RT.HCE (TCP), y asociadas a modelos multiples parametrizados por la tasa y el tamafio de datos
a tres niveles: de sesién, de pédgina, y de paquete.
— RT.Web2 Para fuentes de datos de bajos requisitos temporales, con protocolo HTTP (TCP), y
asociados a modelos CBR parametrizados por el tamafio de datos y de paquete.

Para transmisién de imdgenes fijas en tiempo real, con codecs de las familias JPEG y GIF (Imgl),
RT.Image BMP y PNG (Img2), y asociadas a modelos CBR y VBR (segin los métodos de compresion)
parametrizados por el tamano de imagen, de rédfaga y de trama, y el tiempo entre rédfagas y tramas.

Para transmisién de senales biomédicas en tiempo real, que incluye:

— RT.Biol Para fuentes de senales biomédicas de elevado tamano (ECG y ECO), con codecs SCP-
RT.Bio ECG y MPEG, y asociadas a modelos CBR y VBR (segin los métodos de compresion)
parametrizados por el tamafnio de rifaga y datos, y la tasa de rédfaga y datos.
— RT.Bio2 Para fuentes de senales biomédicas de pequeno tamano (BP y SpO,), con estdandares de
transmision, y asociadas a modelos CBR parametrizados por el tamafio datos.

Para envio de informacién administrativa, archivos y pruebas médicas de paciente, que incluye:

— SF.Info Para fuentes de datos que permiten acceso remoto a informacién, envio de mensajes entre
personal sanitario y gestién centralizada de equipos47 con protocolos HT'TP y TELNET
(TCP), y asociadas a modelos miiltiples parametrizados por la tasa y el tamafo de datos

SF.Data a dos niveles: de sesién y de paquete.

— SF.Test Para fuentes de datos médicos y pruebas de paciente pre-adquiridas (ficheros de audio,
video, imdgenes o sefiales biomédicas) de tamaiio original (Testl) o simplificado (Test2),
con protocolo FTP(TCP), y asociadas a modelos CBR y ON-OFF parametrizados por el
tamano de datos, de rédfaga y de paquete, y la tasa de datos y de paquete.

Aunque las diferencias entre estas aplicaciones es notable, se han reunido en este modelo dado que presentan unas caracteristicas

de carga de trafico similares y se pueden considerar un grupo comtun a efectos del analisis presentado en este estudio.
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3.1.1 Escenario hospitalario. Telediagnéstico

Los nuevos servicios de telemedicina en entornos hospitalarios suelen estar basados en
tecnologias multimedia, frecuentemente soportadas sobre protocolos TCP/IP, y diseniados para
incluir multiples aplicaciones clinicas sobre diferentes topologias de red. Estos entornos
heterogéneos requieren diferentes requisitos de QoS y, por tanto, se hace necesario una
estimacion precisa del funcionamiento de la red para el éxito de dichos servicios de telemedicina.
TCP se define como un protocolo de transporte que proporciona entrega de paquetes fiable
extremo a extremo usando IP, que da servicios de conmutacién sobre redes heterogéneas.
Inicialmente estuvo pensado para proporcionar servicios fiables de datos sobre redes cableadas
convencionales y con un rango limitado de tasas de transmisién y retardos de propagacion. Asi,
uno de los puntos fuertes de TCP reside en su mecanismo de control de congestién basado en
algoritmos de deteccién de paquetes perdidos y ventana deslizante: es decir, los extremos de la
red incrementan gradualmente el tamano de las ventanas de transmisién hasta que se produce
congestiéon y, por tanto, pérdidas (ver Seccién 2.3.2). Actualmente, las nuevas tecnologias
soportadas sobre redes con retardos altos, elevada ocupacién y restrictivos requisitos de QoS
para el trifico multimedia interactivo, hacen que el dmbito de aplicacién de TCP comience a
necesitar ser evaluado y adaptado a estos nuevos entornos hospitalarios. Asi, para estas
situaciones tan variables, se han propuesto muiltiples versiones de TCP (ver Seccién 2.3.2)
buscando adecuarse a la casuistica observada en las redes actuales. Algunos estudios adaptan los
pardmetros de los algoritmos a sus valores 6ptimos segtin el ancho de banda disponible en cada
momento, otros proponen minimizar los retardos con mejoras en los mecanismos de control, etc.
Sin embargo, cada estudio debe ser particular para el tipo de escenario que se evalia, segin se
den pérdidas continuadas, a rafagas, aleatorias o retardos elevados, pequenos, variables en el
tiempo, etc. Esto es fundamental en entornos de telemedicina que combinan servicios TCP /IP
con aplicaciones interactivas basadas en UDP, que suele generar gran cantidad de tréafico a
rafagas y que tiende a ser prioritario y congestiona los buffers.

Esta situacién conjunta TCP/UDP es la que estudia en este primer escenario hospitalario,
evaluando los algoritmos mds 6ptimos y adecuando la configuracion de los pardmetros de
generacién (tamano, tasa, mecanismos de control, valores iniciales) y de los buffers intermedios
(disciplina de servicio, asignacién de prioridades) a los recursos disponibles segun los requisitos
de QoS. Sus caracteristicas genéricas se asocian a la comunicacién entre médicos de distintas
plantas y/o especialidades que intercambian datos dentro del hospital (conexiones intra-
hospitalarias para servicios sanitarios de trabajo corporativo, acceso remoto al historial clinico),
o entre médicos de la misma especialidad pertenecientes a hospitales distintos que comparten
aplicaciones (conexiones inter-hospitalarias para servicios de teleconferencia). Las conexiones
intra-hospitalarias se basan en redes LAN de tipo GigaEth y no suelen suponer limitaciones de
BW u otros pardmetros de QoS. Por ello, el escenario se centra en comunicaciones inter-
hospitalarias, basadas en redes de conmutacién de banda ancha (FR, ATM), que comparten los
recursos entre muchas aplicaciones de distintos tipos.

Este planteamiento de andlisis, con sus casos de uso, se resume en Tabla VIII y el montaje de
evaluacién sigue el modelo presentado en Fig 3.3. Se incluye, para cada caso de uso, los ToS y
codecs empleados y los modelos de trafico asociados con sus correspondientes pardmetros
técnicos. Los valores especificos empleados se detallan en el siguiente capitulo (ver Tabla XIIT).
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Tabla VIII ESCENARIO HOSPITALARIO. FICHA TECNICA

Servicios asociados Telediagnoéstico, trabajo corporativo, acceso remoto al HCE del paciente, entre otros.

Puntos criticos Intercambio de gran volumen de datos sobre tecnologias conmutadas (FR, ATM).

Objetivo de evaluacién Obtener los pardmetros éptimos para las situaciones de trafico cruzado TCP/UDP.

Variables de estudio Versién de TCP a implementar en la fuente de informacién.
Disciplina AQM de servicio a implementar en los buffers intermedios de la red.
Tamano Q de buffer en funcién de los pardmetros TCP y UDP del servicio.
Tamarnio de paquete TCP (SMSS) en funcién de los recursos disponibles.

Tamarnio de paquete UDP (s) en funcién de los recursos disponibles.

Casos de uso A Transmisién de datos SF (SF.Data), que incluye pruebas médicas (SF.Test) e
informacién relativa al paciente (SF.Info). Interesa estudiar cudles son las mejores
combinaciones de los pardmetros TCP (versiones del protocolo, disciplinas AQM,

ocupacién del enlace) en funcién de los diferentes valores de BW, SMSS y Q.

A.ITl Se suele anadir, al caso anterior, el envio de datos y accesos web para
completar/actualizar el HCE (RT.HCE). Interesa afnadir al estudio anterior otro
tipo de tréficos, basados en TCP pero con requisitos temporales, que completen el

analisis y permitan hacer una evaluacién conjunta de BW, RTT y C.

A.ITI El caso anterior més teleconferencia RT con especialista para apoyo al diagnéstico
(RT.Media), que incluye servicios de audio (RT.Audio) y video (RT.Video).
Interesa estudiar qué rendimiento méximo se puede obtener y en qué rango de

variacion se garantiza QoS, estableciendo umbrales adecuados de funcionamiento.

A.IV En ocasiones, se anade la posibilidad de adquisicién/envio de una prueba médica
especifica para completar el diagnéstico (RT.Bio), incluyéndose o no en A.III segin
las situaciones especificas. En caso de incluir A.IIl, interesa analizar si influye

significativamente y completar, asi, las tendencias obtenidas para servicios UDP.
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3.1.2 Escenario rural. Centro de Atencién Primaria

Los escenarios rurales son uno de los entornos mds representativos en los que el uso de las
nuevas tecnologias permiten mejorar el servicio sanitario. Estos escenarios, que se caracterizan
por sus grandes distancias hasta el hospital de referencia, son perfectamente susceptibles de
incluirse en un sistema de telemedicina acercando, asi, el hospital al paciente. En este contexto,
las redes de informacién sanitaria surgen con la motivacién final de permitir la interconexién
entre centros de atencién primaria, especializada y domiciliaria y proporcionar acceso
centralizado a la informacién y una mayor calidad de vida a los usuarios del sistema sanitario.

Fl sistema sanitario, en general, sigue una estructura jerdrquica por niveles de atencién, como
se ha comentado, y dispersa geogréficamente en funcién del volumen de poblacién existente. La
Comunidad Auténoma de Aragén es un buen ejemplo de dispersién de poblacién en un &rea
geogréfica relativamente extensa (aproximadamente Aragén constituye el 10% de la superficie
espanola mientras que la cantidad de poblacién estd por debajo del 3% del total) sobre la que
las aplicaciones de los sistemas de telemedicina rural pueden resultar altamente rentables. Cada
vez es mayor el nimero de pacientes adscritos a distintos centros de atencién primaria que
podrian mejorar y agilizar sus tratamientos y diagndsticos si se pudiera optimizar la
transferencia de informaciéon entre los hospitales sin necesidad de desplazamientos y la
consecuente generacién de aglomeraciones en los centros principales. Los sistemas de
informaciéon en el entorno rural permiten tener equipos centrales especializados y hacer
beneficiarios de forma masiva a los usuarios, con independencia de su ubicacién geografica.

Siguiendo estas premisas, las caracteristicas genéricas de este entorno rural se asocian a la
interconexién entre un médico no especialista (en el centro de atencién primaria o centro de
salud) y su correspondiente hospital de referencia para intercambiar datos y pruebas médicas de
un paciente. El centro de salud puede situarse en un entorno remoto (asociado a tecnologias
PSTN y DSL) o en un entorno metropolitano (asociado a tecnologias DSL y RDSI). La
diferencia reside en el tipo de servicios a implementar y la clase de usuarios finales a los que va
dirigido.

Asi, se analiza el rendimiento que puede obtenerse en diferentes servicios soportados sobre
accesos fijos remotos, como combinacién de un nimero variable de usuarios multiplexados.
Ademads, estos usuarios van a implementar distintos tipos de aplicaciones, agrupadas en los dos
tipos de servicios principales ya comentados: SF y RT, sobre los que serd interesante evaluar su
rendimiento conjunto.

Este planteamiento de andlisis, con sus casos de uso, se resume en Tabla IX y el montaje de
evaluacién sigue el modelo presentado en Fig 3.4. Se incluye, para cada caso de uso, los ToS y
codecs empleados y los modelos de trafico asociados con sus correspondientes pardmetros
técnicos. Los valores especificos empleados se detallan en el siguiente capitulo (ver Tabla XIIT).
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Tabla IX ESCENARIO RURAL. FICHA TECNICA

Servicios asociados

Teleasistencia, teleconsulta con intervencién del especialista (desde el Centro de Salud).

Puntos criticos

Recursos limitados para el nimero de usuarios simultdneos que requiere el servicio.

Objetivo de evaluacién

Obtener areas de trabajo en funcién del ntimero de usuarios y de los requisitos minimos

de QoS recomendados para cada tipo de servicio.

Variables de estudio

Pardametros de servicios SF (tamano de datos, tamano de réfaga, tiempo entre paquetes).
Pardmetros de servicios RT (tamaifio de datos, tamaifio de réfaga, tiempo entre paquetes).
Grado de multiplexacién de usuarios segun los pardametros de servicios SF y RT.

Factor de ocupacién segin el nimero de usuarios y los recursos disponibles.

Influencia de la simetria/asimetria del enlace.

Casos de uso

B.I Lo mds frecuente es transmisién SF de pruebas médicas, como ECG, ECO, IMG
(SF.Data). En este caso interesa estudiar el rendimiento: en funcién del factor de
ocupacién de los recursos de la red, y evaluar el nimero de usuarios que pueden

llegar a multiplexarse garantizando QoS para cada uno de ellos.

B.II Se suele anadir envio de datos y consultas WWW para actualizar datos del HCE
(RT.HCE). Interesa comparar el rendimiento y el nimero de usuarios simultdneos
respecto al caso B.I, dado que ambos se basan en TCP. Pero més interesante

resulta incluir este andlisis los siguientes casos, basados en servicios RT.

B.III El caso anterior més teleconferencia RT con especialista para apoyo al diagndstico
(RT.Media), que incluye servicios de Audio (RT.Audio) y video (RT.Video). De
igual modo interesa estudiar/comparar rendimiento y conexiones simultdneas. Al
introducir RT.Media, se anade el andlisis del reparto de recursos, para evaluar si
cambia el nimero de servicios simultdneos, si se siguen soportando los requisitos de

QoS asociados a los servicios multimedia, y si se degradan las prestaciones globales.

B.IV En algunas ocasiones, se puede anadir la posibilidad de adquisicién/envio de una
prueba médica especifica para completar el diagnéstico (RT.Bio). Puede incluirse o
no en B.III, en cuyo caso, interesa comparar la influencia de los pardametros y

obtener las dreas de trabajo mds adecuadas.
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3.1.3 Escenario domiciliario. Telemonitorizacién

Los entornos domiciliarios han sido escenario de estudio y de implementaciéon de miltiples
experiencias piloto de telemonitorizacién en los tdltimos anos. La telemonitorizaciéon de pacientes
es una de las practicas méds habituales en telemedicina, que permite incrementar la calidad de la
atencién prestada y aumentar la eficiencia de los servicios, ya que libera camas que serian
necesarias para un seguimiento in-situ y las destina a usos mads criticos. Ademds, los pacientes
telemonitorizados pueden continuar viviendo en sus propios domicilios con las ventajas que
conlleva: comodidad, contexto favorable, ausencia de desplazamientos, disminucién de costes
sanitarios, etc. Todo ello se sustenta en la adquisicién mediante dispositivos especificos y envio
remoto desde el domicilio de los signos vitales (ECG, presién sanguinea, pulso cardiaco) para su
posible consulta del especialista o profesional sanitario. Este proceso puede realizarse de dos
modos: asincrono, para seguimiento de ancianos o pacientes crénicos (donde los registros suelen
ser una vez al dia para detectar eventos) y sincrono, para pacientes de riesgo (monitorizacién
continua). Ademads, esta diversidad de dispositivos y tipos de servicios se traduce en una amplia
heterogeneidad que exige solucionar diferentes problemas: entre ellos, los de comunicacién entre
todos estos dispostivos y con el sistema de informacién sanitaria para posibilitar reemplazos,
actualizaciones: lo que se conoce como interoperabilidad o “plug-and-play” (ver Fig 3.5).

En todos los casos, el acceso de usuario suele tener habitualmente pocas prestaciones (se
asocia a tecnologias PSTN y DSL) y estard marcado por la no especializacién tecnolégica del
paciente o del asistente sanitario. Una clave a estudiar serd el grado de simultaneidad entre
servicios. También podria influir la red personal (BAN, PAN) en las codificaciones especificas:
tamanos de paquetes, cabeceras, etc. Otra clave es que, con los mismos recursos que en casos
anteriores, puede implicar mayor restriccién de QoS para mantener los requisitos particulares
que proporcionen un servicio de calidad al usuario/paciente.

Este planteamiento de anélisis, con sus casos de uso, se resume en Tabla X y el montaje de
evaluacién sigue el modelo presentado en Fig 3.6. Se incluye, para cada caso de uso, los ToS y
codecs empleados y los modelos de trafico asociados con sus correspondientes pardmetros
técnicos. Los valores especificos empleados se detallan en el siguiente capitulo (ver Tabla XIIT).

Dispositivos
Médicos

/ ¢plug-and-play \
interoperabilidad?

Informacion
Sanitaria

Fig 3.5 Interoperabilidad de dispositivos médicos de telemonitorizacion
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Tabla X ESCENARIO DOMICILIARIO. FICHA TECNICA

Servicios asociados

Telemonitorizacién, teleconsulta, etc. desde el domicilio del paciente.

Puntos criticos

Optimizacién especifica de QoS centrada en el usuario/paciente que haga viable y 1til el

servicio (no sélo técnicamente) en un entorno de recursos limitados (PSTN, DSL).

Objetivo de evaluacién

Obtener las combinaciones 6ptimas para la simultaneidad entre servicios SF y RT que

cumplan los requisitos minimos de QoS segun los limites de rendimiento para cada ToS.

Variables de estudio

Evolucién del nimero de usuarios y conexiones simultdneas segiin la capacidad del enlace.
Ratio PLR/EED para cada ToS segtin los umbrales especificos de QoS.
Areas de trabajo segiin el mimero el de servicios simultdneos y los umbrales de QoS.

Arboles de decisién y nimero de servicios simultdaneos segtin los recursos disponibles.

Casos de uso

CI Lo mds frecuente es transmision RT de signos vitales (ECG, BP, Sp0,) para
monitorizar al paciente (RT.Bio). Suele implementarse como una red PAN en que
se concentran multiples sensores. Interesa estudiar QoS ofrecida al simultanear

dispositivos que garantice al médico una correcta interpretacién de las senales.

C.II Se suele anadir una videoconferencia RT con el especialista para apoyo en el
diagnéstico o en el proceso de adquisicién de datos (RT.Media). Interesa comparar

las prestaciones y los umbrales de QoS.

C.III Si se basa en el paciente, suele incluirse consultas web y acceso a informacién
publica (RT.HCE). Interesa comparar prestaciones y umbrales de QoS para evaluar
si se soportan los requisitos minimos para telemedicina y/o se degradan las
prestaciones segin algin factor especifico, intentando identificar cudl es el més
significativo.

C.IV Si es UVI itinerante “casa por casa”’, se almacenan las pruebas diarias y se envian
SF a posteriori (SF.Data). En principio, si no es simultdnea, precisa un estudio
aparte (s6lo servicio SF.Data). Para obtener el niimero de conexiones permitidas en

conjunto con RT.HCE interesa estudiar el factor de conexiones simultdneas.
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3.1.4 Escenario mévil. Urgencias y emergencias

Los sistemas de telemedicina sobre escenarios de urgencias y emergencias estdn teniendo un
notable impacto en las investigaciones e implementaciones de experiencias pilotos en los
nultimos anos. Estos sistemas se basan en la interconexién entre un médico no especialista
(desde una ambulancia o UVI mévil y usando tecnologias GPRS o UMTS) y su correspondiente
hospital de referencia para intervenir con todos los medios a su alcance para salvar la vida del
paciente en el trayecto “lugar del accidente-hospital mas préoximo”. Sus caracteristicas genéricas
se asocian, tanto en servicios de telemedicina como en aplicaciones multimedia, a un canal con
alta variabilidad, con los recursos de red limitados y, probablemente, con prestaciones que no se
mantienen uniformes.

En paralelo a esta tesis, se ubica un proyecto de implementacién de un sistema de
teleemergencias en el que han participado los miembros del grupo de investigacién [283]. Este
entorno de emergencias médicas se centra en una UVI mévil equipada de forma adecuada que
puede conectarse a una red hospitalaria a través de la red mévil. En los hospitales, uno o varios
médicos participan en una sesién multipunto con la ambulancia dentro de un entorno
multicolaborativo, recibiendo informacién acerca del paciente y de su estado. De esta forma
pueden emitir un diagndstico en el menor tiempo posible. La aplicacién disenada en la UVI
movil incluye varios médulos (senales biomédicas, videoconferencia, imagen de alta resolucion,
pizarra y chat interactivos, web de acceso al historial clinico, reconocimiento de voz), asociados
a servicios RT y SF y a los ToS planteados en los casos de uso (ver Fig 3.7).

Asi, el planteamiento de anélisis de este tltimo escenario (muy interesante dado que es el
unico en el que todos los servicios que se incluyen son de tipo RT), con sus casos de uso, se
resume en Tabla XI y el montaje de evaluacién sigue el modelo presentado en Fig 3.8. Se
incluye, para cada caso de estudio, los ToS y codecs empleados y los modelos de trafico
asociados con sus correspondientes pardmetros técnicos. Los valores especificos empleados se
detallan en el siguiente capitulo (ver Tabla XIII).

Fig 3.7 Entorno de emergencias médicas
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Tabla XI ESCENARIO MOVIL. FICHA TECNICA

Servicios asociados

Teleemergencias, teleurgencias, ambulancias.

Puntos criticos

Limitaciones de BW e implicaciones de variabilidad del entorno mdévil (heterogeneidad,

desvanecimientos) y cémo influyen en garantizar QoS.

Objetivo de evaluacién

Obtener la evolucién de QoS y un método de decisiéon que permita ajustar los ToS que

cumplen los requisitos minimos de QoS, segin la evolucién de los recursos disponibles.

Variables de estudio

Evolucién de los pardametros especificos de cada ToS para servicios RT.

Evolucién conjunta de los servicios agregados en el sistema global.

Ratio grado QoS/degradacién de prestaciones para cada ToS.

Diagrama de estados de la evolucién de ToS segiin recursos disponibles y grado de QoS.

Casos de uso

D.I Lo méds frecuente es transmision RT de sefnales vitales (ECG, PsO,, BP) para

D.II

D.III

monitorizar al paciente (RT.Bio). Interesa estudiar QoS en transmisién RT, para
evaluar cudnto BW se consume, si existen cambios significativos de rendimiento
segun las condiciones variables del canal, si se cumplen los requisitos de EED/PLR,

y, todo ello, en qué dreas de trabajo y con qué prestaciones especificas de QoS.

Se suele afiadir al caso anterior una videoconferencia RT con el especialista para
apoyo en el diagnéstico (RT.Media). La clave es analizar los limites del tréfico
conjunto: al incluir RT.Media, cémo modifica los valores QoS y, en caso de no
disponer de recursos suficientes, plantear un algoritmo de decisién que elija los
pardmetros de audio/video 6ptimos en cada caso (incluso decida sobre la supresién

de alguno de los dos o incluso enviar imdgenes estdticas — caso D.III).

Se puede anadir la transmision RT de imdgenes de alta resolucién sobre TCP
(RT.Image). También se puede suprimir el servicio RT.Media o sustituir RT.Media
por s6lo RT.Audio o RT.Video, en caso de que no haya recursos suficientes.
Interesa comparar QoS, analizar en qué casos se dan conjuntamente, en cudles se

sustituyen y dénde estdn los limites/umbrales criticos.

D.IV La anterior més la posibilidad de acceso web para consulta y actualizacién del HCE

(RT.HCE). Interesa estudiar hasta qué punto se puede explotar el enlace con la

suma de distintas aplicaciones y, en general, dénde estdn los limites de QoS.
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3.2 Entornos de medidas

3.2.1 Medidas experimentales

La evaluacién experimental se ha llevado a cabo en el entorno del laboratorio de
investigacién del drea de Ingenieria Telemdtica de la Universidad de Zaragoza [244]. Este
laboratorio cuenta con multitud de dispositivos de interconexién que permiten implementar muy
diversas tecnologias de red asi como diferentes topologias que cubren ampliamente los escenarios
de evaluacién planteados en este estudio. Se presenta en Fig 3.9 un montaje genérico de los
empleados en esta tesis para realizar las medidas experimentales, que incluye diversos elementos:

e Equipos generadores de trafico, correspondientes al emisor (PC1, situado en la localizacién
remota del usuario/paciente) y al receptor (PC2, situado en el hospital de referencia). Las
caracteristicas que se incluyen en cada uno de ellos son:

— Periféricos multimedia para el intercambio informacién multimedia real: audio (micréfono y
altavoces), video (cdmara digital y monitor), imédgenes fijas (cdmara fotogréfica de alta
resolucion) y senales biomédicas (equipos de adquisicién de ECG, ECO, BP, Sp0,).

— Tarjetas de red fija y mévil para la interconexién y transmisién de datos.

— Aplicaciones software de telemonitorizacién y transmision de senales RT y SF [245],[246].

— Aplicaciones software de simulacién de modelos de trafico y redes de comunicacion.

o Red de acceso, construida mediante equipos de interconexién de red (switches, routers), que
implementan diversas tecnologias de acceso (Ethernet, PSTN, RDSI, FR, UMTS)
correspondientes a los accesos en los extremos de la comunicacién.

e Red de comunicaciones, construida mediante equipos de interconexiéon de red (switches,
routers, gateways), que implementan diversas tecnologias de red (Ethernet, RDSI, FR, ATM,
UMTS) correspondientes a la red troncal de comunicaciones.

e Equipo medidor, para monitorizar y capturar el trafico (originado por fuentes reales de
informacién multimedia o generado por simulacién) presente en la red (PC3), que incluye dos
tarjetas de red (entrada/salida) con su correspondiente software.

o Equipo de evaluacién, que implementa la herramienta de evaluacién técnica diseniada en esta
tesis (PC4), para procesar y analizar los datos obtenidos y generar resultados.
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Fig 3.9  Medidas experimentales en el laboratorio. Esquema genérico
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A partir de esta configuracién genérica, se enumeran brevemente las principales herramientas
que constituyen el motor de medidas experimentales y sus caracteristicas concretas (incluyendo
una descripcién mds detallada en Anexo II).

o TCPDUMP. Para el proceso de medida experimental, una vez definido el escenario de red, se
ha seguido la recomendacién RFC2330 [248] de IP Performance Metric (IPPM) y utilizando el
software tepdump [247]. Este es un software de captura y filtrado, que utiliza la libreria libpcap
para la captura de paquetes, basado en el sistema Berkeley Packet Filter (BPF). Este sistema
BPF asigna una marca temporal (timestamp) a cada paquete, siguiendo desde el kernel una
asignacién As-Soon-As-Possible (ASAP). Cada prueba experimental realizada se configura con
diversos pardmetros, pero como imprescindibles destacan las direcciones IP y los puertos de los
equipos generador y receptor de cada conexién, y del equipo de medida en una tercera
maquina. Estos pardmetros son, fundamentalmente, los que utiliza tcpdump para detectar los
paquetes de datos propios de la prueba seleccionada y capturarlos junto con los instantes
temporales en que se han capturado. De esta manera, y con una precisién de 107, se obtiene
una cronologfa temporal detallada de la ruta que ha seguido cada pacquete y, por tanto, de los
retardos que ha sufrido, pérdidas, la ocupacién del enlace de comunicaciones, etc.

o NTP. El tréfico obtenido en dos puntos distintos del sistema a medir puede ser capturado
desde una md&quina con dos interfaces de red o en dos maéaquinas distintas utilizando el
software Network Time Protocol (NTP) [249] para sincronizar cada proceso. Este protocolo de
comunicaciones NTP permite sincronizar el reloj de un equipo que esté conectado a la red con
un servidor central de tiempo, de alta precision. Como resultado, se generan dos ficheros de
eventos (en los extremos de envio y recepcion, respectivamente) que estén sincronizados y que
permiten asegurar el correcto funcionamiento del sistema de captura, evitando errores de
tiempo y retardos provocados por el sistema de medida.

e RSH y SSH. La configuracién de los distintos equipos y dispositivos se puede realizar in-situ
en el laboratorio de investigacién, pero también es muy til anadir la posibilidad de controlar
de forma remota cada uno de los pasos del proceso de medida. Esto permite centralizar dichas
medidas y automatizar el proceso mediante algoritmos software. Para la ejecucién de forma
remota de ciertos comandos del proceso de medida, como los programas generadores de trafico,
el programa de captura tcpdump o el programa de andlisis, existen diversos protocolos y
softwares de ejecucién como Remote SHell (RSH) y Secure SHell (SSH). Los comandos RSH
lanzan un shell en la méquina remota y permiten al usuario ejecutar comandos, garantizando
los métodos de autenticacién, y asegurdndose que el usuario conste como dado de alta en
ambas maquinas (local y remota). SSH es un servicio de arquitectura cliente-servidor que
ofrece la autenticacién mediante usuario y contrasena, asi{ como la autenticacién mediante
clave publica. Los datos estdn cifrados en la conexién con lo que se evita que las contrasefias o
la informacién intercambiada pueda ser interceptada por otros usuarios.

Finalmente, el proceso de medida experimental concluye con la obtencién de dos ficheros
(entrada/salida) de marcas temporales de paquetes que deben ser acondicionados y filtrados
para su posterior tratamiento, procesado y andlisis. En esta segunda fase de filtrado, se
consideran direcciones IP, puertos, tipo de trifico, etc. Como resultado del proceso, cada par de
ficheros es analizado obteniendo de esta forma informacién acerca de los paquetes capturados:
identificador, instante de envio, instante de recepcién, tamano del paquete, retardo, etc. Estos
datos se almacenan en un fichero de resultados con un formato apropiado que pueda ser
reconocido, en las siguientes fases de evaluacién, por los equipos analizadores.
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3.2.2 Medidas de simulacién

FEn esta tesis la herramienta elegida para llevar a cabo la simulacién de redes ha sido Network
Simulator (NS-2) [250],[251]. Una de sus principales ventajas frente a otras herramientas de
simulacién [252] es su cardcter freeware y existen antecedentes contrastados en el drea de
investigacién basada en este entorno [253]-[256]. En este caso ha sido utilizada sobre una
plataforma Linuz (Red Hat Linuz relesase 8.0) aunque existen versiones tanto para sistemas
operativos Windows como Uniz. NS-2 es un simulador orientado a objetos, disenados en C++, y
con OTCL interpreter como front-end. No es necesario el conocimiento del lenguaje C++ para
realizar simulaciones de redes, puesto que estas se definen en el lenguaje OTCL. Sin embargo, si
es necesario, como en el caso de esta tesis, para crear nuevos modelos de trifico, disciplinas de
colas, modelos de pérdidas, etc. prestando especial atencién a los trabajos publicados [257]—[264].
Todos estos aspectos estdn recogidos més detalladamente en Anexo Il y se presenta en este
apartado las consideraciones més fundamentales que se han tenido en cuenta en esta tesis.

En primer lugar, hay que destacar que NS-2 proporciona dos posibilidades de uso. Se pueden
ir introduciendo una a una las instrucciones desde el shell (lo que cual resulta obviamente poco
practico) o, mucho mas elegante y automético, se puede generar un script en cualquier editor de
textos, con extensién .tcl, que contendrd todas las instrucciones a ejecutar. Dicho script, a
través del cual se define la simulacién a ejecutar, ha de seguir una determinada estructura para
su correcto funcionamiento, ya que es imprescindible mantener un orden concreto en la
definicién de los elementos. Este orden sigue una estructura dividida en cuatro bloques:

1. Inicializacién, que permitird definir las variables a utilizar, los pardmetros de entrada y salida,
v los ficheros de salida de datos localizados en sus correspondientes directorios.

2. Definicién de la red de comunicaciones, que se define mediante una serie de nodos y enlaces
entre nodos (objetos estdticos de la simulacién) y los agentes implementados en aquellos
(objetos dindmicos que dirigen la simulacién). Ademds la red tiene otra caracteristica: el
encaminamiento (o routing, aunque éste no ha sido objeto de estudio en este proyecto).

3. Definicién de modelos de trifico, caracterizados por sus pardmetros especificos, que van a
permitir simular la existencia de trafico para asi poder analizar el comportamiento de la red.
Variando el valor de estos pardmetros se analizardn los cambios producidos en la red
evaluando asf sus consecuencias.

4. Recogida de datos, ya que para conocer los resultados de la simulacién existen mecanismos
automadticos que permiten recoger estadisticas en ficheros de trazas o mecanismos manuales
mediante los cuales se elige una variable a monitorizar para su posterior procesamiento.

Antes de plantearse el disenio del escenario que se va a simular es necesario conocer la
realidad que implementa, es decir el escenario fisico que existe y cémo se va a trasladar al
simulador desde dos puntos de vista complementarios: el de la red de comunicacién y el del
trifico de aplicacién. En cuanto a la red de comunicacién, es necesario implementar en la
simulacién las distintas caracteristicas especificas: de la tecnologia de acceso y de interconexién
que conforman el escenario, de cada uno de los enlaces que incorporan estas tecnologias, y de los
pardametros de los equipos de red que definen dichos enlaces. En cuanto al trédfico de aplicacidn,
el simulador permite disenar todos los niveles de la pila de protocolos. Dadas las caracteristicas
de los servicios incluidos en esta tesis, se ha prestado especial atencién al modelado de los cuatro
niveles superiores: aplicacién, presentacién, sesién y transporte. Los detalles concretos de cada
uno de los modelos diseniados se recogen en Anexo II, y una topologia genérica de un escenario
disenado sobre NS-2, se muestra en Fig 3.10.
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Fig 3.10 Medidas de simulacion sobre NS-2. Escenario genérico

Segin todas estas consideraciones, para esta tesis se han empleado algunos de los modelos
ofrecidos por el propio simulador NS-2, se han modificado algunos otros para particularizarlos a
los escenarios concretos de evaluacion, y se han disenado algunos modelos especificos que no
constaban en las librerias de NS-2. Los modelos empleados se dividen en dos grupos generales:

e Red de comunicacién. El simulador NS-2 incluye miltiples modelos de enlaces, tecnologias de
red y equipos de interconexién que han sido, en su mayoria, suficientes para las evaluaciones
planteadas en esta tesis, dado que las aportaciones se han centrado en el modelo de aplicacién.
Atun asi, se han anadido consideraciones especificas de control de flujo y errores y disciplinas
AQM de servicio de buffer, como se detallaba en Seccién 2.3.2: DropTail (simples colas FIFO,
First In First Out), RED (Random Early Detection), FQ (Fair Queueing), SFQ (Stochastich
Fair Queueing), DRR (Deficit Round Robin), CBQ (Class-based Queueing).

e Trifico de aplicacion. En NS-2 el trafico de aplicacién se define por niveles y, como ya se ha
comentado, en esta tesis la evaluaciéon se ha centrado en los cuatro superiores. A nivel de
transporte, por debajo de RTP para aplicaciones multimedia, se han implementado servicios
sobre UDP y TCP distinguiendo, en este tltimo caso, las principales versiones descritas en
Seccién 2.3.2 y detalladas en Anexo II: Tahoe, Reno, NewReno, SACK y Vegas. Los niveles de
sesién y aplicacién se sirven de estos agentes de transporte para mantener la comunicacién
extremo a extremo. Asi, en NS-2 se distingue entre aplicaciones simuladas (FTP, Telnet,
Web) y aplicaciones generadoras de trafico (CBR, VBR, Pareto, exponencial, on-off). Las
principales aplicaciones implementadas en NS-2 (ver detalle en Anexo II) han sido:

— Trace, para generar trafico obtenido a partir de un fichero de trazas.

— Media, para generar trafico multimedia asociado a aplicaciones de audio y video, definiendo
sus principales pardmetros: tamano de paquete, tasa de transmisién, tamano de rifaga, etc.

— Exponencial, para implementar fuentes generadoras de trifico segin una distribucién
exponencial de tipo ON/OFF basada en modelos de Markov.

— Pareto, para fuentes similares a las anteriores, modificando las duraciones de los periodos
ON/OFF segun distribuciones estadisticas de Pareto.

— CBR/VBR, para fuentes de tréfico con tasa de generacién de datos constante/variable,
respectivamente, y con diversos parametros configurables.
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3.3 Evaluacion técnica. Herramienta disenada

Como ya se ha comentado, se ha disenado una herramienta especifica para implementar la
metodologia de evaluacién técnica descrita. Estd divida en cuatro médulos principales, que se
presentan a continuacion, y que se describen més detalladamente en Anexo III.

3.3.1 Modulo externo

El primero de los mdédulos permite convertir ficheros externos, o procedentes de otros
programas de captura de datos, al formato homogéneo de resultados (.res) que incorpora la
herramienta. Esta decisién se justifica dado que, tanto para el proceso de medidas
experimentales como para el de medidas simuladas, la herramienta se basa en sendos programas
concretos: tepdump y NS-2, respectivamente. Estos programas, aunque ampliamente extendidos
y reconocidos entre la comunidad cientifica, no son lo dinicos empleados para evaluar el tréfico y
las redes en un sistema de comunicacién. Asi, para otros tipos de software (nettimer, treno,
pathload, OpNet, ComNet, Cloud), la herramienta permite integrar funciones de conversién que
adapten los ficheros de resultados de dichos softwares al formato -res. Se muestra en Fig 3.11 el
interfaz de usuario de dichas funciones y se describe cada paso a seguir para su utilizacion:

1.Select file(s) to convert. Se seleccionan, pulsando Browse... , los ficheros de entrada sobre los
que se aplica la conversién a formato .res. Puede haber funciones que requieran mas de un
fichero de entrada (indicado en su descripcién y asi permitido en su funcionamiento).

2.Introduce arguments. En caso de que la funcién de conversién requiera argumentos
adicionales, éstos deben especificarse en esta casilla, con el formato correspodiente a su
respectivo programa de origen.

3.Type .RES output file name. Se indica el nombre del fichero de salida que tendrd el formato
.res uniformizado para la herramienta. Este campo es obligatorio y hard que los ficheros de
salida se llamen como los respectivos de entrada con extensién .res.

4.Select Convertion Tool. Se selecciona la funcién de conversién de la lista de disponibles. Una
vez se han introducido todos los campos necesarios, la opcion Convert to .RES realizard la
llamada a la funcién de conversién con los pardmetros correspondientes.

[hd Convertion Toolbox

1. Select file(s ) to conwvert

shomedorovecto/Traffic M3haramslaboratc Browse... |

| L]

2. Introduce arguments I

3. Type .RES output file name I
4. Select Convertion Tool

funcion1 Descripcion de la. funcion de
cohversion 2

Convert to .RE3 |

Fig 3.11 Mdédulo externo
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3.3.2 Moédulo experimental

Este médulo realiza la captura y filtrado de tréifico real en una red de comunicaciones, para
su posterior andlisis y procesado. Dispone de un ment sencillo en el que se permite el acceso a
funciones bésicas y otras de configuracién, dividas en dos submédulos (ver Fig 3.12):

A. DEFINITION & CONFIGURATION MODULE. Define el modelo del servicio real que se
pretende evaluar mediante dos fases diferenciadas en la definicién y configuracién del escenario:

1. Application Selection. Permite seleccionar el tipo de aplicacién generadora de tréfico:

e Case A. Real applications. En este caso el trafico es generado por un servicio real del cual se
extraerian sus caracteristicas para su posterior ajuste. Cuando se elige esta opcién se habilita
el cuadro Measurement Time donde se establecen los tiempos de captura (Duration, Interval,
Iterations) que en este caso no dependerd del tiempo que dure la simulacién de los
generadores. Una vez establecido el origen del tréfico a medir se procede a definir el fichero de
configuracién del escenario, descrito en el siguiente apartado.

e Case B. Traffic generators. En este caso, el trifico es generado por unos programas que
permiten definir las caracteristicas de dicho tréfico. Cuando se selecciona este modo se
habilitan los controles asociados a los generadores de trdfico. La opcién Clients permite
seleccionar el programa que se utilizard para generar el trifico en todas las conexiones que se
definan. Se permitird seleccionar los generadores de un determinado tipo de tréfico (UDP o
TCP), segun la opcién que se encuentre elegida en la opcién Packet Filtering. Estos programas
reciben como entrada un fichero de pardmetros donde se definen las caracteristicas de las
conexiones por las que se enviardn los paquetes. Estos ficheros se generan de forma automaética
obteniendo la informacién de las conexiones definidas en el fichero de configuracién del
escenario que se explica en detalle més adelante. Los generadores se ejecutan de forma remota
en las mdquinas cuyas direcciones IP también se especifican en el fichero de configuracion.
Existen cuatro programas asociados a los generadores, detallados en Anexo III: wudpclient,
udpclient2, tepclient, tcpclient2. La opcién Server determina las opciones del programa
servidor segun el tipo de trafico envie el generador seleccionado. Existen dos programas
asociados a los servidores, detallados en Anexo III: udpserver y tcpserver.

2. Network Definition. Este bloque permite establecer los datos generales del escenario. Los
béasicos son: Test identifier (nombre genérico de la prueba, como raiz de los ficheros que se
generen en las diferentes etapas del proceso de medida), IP1-Interface SND e IP2-Interface
RCYV (indican las direcciones IP de los equipos donde se realizard la captura del tréfico.), e IP0
(indica la direccién IP del equipo donde se realizardn las tareas de filtrado y andlisis del tréfico
capturado). A ellos se anaden las caracteristicas especificas de las conexiones del escenario de
medida, estableciendo la topologia de la red y las caracteristicas del trifico a transmitir. El
aspecto y contenido del formulario de conexiones dependers del modo de funcionamiento:

e Case A. Si el trifico es generado por una aplicacién real, es capturado indicando la direccién
IP y el puerto por el que se emite (IP/Port src) y se recibe (IP/Port dst) el tréfico, ademds de
diversas opciones de filtrado (ver detalles en Anexo III).

e Case B. Si se usan generadores de trafico, las opciones de filtrado son diferentes ya que hay
que indicar el instante de comienzo de la simulacién, su duracién, la direccién IP y puerto del
cliente que genera tréfico (IP/Port src) y del servidor que trata peticiones de cliente (IP/Port
dst), la tasa de generacién (rates), el tamano de paquetes que utiliza el generador (sizes), etc.
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B. MEASUREMENT MODULE. Coordina el proceso de medida en dos fases (ver Fig 3.12):

1. Packet Capturing. Indica si se va a capturar trafico. Si se selecciona esta opcién, cuando se
lance el proceso de medida se ejecutard el comando tcpdump en la méquina o méquinas
medidoras cuyas direcciones IP se han especificado en los campos IP1 e IP2, respectivamente.
Este comando se ejecutard durante el tiempo que se haya especificado en el campo Duration de
la opciéon Measurement Time (case B) o durante el tiempo que estén generando tréfico los
programas generadores (case A). La captura se guarda en ficheros que tendrdn como nombre el
mismo que se haya indicado en el campo Test Identifier con la extensién .snd, en caso del
trafico emitido y .rcv, para el trafico recibido. Estos ficheros se almacenan en el directorio
remoto de la mdquina medidora que se haya especificado en la opcién de Environment Options.
Si se desmarca esta opcién, también se desmarcardn las opciones A y B del bloque Application
Selection, ya que si no se va a capturar no es necesario definir la proveniencia del trafico. Se
puede indicar si se desea o no conservar los ficheros de captura marcando la casilla Save capture
files. De esta forma, se copiardn los ficheros con la informacién del trafico capturado, desde la
méquina o maquinas medidoras, a la maquina donde se ejecute la evaluacién.

2. Packet Filtering. Esta opcién indica si se realizard el filtrado y anadlisis del tréfico capturado.
Estas tareas se realizan en la maquina cuya direccién IP se especifica en el campo IP Analyzer.
Se utiliza el protocolo tcpdump y las opciones del filtro que se emplee dependerdn de cada caso:

e Case A. Real applications. Se utilizardn los filtros que se hayan especificado para cada
conexién (como se detalla en Anexo III, ver opciones de filtrado).

e Case B. Traffic generators. En este caso se realizari el filtrado de cada conexién atendiendo al
tipo de tréfico (UDP o TCP) y a la direccién IP y puerto del cliente que genera los paquetes.

Una vez filtrado el trafico se generan dos ficheros por cada conexién, uno para el trafico enviado
y otro para el trédfico recibido. El formato de nombre de estos ficheros serd Testldentifier-
SourcelP-SourcePort, con extensién .snd y .rcv, respectivamente y se creardn en el directorio
remoto de la méquina analizadora que se haya especificado en la opciéon Environment Options.
Una vez creados estos ficheros se realiza el proceso de andlisis para cada par de ficheros filtrados
de envio y recepcién. Este andlisis consiste en cotejar los paquetes enviados con los recibidos
para obtener valores de retardo, diferencia entre paquetes, etc. De este proceso se obtiene un
fichero de resultados y uno de estadistica por cada conexién con el mismo formato de nombre y
con extensién .res y .stat, respectivamente.

Una vez seleccionadas las opciones del proceso de medidas a realizar y definido el escenario de
medidas (si procede), se podra lanzar el proceso de medida pulsando Start Evaluation, instante
en que se iniciard el proceso de medida, ejecutdndose secuencialmente cada una de las fases que
se haya seleccionado. El seguimiento de este proceso puede verse en la ventana de estado
FEvaluation Info. En esta fase de la aplicacién aparece una barra de progreso que sirve de
indicador del desarrollo del proceso de medida. Con el botén Stop se detiene proceso de medida,
si se realiza esta accién no se garantiza que se obtengan resultados vélidos. En la ventana de
estado ird apareciendo, en forma de script de shell, cada uno de los comandos, tanto locales
como remotos, que se ejecuten durante el proceso, de esta forma se podrd llevar un seguimiento
detallado del mismo. Al finalizar el proceso, este script puede guardarse en un fichero que se
generard automdticamente mediante la opcién Save Script.
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3.3.3 Moddulo de simulacién

Este médulo de simulacién fundamentalmente ayuda al ingeniero/usuario de la herramienta
de evaluacién a definir de forma sencilla el escenario de simulacién sobre NS-2. Para ello, como
muestra Fig 3.13, se ha implementado un formulario que estd pensado para ayudar al usuario,
de una forma gréfica, a definir los distintos agentes y sus correspondientes propiedades en la
simulacién de una topologia de red. Partiendo de una topologia dada que debe ser definida
(donde se configurardn las aplicaciones y agentes generadores de trafico implementados en los
nodos, asi como ciertos pardmetros que describen los enlaces entre los mismos) serd tarea del
usuario decidir los niveles a implementar en dichos nodos. Es decir, dicho formulario permitira
elegir cualquier nodo perteneciente a la topologia, y asignarle uno o varios agentes que actuaran
sobre él y generardn trifico hacia un destino que el usuario debera elegir. Este procedimiento
genérico se desglosa a continuacién describiendo cada una de las partes del proceso:

A. DEFINITION & CONFIGURATION MODULE. Define las caracteristicas bdsicas de la
topologia de red y los modelos de tréfico empleados mediante los siguientes pasos (ver Fig 3.13):

e (A) Edit PTR. El primer paso es editar un fichero patrén (.ptr), para una posible modificacién
del modelo inicial de escenario, topologia y pardmetros bdsicos. La visualizacién de estos
ficheros .ptr se puede realizar con cualquiera de los editores (vi, gedit, kedit) que incluye la
herramienta, y que se dan entre los més comunes de las actuales distribuciones de Linuz.

e (B) Generate TCL. El segundo paso estd destinado a crear, a partir de los patrones bésicos
(ficheros .ptr) definidos previamente, un fichero comprensible por la herramienta de
simulacién NS-2 (lenguaje .tcl), donde se traduzca la topologia deseada. Se muestra en la
zona inferior izquierda de Fig 3.13 un ejemplo de topologia con diversos nodos y agentes. El
usuario debe elegir los agentes concretos a incluir en la topologia y las propiedades de cada
uno de ellos. Estas propiedades se toman de unos ficheros especificos (.prop) que se definen
previamente al crear el modelo de simulacién, o que vienen recogidos en las libreria de NS-2 si
se seleccionan modelos por defecto del software. Si en algin caso se especifica sélo un
subconjunto de estas propiedades, existe la opcién de guardar una nueva libreria de
propiedades desde el meni Save to file. Todo este proceso de definiciéon de agentes, enlaces y
sus propiedades, se puede iterar tantas veces como escenarios de evaluacién y casos de uso se
deseen generar. Por tltimo, ademds de los ficheros -tcl, se genera también un fichero de datos
(.data) que almacena las variables de agentes y propiedades, y sobre el que se modifican los
valores de dichas variables, como se especifica en el siguiente paso Change existing values.

¢ (C) Change existing values. Este tercer paso, a partir del fichero de configuracién de variables
(.data) explicado anteriormente, estd destinada a modificarlo definiendo los valores concretos
de las variables seleccionadas en el escenario. Asi, se permiten conformar tantos ficheros
diferentes (.params) como combinaciones diferentes de valores se establezcan segin los casos
de uso de cada escenario. En la zona inferior derecha de Fig 3.13 (Agents & Links Libraries),
se muestran diversas opciones de agentes y enlaces de una prueba (con algunas de las librerias
utilizadas) y los detalles de modificacién de variables se incluyen en Anexo III.

e (D) Only simulation. Finalmente, este tltimo paso permite realizar un numero variable de
simulaciones y filtrados posteriores a partir de un fichero -tcl ya existente (que contenga las
variables y modelos previamente definidos). El nimero de simulaciones corresponde al nimero
de ficheros .params seleccionados (ver zona superior izquierda de Fig 3.13). A partir de dichas
simulaciones, desarrolladas sobre NS-2, se obtiene una traza de eventos (ficheros .tr) que
constituye el fichero de entrada al siguiente médulo de medida para el filtrado y/o procesado.
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B. MEASUREMENT MODULE. Coordina el proceso de simulacién en dos fases (ver Fig 3.13):

1. Event Capturing. El proceso de captura de eventos consiste, bdsicamente, en lanzar el proceso
de simulacién sobre NS-2. Para ello hay que seleccionar previamente un fichero de evaluacién
-tcl que contiene el escenario genérico de dicha simulacién (Select TCL simulation scenario).
En principio, en dicho fichero .tcl se ha de especificar los tipos de eventos que se desea
capturar: paquetes transmitidos en un determinado enlace, ocupacién de un determinado buffer
intermedio, etc. Por defecto, se considera que se capturan todos los eventos que se sucedan en la
simulacion, dejando a la fase posterior de filtrado la capacidad de seleccionar el rango de interés.
A continuacién, hay que seleccionar el numero de simulaciones diferentes con sus
correspondientes variables especificas, definidas en los ficheros de pardmetros (.params), como se
muestra en la zona superior izquierda de Fig 3.13. Esta seleccién permite concatenar
simulaciones de forma automédtica y obtener miltiples ficheros de eventos, disponibles para ser
acondicionados y filtrados en el siguiente médulo.

2. Event Filtering. Esta opcién es la que permite seleccionar los eventos de tréfico relevantes
para su posterior evaluacién atendiendo a diversos criterios de interés. Este mdédulo, equivalente
al planteado en el caso de la herramienta experimental en el que se permitia seleccionar las
direcciones IP y los puertos de origen y destino, etc., presenta las siguientes opciones indicadas
en la zona superior derecha de Fig 3.13:

¢ SRC/FROM/TO/DST node. Selecciona los nodos que intervienen en la simulacién como
fuente generadora (source, SRC) y destino (destination, DST) de trafico, y cada uno de los
nodos intermedios inicial (FROM) y final (TO) por los que circulan los eventos.

e Event. Selecciona las situaciones especificas en las que se ha capturado el evento de
simulacién. Esta opcién puede tomar los valores: + (indica entrada de paquete en cola), -
(indica salida de paquete de cola), d (indica la pérdida de paquete), y 7 (indica la recepcién de
paquete en nodo).

e Flow ID. Selecciona los identificadores de flujo establecidos para cada una de las conexiones
simultdneas que pueden establecerse, y que permite diferenciarlas.

e Type of Service. Selecciona el ToS original que genera trifico con el objetivo de discriminar
cada una de las aplicaciones y poder aislar sus caracteristicas de cara a la futura evaluacion.

e Other filter options. Ademads de las opciones anteriores, existen diversas opciones adicionales
para seleccionar un tamano especifico de paquete (pkt size), un nuimero de secuencia de
paquete (seq num), de identificador de paquete (pkt ID), de marcas temporales, etc.

Finalizado este proceso de captura y filtrado de eventos, se obtiene un fichero de resultados
(.res) y otro de estadisticas (.stat), andlogos a los generados por el médulo experimental, de
las mismas caracteristicas y almacenados en el mismo directorio. Y permitirdn ser seleccionados
por el siguiente médulo para su procesado y andlisis de QoS. Esta metodologia uniforme permite
comparar resultados experimentales y simulados, y plantear un anélisis integrado de ambos
tipos de tendencias.

Se describe, a continuacién, el tltimo de los médulos que integra la herramienta y que
permite desarrollar la evaluacién global del servicio.
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3.3.4 Moédulo de QoS

Este tltimo médulo de QoS recibe como entrada un fichero de trazas, obtenido a partir de las
medidas o simulaciones previas, y genera un modelo completo del trafico y de la red, por medio
de la herramienta que implementa diversas técnicas de andlisis de QoS. Dichas funciones
proporcionan tiempos intermedios (propagacién, transmisién, colas, conmutacién, acceso),
célculo de tasas de tréifico (PDR, SDR) y rafagueo (MBS, BT), y medidas de pardmetros de
QoS desde el punto de vista de la red de comunicacién como el retardo extremo a extremo
(EDD), el nivel de pérdidas (PLR), el ancho de banda (BW), entre otros. Ademds del cdlculo de
estos pardmetros de QoS, este mdédulo incluye una herramienta que permite representar las
graficas y las estadisticas en un formato que facilite la evaluacién (ver Fig 3.14). De esta forma,
la interpretacién y comparacién de estos resultados (no sélo entre diferentes pruebas de un
mismo escenario, sino de la misma prueba en diferentes escenarios) permite caracterizar el
comportamiento del servicio para evaluar el sistema. Todas estas utilidades conforman el
paquete (toolbox) programado en lenguaje C, que se divide en los tres bloques siguientes.

1. Select P ing Options 2. Select QoS Toolbox ————— 3. Select QoS Function
r Fiesults Files
’ OpSapp - teleRATE (C)
Select file(s) to process  Browse... | Delete Language: | Todos 'l LNW--I SDRi.s
ftp_umts_01 res QoSbasic - teleTIME VIFDRis -
CIPDRir
Qo Sapp - tele RATE [WIPDRmax.s
CIPDRmasr
QoSapp - teleBURST (W PDFimin.s
CIPDRmin.r
QoSapp - teleFLOW WIPDRcum 5
CIPDRcum
QoSnet - teleDELAY (W] PDRmean.s
[kl e GoSnet - telel 055
Capacity: |2UU|]JDU I bps ¥ QoSnet - eleBW Dl DRk j
Propagation distance: I"UW m Caleula 103 pardmetros relacionados con Tasa media instantdnea (snd)
Ias tasas de transmision: tasas de pico
Loss rate: |3 % (FDR), tasas medias (SDRY, y tiempo
entre pacuetes (dti, ton, toff, ste.).
PLR threshold: |5 % Select Function | t)) Clear I
BW threshold: |123CIJD I bps T Selected Functions {(Choose all marked functions from the kst above)
PTD threshold: I1 5 - Qo5app - teleRATE ( PDRi.s PDRmax 3 PDRmin.s PDRcum.s PDRmean.s )

r LinksiConnections Definition

r Iultiples connections over unicue link

r Unigue connection through consecutives links
Remove Growp |
Graphics & Statistics Cancel I

Fig 8.14  Mddulo de QoS

Tabla XII VARIABLES UTILIZADAS EN EL MODULO BASICO DE EVALUACION

L Numero de enlaces (path length) que constituyen el camino extremo a extremo con diversas tecnologias.
dli” Tiempo de bit (s). Duracién de cada bit en el enlace l-ésimo. Su inversa es la capacidad ¢ =1 / d; (b/s).
P Marca temporal - timestamp (s). Instante temporal en que el primer bit de cada paquete i-ésimo de la conexién
o e c-ésima del enlace [-ésimo se transmite. Su equivalente para el wltimo bit, se marca con *
Até.l- Al"i.i Tiempo entre paquetes (s). Intervalo temporal entre el primer bit de dos paquetes consecutivos (i, i+1).
d(iﬁ‘—c.i Tiempo OFF (s). Intervalo temporal entre el wltimo bit del paquete i-ésimo y el primer bit del i+1-ésimo.
S, Tamaiio de paquete (bytes).
Tcl',i Retardo de transmision (s). Intervalo temporal del primer al wltimo bit que accede al medio, o=l ot =5, d,
pili Retardo de procesado (s). Incluye una parte variable (routing, buffers) y otra fija (encapsulado, fragmentado).
qi_i Retardo en cola (s). Tiempo de espera en cola segtn la disciplina, n® paquetes/conex., niimero de conexiones, etc.
/ Retardo de acceso al medio (s). Tiempo que espera cada paquete a acceder al siguiente medio. Depende de la
e técnica de acceso, tecnologfa, nimero de conexiones, etc.
d' Retardo de propagacion (s). Intervalo temporal desde el primer bit que accede hasta el primero que se recibe.
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e Bloque bdsico. Este bloque implementa un andlisis previo que describe los aspectos basicos del
servicio. Incluye el cdlculo de las tasas de pico (PDR en (17)) y tasas medias (SDR en (18))
para un intervalo de muestras n elegido, y la estimacién de latencia, tiempo de transmisién, y
retardos significativos incluidos en Tabla XII (ver Fig 3.15): retardo de transmisién (7.,),
procesado (plc,,»), espera en cola (qlcj), acceso al medio (alcj), propagacion (dlp,,op), etc.

e Bloque de aplicacién y red de acceso. Este bloque contiene métodos de anélisis y ajuste
probabilistico para caracterizar y modelar el comportamiento del tréfico observado [265].
Permite una validacién estadistica para una o varias conexiones simultdneas, pudiendo realizar
medidas individuales o conjuntas. Estudia el rafagueo de las fuentes, sus variaciones de tasa
sobre el escenario propuesto, y también la distribucién del trafico a la entrada y salida de los
buffers intermedios, el niimero de unidades en el sistema y el nivel de ocupacién. Se divide en:
— Mboédulo de rifagas. A partir de los pardmetros de entrada, estima la tolerancia a réfagas y

el tamano maximo de réfaga (BT y MBS en (19)). Ademds, para la caracterizacion,
evolucién y comportamiento de las fuentes de tréfico, aisladas y/o multiplexadas, calcula
todas las variables de interés, distinguiendo dos fases:

— Caracterizacién de primer orden, calculando valores estadisticos como media (u en (1)),
varianza (c” en (2)), relacién pico/media (PMR en (4)), funciones de densidad (PDF en
(5)), de distribucién (CDF en (6)), etc.

— Caracterizacién de orden superior, implementando herramientas de anélisis y
cuantificacién del rango de dependencia temporal de las muestras capturadas como la
autocorrelaciéon (pm| en (7)), el grado de subexponencialidad (afk] en (8)), o el
pardmetro de Hurst para tendencias autosemejantes (H en (9)).

— Moédulo de flujo. Este médulo aporta valor anadido al anédlisis estadistico realizado en el
modelo anterior de rafagas. Calcula una serie de pardmetros relacionados con el
dimensionado de los buffers intermedios: tamano total, ocupacién instantdnea, ocupacién
media, throughput en funcién de la capacidad nominal del canal, factor de ocupacién, etc.
Este ultimo factor de ocupacién es muy significativo porque mide la relacién entre el caudal
real de datos y la carga media total ofrecida (que engloba el nimero de nodos, el tiempo
medio entre llegadas y el tamano de las tramas, conjuntamente), que coincidiria con el
caudal eficaz (C,) en un sistema sin pérdidas. Este valor siempre serd, por tanto, menor que
el méximo, Ce,,,, v por ello se suele evaluar normalizado al maximo. Este segundo mdédulo
aporta un andlisis cuantitativo que complementa al anterior, mds cualitativo. La
conjuncién de ambos persigue una caracterizaciéon completa del trifico que se adapte a los
recursos y adecuar QoS global segin los requisitos para los servicios de telemedicina.
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Fig 3.15 Fvaluacion del flujo de trifico. Diagrama de tiempos
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o Bloque de red de comunicaciones. La percepciéon de la calidad de la transmisién suele ser
valorada segin tres pardmetros: EED, PLR y BW. Este bloque calcula dichos pardmetros y
los referencia a los umbrales de QoS asumibles en telemedicina. Estd dividido en tres mdédulos:
— Moédulo de retardo. Este médulo estima diferentes retardos en funcién de las condiciones en

las que se han producido las medidas o las simulaciones. Asi, puede representar el retardo a

la entrada y salida de los buffers intermedios, en cada enlace de transmisién, en los

extremos de la red, etc. A nivel teérico implementa los siguientes pardmetros de QoS:

— EED, que representa el retardo extremo a extremo que cada paquete experimenta y
permite ser comparado con determinados retardos umbrales seleccionados.

— Max-EED, que representa el (1-a) cuantil de PDF del EED, donde se pierden las celdas
que exceden el méximo. La red hace el ajuste de o, pero se escoge sin superar PLR.

— Delay Variation (DV o jitter). Es la varianza del retardo; es decir, la diferencia entre
retardos experimentados por paquetes consecutivos. Para aplicaciones interactivas es
necesario garantizar una probabilidad tal que Z[jitter > 20ms| < 10%.

— Moédulo de pérdidas. Este bloque cuantifica el nivel de pérdidas del sistema y caracteriza su
comportamiento. Implementa el cdlculo de PLR como tasa de paquetes perdidos y muestra
su evolucién temporal y asociada a cada paquete transmitido. El funcionamiento por
defecto estd implementado para aplicaciones basadas en UDP (mayoritarias en los servicios
RT analizados en telemedicina), pero su uso se extiende a medidas sobre TCP para control
de flujo y errores (aunque, en estos casos, sirve de indicador de congestién, observando la
influencia de PLR y las retransmisiones en la red). A nivel tedrico, igual que en el caso
anterior, se permite incluir umbrales especificos de QoS para PLR. Ademsds, este bloque
también calcula la relacién entre los niveles de PLR y EED (ratio PLR/EED), que permite
valorar los servicios desde una perspectiva global. Esto ayuda a evaluar las prestaciones
globales de QoS ofrecidas por el sistema, no sélo en cuanto a pérdidas o retardo sino a la
combinacién de ambos pardmetros de interés.

— Mbédulo de ancho de banda. Este bloque completa la caracterizaciéon de QoS ya que es uno
de los descriptores bdsicos de cualquier sistema de comunicaciéon. Calcula parametros
determinantes para identificar los enlaces méds restrictivos como aquellos que presentan
menores recursos y, por tanto, limitan la capacidad global de la transmisién. Este ancho de
banda méximo (BW) se refiere a los recursos de capacidad utilizables en un momento dado
por las distintas aplicaciones que comparten un enlace. A partir de estos indicadores,
detecta los cuellos de botella (bottleneck) como aquellos que acotan el BW disponible
(ABW) y que van a marcar, inevitablemente, los minimos de capacidad para cada
conexiéon. También evalia el reparto de BW entre cada una de las aplicaciones para
identificar los tréficos de no interés (noise-traffic) y el tréfico cruzado (cross-traffic).
Finalmente, este bloque implementa técnicas de cédlculo instantdneo, acumulado y
promediado para observar su evoluciéon. Ademds, se incluye un algoritmo de estimacién
adaptativo, BE en (20), utilizando como factor de ponderacién el retardo medido (EED si
es extremo a extremo y, en general, indicado como 7) segin una ventana temporal (At,).
Con esta medida se obtiene una cuantificacion muy interesante dependiente del retardo que
contribuye, al igual que el ratio PLR/EED, a una valoracién global de QoS.

BE, =a,-BE_ +%(1-a,)(BW,+BW,_,)

con a =28 (20)
, 2t +At,
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En este cuarto capitulo se recogen los escenarios de evaluacion presentados en
el capitulo anterior (con su notacién, descripcion y caracteristicas técnicas) y se
analiza cada uno de los casos de uso planteados (con sus parametros y variables
especificas), utilizando la herramienta de evaluacion técnica descrita.

En el primer escenario hospitalario, evaluando un servicio de telediagndstico,
se analiza el trafico conjunto de los distintos servicios. En segundo lugar se estudia
el escenario rural, evaluando un servicio de teleasistencia desde centros de
atencion primaria, en el que se analizan sus prestaciones segun el grado de
multiplexacion de usuarios. En el tercero de los escenarios propuestos, el
domiciliario, y evaluando un servicio genérico de telemonitorizacion, se analiza el
rendimiento del servicio en funcion de las simultaneidad de ToS y con la
especificidad propia del contexto del paciente y su interoperabilidad con el
sistema. En ultimo lugar se plantea el escenario movil, como el mas restrictivo de
todos, para evaluar un servicio de teleemergencias que permita proponer un
método de decision de QoS ajustado a a la variabilidad de los recursos disponibles.






Capitulo 4

Anadlisis y evaluacién de QoS

A vpartir de la metodologia de evaluacién técnica propuesta y sobre los escenarios de
evaluacién y casos de uso planteados, se presentan en este capitulo los resultados obtenidos del
andlisis y evaluaciéon de QoS en servicios de telemedicina. Se muestra en Fig 4.1 el proceso en
detalle que se ha seguido en la obtencién de resultados basado en dicha metodologia de
evaluacién. En este proceso se han distinguido dos fases secuencialmente ordenadas:

e Fase A. En esta primera fase, como se muestra en Fig 4.1(a) en trazo discontinuo, se parte de
un montaje de laboratorio (como se ha descrito en Seccién 3.2.1) con el objetivo de obtener
medidas experimentales a partir de aplicaciones reales (instaladas en los equipos de generacién
de trafico) que transmiten datos sobre tecnologias de red reales (configuradas en el
laboratorio). A partir de estas medidas experimentales se obtienen trazas de tréfico y valores
caracterfsticos de las variables de interés que permiten caracterizar el servicio y modelarlo; ya
que estos resultados, junto a otros tedricos descritos en la literatura, se utilizan como
pardmetros de entrada para las simulaciones realizadas en la siguiente fase.

e Fase B. En esta segunda fase, como se muestra en Fig 4.1(b) en trazo discontinuo, se parte de
las trazas experimentales y de la bibliograffa consultada para completar los modelos de trafico
y red implementados en el entorno de simulacién descrito en Seccién 3.2.2. Como consecuencia
de la simulacién (en gran cantidad de pruebas con muiltiples situaciones y variables) se pueden
obtener los valores éptimos de los pardmetros significativos para cada servicio evaluado. Estos
resultados, que realimentando las aplicaciones y redes reales permiten optimizar el diseno del
servicio, son los que se presentan en este capitulo y se han publicado recientemente [279]-[282].

C. EVALIUACION

A. DEFINICION & CONFIGURACION A. DEFINICION & CONFIGURACION
I Aplicaciones reales |4- <+ A ->| Modelos qe trafico |
1 : : ;
v
| Redes reales It- —~\: '," = "| Modelos de red |
1 1 1 H
1 1 1 |
1 i 1 i
1 1 1 \
1 1 1 |
1
: B.MEDIDA : \ B.MEDIDA l
v 1 1
1 2
EXPERIMENTAL : 1 SIMULACION
1 1 1
e - 1 1 —————— -
\ : ! {
% 1 1 *
1 1
| 1
1 1
\

~

1
\

¥
Caracterizacion - += Modelado —|

- {optmaaon]

(a) Fase A. Caracterizacion y modelado (b) Fase B. Optimizacion y obtencidn de resultados

Fig /.1 Proceso de evaluacion sequido en esta tesis
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Siguiendo esta metodologia planteada en dos fases, se han obtenido los resultados de esta
tesis. Los mads significativos se presentan en este capitulo clasificados en cuatro secciones,
atendiendo a cada uno de los escenarios de evaluacién propuestos (y diferenciando, dentro de
cada seccion, los distintos casos de uso planteados):

e En primer lugar se estudia el escenario hospitalario. En este escenario se ha considerado la
conjuncién de servicios basados en TCP (disenados para soportar aplicaciones clinicas con
gran volumen de transferencia de datos) con aplicaciones interactivas basadas en UDP. Esta

situacién permite analizar el trafico cruzado asociado a la combinacién TCP/UDP. Asi, los
dos primeros casos de uso (casos A.I y A.II) analizan el rendimiento de servicios TCP
evaluando sus pardmetros caracteristicos: cwnd y ssthresh, tamano de segmento SMSS,
disciplinas AQM de servicio de buffer, y versiones de TCP empleadas. Para los servicios UDP
(asociados a los casos A.IITl y A.IV) también se evalian sus pardmetros caracteristicos: tamano
de paquete, de réfaga, y tasa de transmisién (segin el tamano de buffer intermedio) que
garantizan los umbrales exigidos de retardo y pérdidas en funcién del ancho de banda
disponible. Como aportacion final se aplica a un servicio de telediagndstico en el que se analiza
el reparto de recursos para caracterizar, modelar y optimizar el sistema ajustando su QoS.

e A continuacién, se plantean dos escenarios mads restrictivos: el rural y el domiciliario. Ambos
implementan servicios con més requisitos de QoS y basados en conexiones RT y SF. En el
primero de ellos, escenario rural, se analizan las prestaciones globales segin el grado de
multiplexacién de usuarios y en funcién de los pardmetros concretos de cada servicio SF (caso
B.I) y RT (casos B.II, B.III y B.IV). Como aportacién final se aplica a un servicio de
teleasistencia, desde centros de atencién primaria rurales, y se proponen &reas de
funcionamiento éptimo asi como diversos drboles de ajuste de QoS para cada servicio segin los
usuarios simultdneos y recursos disponibles en cada momento.

e En tercer lugar, se plantea el escenario domiciliario que comparte caracteristicas tecnolégicas
muy similares a las del escenario anterior. Este escenario también analiza las prestaciones
globales, pero anadiendo un grado de especificidad propio del contexto del paciente y la
interoperabilidad de los dispositivos del sistema. En el estudio se distingue entre entorno fijo,
que incluye servicios RT (casos C.I, C.Il y C.IIT) y entorno itinerante, basado en transmisiones
SF (caso C.IV). Como aportacién final se aplica a un servicio de telemonitorizacién, en el que
se analizan las posibles situaciones de simultaneidad de servicios, proponiendo combinaciones
o6ptimas que garanticen QoS cumpliendo los umbrales especificos de retardo y pérdidas.

e Por tltimo se plantea el escenario mévil, el més restrictivo de todos, con més limitaciones de
BW y alta variabilidad en el canal. En este entorno se plantea una tnica conexién no uniforme
sobre la que se analizan cuatro casos acumulativos en los que se estudia la evolucién de QoS y
del reparto de recursos segin se ofrezcan servicios RT simultdneos de monitorizacién de
seniales biomédicas (caso D.I), videoconferencia (caso D.II), transmisiéon de imdgenes de alta

resolucién (caso D.II) y gestién del HCE (caso D.IV). Como aportacién final se aplica a un
servicio de UVI mévil para teleemergencias y se plantea un algoritmo de decisién que permita
ajustar los pardmetros de generacién de tréfico a la variabilidad de los recursos.

Finalmente, cabe resaltar que se recoge en Tabla XIII el detalle de los ToS empleados, los
codecs (con sus parametros configurables) y modelos asociados (también con sus pardmetros
caracteristicos) y los requisitos de QoS especificos para servicios de telemedicina. En esta tabla y
en el resto del capitulo se ha seguido la notacién indicada en Nomenclatura. Ademds, se
incluyen las referencias bibliogréficas (refs) consultadas tanto para configurar los montajes
experimentales llevados a cabo en el laboratorio como para particularizar los valores y variables
implementadas en los modelos de simulacién de trafico y de red.
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Tabla XIII RANGO DE VARIACION DE LOS PARAMETROS UTILIZADOS EN ESTA TESIS

ToS

codec

parametros

modelo

parametros

requisitos de QoS

[130]

.o, s (B) BW > 16kb/s
ﬁ?}:;f;:zltle[)bs/ sl At (ms), bt (ms) EED < 150ms(75-300)
T MBS, (pps) PLR < 0.10 — 0.15
ry= 64k s, = 240 BW > 40kb/s
S S R i G - e
s = A= < 0.05 - 0.
= ro= 8k . . s =100 BW > 16kb/s
=l o s -x0 ?I}lgﬁ)[e"po/ Wil A — {10,15) H}g EED < 100-210ms Eég
< bs = 100 MBS, = {3.4,5,7} PLR < 0.10
ry= 6.4k s, = 300 BW > 8-16kb/s
Sgéi;, s,= 184 %lgéf) [expo/lognrm] \y 15 50 [114] EED < 152-262ms  [268]
bs = 35 MBS, = {3,4,5} PLR < 0.10
r,= 5.3k . 5, = 400 BW > 6-12kb/s
ﬁgﬁ’ﬁQ s,= 160 ?[}13}?) [pareto/expo] -y _ 3 [114) EED < 152-262ms  [268]
bs = 35 MBS, = 4 PLR < 0.10

syv={800, 1024}

[269]
[131]

[131]

BW > 110-320kb/s

r=12.2k Andio [expojunif] = 1100:240,300,400} BW > 16kb/s

AMRI122  5,=244(+8) U0 [EXPO/UM At — (15,30}, bt=360  [130] EED < 130ms 267)
bs=50 (UDP) MBS, = {3.4,7} PLR < 0.10 — 0.05
r=10.2k Audio [expo/unif] 5= 1100:240,300,400} BW > 16kb/s

AMRI102  5,=204(+8) U0 [EXPOSUML Ay — (15,30}, bt=280  [130] EED < 37.5ms [267]
bs=50 (UDP) MBS, = {47} PLR < 0.10
r=7.95k Audio [expo/unif] 5= 1100:240.300,480} BW > 16kb/s

AMRT795  5,=159(+8) UCO [XPO/MML Ap = (15,30}, bt=160  [130] EED < 22.5ms [267]
bs=50 (UDP) MBS, = {47} PLR < 0.10
r=13.2k . $,={100,240,480} BW > 16kb/s

GSM  §=240 (C[?]?P[)rayle‘gh/ POl At~ (510, bi=20  [129] EED < 150ms ggg
bs=50 MBS, = 7 PLR < 0.10

271
[273]

(8]

[277]
278

H.261 g;)m'%‘lk Xﬁ;g‘mﬁ/ gammal x4 (510,15,30} 273] BW > 240kb/s 270]
MBS, = {5,10,15,30}  [274] EED < 150ms [113]
-  s=1500 [180] BW - 20-200kb/s  [8]
H.263 fgff/gk X}ﬁ,ggamma/ weibl A — (5,10,15,30} [180] BW - 384kb/s 1268]
MBS,={15,30},bs={4,7} 272] EED - 130/233ms _[272]
B sv—={1500,2433,4000} BW ~ 10Mb/s
H.263 f{?ﬁég?k (Cl?gpgnrm/ expol  Ap = {5, 7.5, 10} [133] EED < 220-300ms [274]
MBS,={15.30}, bs=3 PLR - 0.01
e sy (B) BW > 128-256-384k
MPEG  r, (b/s) é‘r’;‘r‘i:c(‘)‘;‘t‘e[)bt/ S MBS, (fps), [134] 'EED < 300ms E;ﬂ
P h (b/piz) PLR < 0.10 - 0.15
- sv—{1024,1280,1472} BW - 640-1024kb/s
NetVideo (f;)MM X}?’S{Pg‘”‘p"/ pareto] - \ipg — 115,30,60} [134] EED < 0-100ms 275)
h=12-24 PLR = 0.05
- 5,={4000,8634} BW - 10Mb/s
ShowMe E’dE—tkle ) X?S}Eg)amma/ pareto] \rpg 11,1530} [119] EED < 220-300ms  [276]
erne h=24 PLR < 0.01
XML/ i::lﬁi[ﬁstt/ /‘;]pag] s (B) 120 BW > s32b/s [170]
HTTP 7, (b/s) Paiuete o At (ms) 21 EED < 400ms (171)
(TCP/IP) i MBS (pps) PLR < 0.15 172)
2 s={40, 53,512} PLR < 0.15 [170]
£ HTTP =24k Sesion [expo/lgnrm] At ={75,100,125,150}  [163] EED < 700ms 171
= Péagina [gam/pareto] MBS={20,25,30} (7it<320ms)
S Paquete [expo/unif] s={512,1500} PLR - 0.15 [170]
& HTTP =40k (TCP) At ={75,100,125.150}  [172] EED < 400ms 171]
& MBS={20.25.30 jit<785ms

- CBR [expo/unif] At ={50,75,100,125} EED < 700ms

HTTP =612k (TCP) —{512,1380,1472) ™ PLR < 0.15 [170]
- CBR [unif/unif]  Af —{100,125,150,175} EED < 1000ms

HTTP  r=16-24k  qop) —{512,1380,1472) 2™ prR - 0.15 [170]
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Tabla XIII ( cont) RANGO DE VARIACION DE LOS PARAMETROS UTILIZADOS EN ESTA TESIS

ToS codec pardmetros modelo parametros refs requisitos de QoS refs
GIF/ 74 (b/s) Aplicacién [bs/s] s (B), At (ms) Bw > 256}(1)/ S
. [277] EED < 150-200ms  [277]
JPEG  h (b/piz) (transporte) bs (paq), bt (ms) PLR < 0.10-0.20
% GIF/ 7r=2040k  CBR [unif/unif 5=1024B 12 P~ Ghbs [z
E JPEG  h=2-8 (TCP) bs={1,3,5} [275] PLR < 0.10 [275]
. GIF/  r~100k VBR [uniffon-off] ~ s=1024B n2g) DN IS gy
é" JPEG  h=2-8-16 (UDP) bs={1,3,5} 275]  BIR < 0.20 (275
=
= PNG/ r,(b/s) Aplicacién [bs/s] s (B), At (ms) Bw > 256}(1)/ °
& . [277] EED < 150-200ms  [277]
BMP h (b/pix) (transporte) bs (paq), bt (ms) PLR < 0.10-0.20
D pyg 200500k CBR/VBR [unif/unif] s=1024B nog) DV 2O p1gy)
El h=8-16-24  (TCP) bs={1,3,5} 275 bR - 010 [275]
BMP r;~=1.5M CBR/VBR [unif/unif] s=1024B [122] EE\IID i ??)iggl({)lran/ss [122]
(overIP) (TCP) bs={1,3,5} [275] PLR - 0.10 [275]
SCPECG b Aplicacién [bs/s] s (B), At (ms) [}g(;] g;‘]]) > 2ME)/ S 8]
weec " (/%) t ¢ b bt [127] < 150-200ms 1o 7
¢ (smmprics) 2 (=l 1t (o) [128] PLR < 0.10-0.15 [207)
= . .. s=b512-1500B BW < 2Mb/s
£ BCO =38k (C%{P/XJBDI},E‘M/ wnif] o 115.30,60) [127] EED < 150ms [2[3}7]
bs=8 PLR < 0.15
. . =800B BW < 2Mb/s
r;=5bk CBR [unif/unif] s - 8]
BCG  [Toex  (TCP) bt={1,6,12,16,32} [128]  EED < 150-200ms (0,

bs=1

5={40,80,200}

[126)

PLR < 0.10-0.15

(8]
[207]

BW < 2Mb/s

BP Zd_:ffi‘k g?&g“nif/ unif] At={10,20,30} Hgg% EED < 150-200ms [2[3]7]
=5 bs=1 PLR < 0.20
B o s={100,200,400} [128] BW < 2Mb/s
$p0, :d—_fégi{k (011?(%3 gumf/unlf] At={10,20,30} [120] EED < 150-200ms [2[3}7]
=5 bs=1 [130] PLR < 0.20
278
HTTP Sesién [expo/lgnrm] SMSS={53,512,1500} est >
(TCP) r=24-40k Paquete [expo/unif] At = {10,20,30} [275] EEDest < 100s [275]
(TCP) MBS={4,7,11} PLR < 0.20
Telnet Sesién [expo/lognrm] SMSS={53,512,1500} BWest > 256kb/s
(Télp) r=4-10k Paquete [pareto/unif] At = {10,20,30} [119] EEDest < 300s [277]
(8]
S={96[Radio]
’ B ABW < 2Mb/s
FTP — 168ACh  pp ppplunit/expo]  SNo0— 103:512,1500} EEDest < 180s 18
tamaiio  267[Mamo], At = {10,20,30} [119) . [135]
original  384[EC0] (TCP) MBS={4,7,11} PLR < 0.03 baja-leve 5
i T PLR < 0.10 mod-alta
692 [Holter]
(8]
278 278]
S'={0.7aigi,
2(BEG], o ABW < 2Mb/s
FIP e, OnOfffexpo/unif] SMSS={53,512,1500} EEDest < 180s 8
tamafio At = {10,20,30} [119] . [135]
ilif 14[RNM], (TCP) MBS={4.7,11} PLR < 0.03 baja-leve [136]
SUPHE - o8 Gammal, = PLR < 0.10 mod-alta

40[Eca)
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4.1 Analisis de trafico cruzado en entornos hospitalarios

Los servicios de telemedicina implantados en entornos hospitalarios han estado
frecuentemente basados en tecnologias TCP/IP y disenados para soportar miiltiples aplicaciones
clinicas sobre diferentes topologias de red. El control de congestién de TCP se basa en
algoritmos de ventana deslizante y deteccién de paquetes perdidos para declarar congestién. La
evolucién de las tecnologias ha implicado muiltiples versiones del protocolo TCP buscando
adecuarse a la casufstica observada en las redes. Sin embargo, se requiere un estudio particular
para el tipo de escenario que se evalia segin se den pérdidas continuadas, a rafagas, etc. o
retardos constantes, variables, etc. Ademds, los nuevos disenos combinan servicios TCP con
aplicaciones interactivas basadas en UDP (que generan trifico a rifagas que tiende a ser
prioritario y congestiona los buffers). Asi, el primer punto de este capitulo se centra en el
andlisis de esta situacién combinada de servicios UDP y TCP, denominado trafico cruzado.

A partir de las caracteristicas principales de este escenario detalladas en Seccién 3.1.1, se
propone en Fig 4.2 un cronograma temporal de evaluacién en el que se incluyen todos los casos
de uso planteados con sus respectivos ToS y que recoge la casuistica més significativa. Asi en los
casos Al y A.l, se estudia primero el rendimiento de servicios TCP evaluando la influencia de:
(a) sus pardmetros caracteristicos cwnd y ssthresh, (b) la disciplina de buffer y la versién de
TCP empleadas, (c) el tamano de segmento SMSS. En segundo lugar, con los casos A.IIl y
A1V, se estudia el rendimiento de servicios UDP (combinados con TCP) analizando sus
pardmetros caracteristicos (tamano de datos, de paquete, de réfaga, y tasa de transmision),
segtin el tamafno de buffer, que garantizan QoS en los niveles de retardo y pérdidas. Por 1ltimo
y con los resultados de las fases anteriores, se evaltia un servicio de telediagnéstico en el que se
analiza el reparto de recursos para caracterizar, modelar y optimizar el sistema completo.

Casos de uso Servicio de e-Salud Cronograma temporal de evaluacién parametros

| | | Srest = 98 - 692MB
I I Envio de datos y pruebas | | | Test1 3;5:; =07 -40MB

médicas (SF.Data) et 4 - 40 Kbis

Acceso web para gestion Web1 fowet = 24 - 40 kbls
de HCE (RT.HCE) Web2 fower: = 6- 24 kbls

Al

AllV

Foaudio = 5.3 - 64 kbls
Teleconferencia con o NNAMGIONNNNINACC LR M UCHOTN ... 75 - 12210

especialista (RT.Media) Video1 Video?2 Videol | Ve * 32 - 384 kbls
T Tovigeo2 = * .5 - *.7 Mbls

Transmisién de sefiales Bio1 ‘ Tagio = 5- 384 kbls

70 80 90 (min)

o
-
=)
N
o
[N
S
IS
o
o
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o)
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Fig 4.2 Casos de uso y cronograma de evaluacion para el escenario hospitalario

Un esquema genérico de la evaluacién propuesta de trafico cruzado TCP/UDP, incluyendo
los pardmetros de interés y los puntos especificos donde intervienen, se presenta en Fig 4.3.

( parametros TCP )

- versién TCP
- cwnd/sstresh métodos AQM
- algoritmo SS tamaiio buffer (Q)

- datos TCE (SMSS) trafico
buffers
17}

red de p g
— 1(_:(;:78%% > accesa intermedios comunicaciones
( parametros UDP \

- datos UDP (S)

A 4

- tasa usuario (r) .

- paquete UDP (s i - retardo (EED) - capacidad (C)

. féf(; a (MBS)( ) - n° usuarios (N) - pérdidas (PLR) - ocupacion (p)
& - ancho banda - tiempo trx (T)

\ - tasadatos (I/Af) ) atil y disponible - retardo lazo

(BW y ABW) cerrado (RTT)

Y

Fig 4.3 Esquema de evaluacion para el escenario hospitalario
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4.1.1 Estudio de rendimiento en servicios TCP

Este primer apartado corresponde a los casos A.I y A.Il con enlace de capacidad C<2Mb/s,
dos niveles de pérdidas: baja-leve (PLR<0.03) o moderada-alta (PLR<0.10), y varios tamanos
de buffer Q={10, 16, 30, 32 (kB)}. De las evaluaciones desarrolladas, se presentan los resultados
finales asociados al caso A.Il que engloba todos los servicios basados en TCP.

A. Influencia de los pardmetros caracteristicos de TCP (cwnd y ssthresh)

Se analiza cémo se ajustan los pardmetros caracteristicos de TCP (cwnd y ssthresh, definidos
en [184],[185] y descritos en la Seccién 2.3.2) segun los valores seleccionados de SMSS y Q. De
las pruebas realizadas, se presentan varios resultados significativos del servicio Test1l, obtenidos
en los primeros 60s de transmisién y clasificados segiin la combinacién de mejores/peores casos.

e SMSS=100B, ssthresh=32kB. Para Q=32kB, ver Fig 4.4(a), se da un crecimiento constante
del valor de cwnd, si bien la ocupacién se mantiene en un valor medio por debajo del maximo
(BW=1480kb/s). Con Q=16kB se activa en mé&s ocasiones el algoritmo SS actualizando el
valor del ssthresh a la mitad del valor de cwnd, iterativamente. Esto hace que ain disminuya
més la ocupacién del enlace (BW=1100kb/s). En ambos caos, esto se debe a que para tamanos
bajos de SMSS frente al umbral ssthresh, al tratar de generar un crecimiento lineal de cwnd, el
tamanio de la venta se ajusta a ssthresh y nunca se envian mds de 32kB por rifaga,
desaprovechando parte del enlace. Aunque no se muestran en las graficas, en ambos casos los
valores de retardo RTT son despreciables (RTT=31ms) y el tiempo medio de transmisién es
notable (T=513s, por ej., para envio de ECGs de S=40MB).

e SMSS=100B, ssthresh=64kB. Al aumentar el tamano del umbral se mantienen las tendencias
observadas anteriormente: cwnd crece linealmente hasta las primeras pérdidas debido a la
congestién por saturacién del buffer, aunque esta situacién sélo se observa para Q=16kB, ver
Fig 4.4(b). El continuo almacenamiento de paquetes en el buffer incrementa el retardo
(RTT=152ms) y disminuye notablemente la ocupacién media, debido a dichas pérdidas, lo que
también afecta al tiempo medio de transmisién (T=366s, para el ejemplo anterior).

e SMSS=1kB, ssthresh=32kB. En este caso, el incremento en el tamano del paquete, permite
alcanzar practicamente el éptimo de ocupacién media (BW=1975kb/s), ver Fig 4.4(c). Al usar
completamente la capacidad, se reducen notablemente los tiempos medios de transmisién
(T=50s) y también disminuye el retardo (RTT=53ms) en todos los casos. Sin embargo,
aumenta la variabilidad en la ocupaciéon debido a las continuas activaciones de SS en ambos
casos (Q=16kB y Q=32kB), debido a las limitaciones del buffer.

e SMSS=1kB, ssthresh=64kB. En este caso y comparardndolo con el caso anterior, se observa
en Fig 4.4(d) que aumentar el umbral de SS rebaja el alto nimero de reactivaciones, pero
también afecta a la ocupaciéon media del enlace que disminuye ligeramente, aunque presenta
una menor variabilidad. Estas diferencias se aprecian en que los retardos obtenidos aumentan
(RTT=104ms) debido a que el mayor valor del ssthresh, hace aumentar cwnd con mayor
rapidez, por lo que se enviardn mds paquetes que se almacenardn y esperardn en el buffer.

En definitiva, estos resultados son representativos del rango de valores de los pardmetros
cwnd y ssthresh. Elegir un valor umbral medio (ssthresh=32kB) implica mayor ocupacién, pero
también provoca que se active con mads frecuencia el algoritmo SS (en funcién de los valores
seleccionados de SMSS y Q) lo que genera més oscilaciones en los niveles de ocupacién. Elegir
un valor més alto (ssthresh=64kB) evita tantas activaciones de SS pero rebaja el nivel medio de
ocupacion del enlace, aunque los niveles son mdas uniformes. Por todo ello, la elecciéon 6ptima
depende directamente de SMSS, Q y del rendimiento requerido para el escenario elegido.
Quedaria, como va a plantearse a continuacién, evaluar si el rendimiento de TCP, varia
significativamente segin la versién del protocolo y de la disciplina de servicio del buffer.
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B. Influencia de la disciplina AQM de servicio de buffer y la version de TCP

En segundo lugar, se analiza cémo aprovecha los recursos disponibles cada versiéon de TCP
segin las disciplinas AQM de servicio de buffer”. Este analisis no depende de un factor tnico,
por lo que se han contemplado diversas variables de interés: factor de ocupacién (p), reparto del
ancho de banda (BW), retardo en lazo cerrado (RTT), pardmetros caracteristicos TCP (cwnd y
ssthresh), y capacidad de enlace (C). Se muestran a continuacién los resultados obtenidos.

e Evaluaciéon de factor de ocupacién. Primero, en cuanto a la disciplina de servicio empleada, se
compara SFQ, DRR, RED y CBQ en Fig 4.5. SFQ diferencia dos buffers (para servicios SF y
RT) y asocia un flujo de trafico a cada uno de ellos, lo que implica un reparto probabilistico
demasiado equitativo y que los niveles de ocupacién no superen el 90%, ver Fig 4.5(a). DRR
pesa mds proporcionalmente los distintos traficos y elimina los saltos bruscos de p en las
situaciones de congestién (zonas A y C), ver Fig 4.5(b), a cambio de disminuir la ocupacién
media. RED, en Fig 4.5(c), se adapta al SMSS y mejora a los anteriores, sobre todo en
ausencia de trafico Testl (zonas By D), pero falla en la asignacién proporcional de capacidad
segtn la simultaneidad de flujos (zonas A y C). Por ultimo en Fig 4.5(d), CBQ da los niveles
més altos de ocupacion, sobre todo para SACK y Vegas. En estos dos casos se ajusta mejor a
la heterogeneidad repartiendo los recursos por ToS. Para el resto de versiones de TCP, sobre
todo para Reno y Tahoe, existe alta variabilidad en la ocupacién de buffer que resulta
desaconsejable. Enlazando estos argumentos con el andlisis de la versién de TCP, SACK y
Vegas ofrecen en todos los casos los mejores resultados ya que intentan mantener un flujo
continuo, sobre todo con CBQ. En este escenario propuesto parece mejor Vegas ya que tiende
a detectar anticipadamente la congestiéon y permite sélo un nimero reducido de paquetes en
cola, haciendo que el buffer se ocupe casi continuamente. Atin asi, se seleccionan ambos tipos
de TCP (con CBQ como disciplina de servicio de buffer) para los estudios posteriores.
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Fig 4.5 Ocupacion del enlace segin AQM y la version de TCP (caso A.II)

Siguiendo la revisién presentada en el Capitulo 2 (ver Seccién 2.3.2), se han incluido en este estudio las principales versiones de

TCP: Tahoe, Reno, NewReno, SACK y Vegas, asi como las disciplinas de servicio més extendidas: SFQ, DRR, RED y CBQ.
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e Evaluacién de reparto de ancho de banda. En segundo lugar y eligiendo TCP-Vegas y SACK
(ambos con CBQ) se evalia el reparto de recursos disponibles para cada ToS presente en el
escenario, ver Fig 4.6. Se aprecia cémo el reparto se complementa entre servicios Testl, Test2
y Web1® (zona A). Sin embargo, dicho reparto varia segin la versién de TCP. Para Vegas, el
servicio Testl consigue mds recursos por anticipado y restringe el BW dedicado al servicio
Webl. Esto se debe a que es tréfico a riafagas y el protocolo estd disefiado para mantener un
flujo de datos constante. Al contrario, al utilizar SACK, este rafagueo se adectia con més
precision a incrementos bruscos en los recursos disponibles. También destaca el
comportamiento para el servicio Testl en ausencia del servicio Test2 (zona C) en que SACK
presenta una pendiente ligeramente mayor, mientras que Vegas crece mds lentamente por su
tendencia a tener un nimero reducido de paquetes en los nodos intermedios. En cualquier
caso, esta tendencia no es realmente significativa e, incluso en situaciones de mayor congestién
(PLR<0.10) en las que el uso de Vegas podria ser cuestionable, las curvas de Fig 4.6(b) y (d)
son muy similares. La comparativa entre estas curvas y las de menor congestiéon (PLR<0.03),
presentadas en Fig 4.6(a) y (c), muestra que el aumento del nivel de PLR tiende a igualar el
funcionamiento de Vegas y SACK y también hace disminuir notablemente (en un 30%) los
valores de BW ocupado en el enlace. En cuanto a la influencia de Q, se puede observar que
valores altos (Q=30) provocan mayor variablidad en el BW que valores bajos (Q=10) en los
que se aprecia un trafico méds continuo, sobre todo con Vegas. Esto estaria relacionado con el
andlisis previo del factor de ocupacién y la comparativa entre ambas versiones de TCP. Por
todo ello, se podria concluir que Vegas (con CBQ) ofrece mejor comportamiento y enfatiza la
diferencia entre ToS, priorizando los que dan mayores restricciones para cumplir los requisitos
de QoS. Atn asi, habria que garantizar su buen funcionamiento para congestién permanente o
poca capacidad de buffer, por lo que se mantienen ambos métodos en los siguientes estudios.
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Fig 4.6 Reparto de BW para SACK y Vegas segin Q y PLR (caso A.Il)

6 . , . A .
No se presentan los valores obtenidos para Web2 ya que apenas consumian recursos y sus tendencias no resultaron significativas.
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e Evaluacién de retardo en lazo cerrado. En tercer lugar y manteniendo SACK y Vegas, y las
condiciones de Q y PLR, se muestran los resultados de RTT’ para el servicio Testl dado que
es el mds restrictivo y las tendencias en el resto de los casos resultaron equivalentes. En todos
los casos se constata que para Vegas los valores absolutos estimados para RTT son menores y
finalizan antes que para SACK. En situaciones de baja congestién (PLR<0.03) los valores de
RTT difieren notablemente entre ambos métodos, como muestran Fig 4.7(a) y (b). Esta
situacién se iguala (como sucedia en el andlisis anterior) cuando incrementa el nivel de
congestién (PLR<0.10), ver Fig 4.7(c) y (d). Para los casos de tamafnos grandes de buffer,
Q=30 en Fig 4.7(b) y (d), respecto a los pequenos, Q=10 en Fig 4.7(a) y (c), ambos métodos
disminuyen notablemente los valores de RTT (en un factor 5:1) y de tiempo medio de
transmisién (en un factor 3:1, proporcional al factor de decremento de Q)), aunque Vegas sigue
respondiendo mejor a las exigencias temporales, manteniendo siempre pocos paquetes en cola.
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Fig 4.7 RTT para SACK y Vegas segqin Q y PLR (caso A.Il)

RTT corresponde a la estimacion (en s.) del retardo en lazo cerrado. En Fig 4.7 se indica, en el eje temporal (en min.), el tiempo

total de transmision (incluyendo retransmisiones) que supone, en media, la generacién de tréfico correspondiente al servicio Test1.
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e Evaluacién de cwnd y ssthresh. En cuarto lugar, y de nuevo eligiendo varios resultados
representativos para el servicio Testl, se muestra en Fig 4.8 un ejemplo de transmisién de TAC
de valor medio S=168MB, para los dos casos extremos: (a) Q=30, PLR<0.03 y (b) Q=10,
PLR<0.10. En la comparativa entre ambos se observa que el tiempo medio de transmision
disminuye notablemente (en un factor 3:1, de nuevo proporcional al factor de decremento de
Q). En el primer caso, el menos restrictivo, se aprecia en Fig 4.8(a) que finaliza antes usando
Vegas, ya que no se producen tantos descartes de paquetes como en el caso de usar SACK,
pues cwnd es muy inferior que el limite propuesto de Q=30. SACK si descarta paquetes ya que
permite que cwnd>30 en varias ocasiones, lo que requiere modificar ssthresh con més
frecuencia. El caso complementario, de mayor congestién y menor capacidad de buffer,
mantiene las tendencias anteriores. Como muestra Fig 4.8(b), cwnd sobrepasa con frecuencia el
tamano del buffer usando SACK, lo que produce continuos descartes y, por consiguiente,
activaciones del protocolo y caidas del valor de sstresh. Esta situacién genera retransmisiones
que sobrecargan el enlace innecesariamente. Asi Vegas, que podria pensarse peor en
situaciones de pérdidas elevadas, en la comparativa se adapta mejor a los umbrales por su
tendencia a reducir el nimero de paquetes (menos de la mitad que en el caso de SACK).
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e Evaluacién de capacidad de enlace. En tltimo lugar, se pretende evaluar el comportamiento de
los pardametros TCP, no sélo en funcién de los distintos niveles de congestién, sino también
segiin las variaciones en la capacidad de enlace. Se ha considerado una capacidad variable
(C=k-64kb/s, por debajo del méximo C<2Mb/s) y se mantienen las condiciones anteriores. Se
continua con el mismo ejemplo de transmisién de TAC de valor medio S=168MB en dos
situaciones representativas, C=256kb/s (k=4) y C=512kb/s (k=8), ambas para el caso mds
favorable (Q=30, PLR<0.03). En la primera situacién, ver Fig 4.9(a), se aprecia cémo el
tiempo de transmisién total se reduce notablemente al aumentar la capacidad (T=14.51min
usando SACK y T=10.87min usando Vegas, respecto a T=42min para C=64kb/s). En la
evaluacién también se observé que los valores de cwnd siguen siendo muy pequenos y que la
estimacién de RTT es 6ptima para todos los tipos de trificos asociados a cada servicio. Se
completa el estudio con la segunda situacién planteada, ver Fig 4.9(b), para cuantificar las
mejoras que se obtiene con el incremento de la capacidad disponible. Asi, se sigue apreciando
un comportamiento similar al anterior: retardos significativamente menores (T=7.86min
usando SACK y T=5.95min usando Vegas) que cumplen las recomendaciones de QoS. De todo
ello, se constata que Vegas es capaz de mantener un ntimero muy bajo de paquetes en buffer y
aun asf, seguir aprovechando los recursos disponibles, gracias a su anticipacién a la congestiéon
complementada por la disciplina CBQ de clasificacién y priorizacién de ToS.
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Finalmente, como conclusiones globales de este andlisis de pardmetros TCP, se resume que
los mejores resultados se han obtenido con el protocolo TCP-Vegas en conjuncién con disciplina
de servicio CBQ en términos de tiempo de transmisién y de ocupacién de los buffers
intermedios, de enorme utilidad para tréaficos simultdneos compartiendo los recursos como es el
caso de los escenarios planteados. Para los casos de variaciones bruscas en los flujos de tréfico,
se ha visto un mejor aprovechamiento de los recursos por parte del protocolo SACK que, a su
vez, son contrarrestadas por Vegas si se da congestiéon o si disminuye el tamafio disponible en
los buffers. En cualquier caso, dado que Vegas se encuentra en fase de estudio y no estd tan
extendido como el resto de versiones, en futuros trabajos serfa interesante estudiar su
implementacién practica y seguir evaluando SACK, ampliamente aceptado y utilizado en redes
de propésito general como Internet. Respecto a CBQ, disciplina AQM de servicio de buffer que
aporta muchas ventajas en este tipo de entornos, ademds de incluir asignacién de clases permite
priorizar entre ToS y regular ancho de banda, siendo en este terreno donde surgen las mayores
dificultades. Como CBQ utiliza un algoritmo basado en la estimacion del intervalo de tiempo
entre dos peticiones consecutivas para el envio de datos, para la mayoria de las situaciones
planteadas en este estudio se ha comprobado que este algoritmo cumple perfectamente con las
necesidades de estos entornos.
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C. Influencia del tamano de segmento SMSS

Una vez analizadas las versiones de TCP, queda estudiar el servicio a nivel de aplicacién.
Siguiendo los motivos presentados y en el escenario de estudio planteado, los servicios basados
en FTP para envio de pruebas médicas son los mds significativos para establecer restricciones de
los recursos disponibles en los casos A.I y A.Il. Asi, para Testl con trédfico continuo y alto, se ha
evaluado la influencia del tamano de segmento TCP (SMSS), segtin el nivel de pérdidas (PLR) y
el tamano original del fichero a transmitir (S), en tres variables de interés: el tiempo medio de
transmisién (T), el retardo extremo a extremo (EED) y el ancho de banda disponible (ABW).

Para la tasa de pérdidas se siguen, de nuevo, las recomendaciones ITU: congestién baja-leve
(PLR<0.03) 6 moderada-alta (PLR<0.10). Respecto al tamano de datos, el estudio incluye los
valores representativos (descritos en la Seccién 2.1.2) de los archivos médicos para tamarfios
originales (S, sin compresién, para médicos especialistas) y simplificados (S’, con compresién
junto a un informe diagnéstico complementario, para médicos generalistas), variando desde los
menores (prueba digitalizada, S'=0.7MB, o EEG simple, S’=2MB) hasta los mayores (ecografia,
S=384MB, o estudio Holter, S=692MB). Respecto a la variaciéon de SMSS y dada la gran
implantacién de redes TCP/IP, la mayoria de los sistemas fijan valores conocidos y frecuentes
[170], ver Tabla XIV. No obstante, en las evaluaciones desarrolladas se anadié mds especificidad
usando un rango més amplio, algunos de cuyos valores se incluyen en los resultados presentados.
Por 1ltimo, los valores de cwnd y ssthresh se establecen, por defecto, al médximo recomendado en
[185], para que la versién utilizada de TCP lo adapte segin los valores de SMSS y Q.

Tabla XIV VALORES HABITUALES DE SMSS EN CONEXIONES TCP /TP

%conex SMSS(B) Aplicaciones TCP/IP en las que suelen emplearse

76.23 1460 Ethernet, 1500B de trama méxima genérica, menos el overhead de 40B de cabecera TCP/IP.

19.11 1456 Generic Routing Encapsulation (GRE), para encaminar paquetes entre redes privadas, con un

overhead adicional de 4B respecto al anterior. A nivel de red, equivale a paquetes de 1500B.

1.16 1380 Virtual Private Networks (VPN), se anade overhead de transmisién sobre IP para intercambiar
paquetes entre distintas VPN y también como enlace entre hosts que usan IPv6 a través de

redes que emplean IPv4, mediante ISATAP. A nivel de red, equivale a paquetes de 1500B.

3.50 512y + Recomendado por Institute of Electronics and Telecommunication Engineers (IETE), pero

apenas se detecta en la literatura. Se implementa en versiones UNIX para envios IP no locales.

e Evaluacién de tiempo medio de transmisién. Los valores empleados de SMSS y S guardan una
relacién marcada por el control de flujo implementado y descrita en la introduccién de esta
tesis a partir del andlisis de los algoritmos SS/CA (presentado en Seccién 2.1.2). Se analizan
ahora sus variaciones en este escenario concreto y segin la variacién de PLR. De entre las
pruebas realizadas, se presentan los resultados mas representativos.

— PLR<0.10. En todos los casos, se puede apreciar en Fig 4.10(a) una tendencia bastante
uniforme con la evolucién del valor de SMSS obteniéndose tiempos menores con SMSS altos
para ficheros de tamano pequeno. Para ficheros mayores, la influencia de SMSS no se
muestra muy relevante dado que los algoritmos SS/CA tienden a igualar todos los casos.

— PLR<0.03. Al disminuir el nivel de pérdidas, como muestra Fig 4.10(b), se asemejan los
tiempos medios ya que mejoran notablemente en todos los casos debido a la reduccién del
nimero de retransmisiones. Ello se debe al efecto de SS que se reactiva menos veces (2 6 3
veces menos para la misma cantidad de informacién) y compensa la ocupacién continua del
enlace, sobre todo para S altos, lo que implica mejores tiempos, sobre todo con SMSS altos.
Para completar el estudio, se evalia la evolucién del tiempo de transmisién segin PLR.
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— PLR variable. Se ha evaluado el tiempo medio de transmisién para distintos niveles de
PLR. Se muestra en Fig 4.11 los resultados obtenidos para un tamano genérico (S=384MB,
correspondiente a un estudio de ecografia bésica), representando mediante histogramas el
porcentaje de retransmisiones (indicado en el eje derecho). Se aprecia que el tiempo medio
de transmisién aumenta considerablemente cuanto menor es SMSS (hasta dos veces més) y
de forma no lineal con PLR. Con bajos niveles de pérdidas (PLR<0.05) permanece casi
constante con SMSS pero, conforme aumenta PLR y para SMSS bajos, los tiempos medios
crecen hasta tres veces més. Estas tendencias se completan con el porcentaje de
retransmisiones ya que su efecto no es lineal con el nivel de PLR y resulta més significativo
para valores altos de SMSS. Ello puede deberse a que, para un buffer de tamano dado, el
nimero de paquetes almacenables depende del tamano de los mismos; si bien el algoritmo
SS funciona segtn el nimero de ACKs recibidos, por lo que se saturaria antes gestionando
paquetes grandes. Por otro lado, con paquetes grandes, en este escenario se ocupa mejor el
enlace y el tiempo de transmisién disminuye atn a costa de aumentar las pérdidas. Esto
implica un compromiso retardo/pérdidas segiin SMSS, que se retomard més adelante.

e Evaluacién de retardo extremo a extremo. Una vez evaluado el tiempo medio de transmision,
se analiza la evoluciéon de EED, ya que ambas variables presentan ciertas dependencias. Para
el citado tamano S=384MB, en Fig 4.12 se muestra un EED préacticamente estable para
cualquier SMSS en el caso sin pérdidas. En el resto de casos se aprecia que EED es mucho
menor para SMSS de menor tamano, ya que se producen més reactivaciones de SS que
permiten ir vaciando el buffer y, asi, los nuevos paquetes tienen que esperar menos tiempo
respecto del caso en que el buffer estuviera lleno de manera continuada. Por tanto, aparece de
nuevo el compromiso al escoger SMSS de menor tamano ya que, si bien su retardo disminuye
en presencia de pérdidas, el tiempo medio de transmisién aumenta. Igualmente, los retardos
son mayores cuanto mayor es PLR, y van aumentado linealmente conforme aumenta SMSS.
Esto refuerza la complementariedad entre ambas variables: retardo y tiempo de transmisién.

e Evaluacién del ancho de banda disponible. Un enlace sin pérdidas estaria practicamente
ocupado, independientemente de SMSS, si la tasa y cantidad de informacién fueran
suficientemente elevadas como para saturar el enlace (en caso contrario sélo harén uso del BW
necesario, liberando el resto, aunque la versién de TCP hard que se adapte aprovechandolo al
méaximo). Con pérdidas no ocurre lo mismo ya que, para valores bajos de SMSS, disminuye la
capacidad utilizada llegando a ocuparse una cuarta parte en el caso extremo (SMSS=53B y
PLR=0.20) y permitiendo un ABW=1.4Mb/s, como muestra Fig 4.13. Esto se debe a que el
algoritmo SS provoca que la influencia de PLR sea mds determinante que el valor de SMSS,
permitiendo mayor capacidad disponible (en media, cientos de kb/s) para simultanear otros
ToS. Para valores elevados de SMSS, el enlace queda pricticamente saturado y deja poco
margen para el resto de aplicaciones en ausencia de técnicas especificas de reserva de recursos.

Como conclusiones globales, se comprueba un compromiso claro entre EED y PLR en funcién
de los valores de SMSS. Para valores bajos, la influencia de PLR y el algoritmo SS hacen que el
tiempo medio de transmisién aumente respecto a SMSS altos; sin embargo, para SMSS altos el
valor de EED es mayor, y también lo es el nivel de pérdidas. La evaluacién de BW desequilibra
este compromiso hacia los valores mds bajos de SMSS ya que, para valores altos, el nivel de
ocupaciéon del enlace es muy alto. Esto permite seleccionar un rango de interés para valores
intermedios de SMSS (512B<SMSS<1500B) en el que el control de flujo de TCP y las disciplinas
AQM de servicio de buffer establecen un reparto de recursos que permite un ABW de cientos de
kb/s, en ausencia de técnicas especificas de reserva de recursos. Esto permitiria simultanear el
resto de ToS, imponiendo los valores obtenidos en TCP como “condiciones de contorno”. Este
planteamiento se evalia a continuacién estudiando, para servicios basados en UDP, los valores
6ptimos de sus pardmetros caracteristicos (tasas, tamafios, rafagas) que garanticen QoS.
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4.1.2 Estudio de rendimiento en servicios UDP

Se plantea ahora el estudio de servicios UDP tomando como premisas las consideraciones
anteriores: TCP-Vegas, CBQ, y SMSS intermedios. Se seleccionan los principales pardmetros de
QoS asociados a UDP (ver Seccién 2.4.1): tamano de datos (S), de paquete (s), de rafaga
(MBS), y tasa de transmisién (1/At). De las multiples evaluaciones desarrolladas se presentan
los resultados finales asociados al caso A.IV que incluye el tréfico cruzado TCP/UDP, y permite
analizar el compromiso entre EED y PLR, para diferentes valores de tamano de buffer (Q).

A. Andlisis genérico de retardo y tasa de pérdidas

En la evaluacién se han seleccionado los siguientes rangos de variacién para los pardmetros
especificos de UDP: s={240, 480, 512, 1380, 1472 (B)}, S]-8:{4k, 2k, 1k, 500, 250 (B)}, y un
nimero variable de usuarios (N) con tasa de conexién r,={64, 32 (kb/s)}. En esta primera parte
del estudio se consider6 r=64kb/s y tamanio medio de buffer Q=5 en dos situaciones
representativas: N=2 y N=4, como muestra Fig 4.14 (donde se indica el valor medio para los
ratios S; y, con barras de desviacién, la variaciéon del méximo, S, al minimo, S;). En primer
lugar, la influencia del retardo no resulté critica, como muestra Fig 4.14(a), ya que todos los
valores obtenidos se encuentran por debajo del umbral maximo de 150-200ms recomendado por
ITU para garantizar QoS en aplicaciones RT. Posteriores evaluaciones para valores superiores
de Q mostraron que la evolucién de EED era creciente con ) y si se sobrepasaba el umbral,
como se tratard en los siguientes apartados de esta seccién. En segundo lugar, la influencia de
PLR si resulté mds significativa ya que, como se indica en Fig 4.14(b), PLR aumenta al
disminuir el tamano de paquete y lo hace de forma mucho mds critica para valores pequenos
(5,=240B, s,=480B, s,=512B). Ademds, en estos tres casos las variaciones segin los ratios
S,/At,/MBS; son muy altas. Estos primeros andlisis muestran que, en condiciones de BW
suficiente, no es tan critico el estudio de retardo y si lo es, en cambio, el de pérdidas. Ademé4s, se
ven claramente tendencias diferenciadas segin los valores de s; que pueden dividirse en dos
conjuntos: altos sy={1472, 1380 (B)} y bajos s, ={512°, 240 (B)}. Asf, la evaluacién siguiente se
orienta hacia posibles mejoras que consigan mantener el nivel de pérdidas por debajo del umbral
recomendado (PLR<0.15), sin superar el retardo maximo.
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Fig 4.14 EED y PLR para ratios S/At/MBS segin s (caso A.IV)

En esta parte del estudio, se han considerado tamafos de réfaga (MBS) y tasas de usuario (indicadas por At) proporcionales a la
capacidad del enlace (C) segun los siguientes ratios de transmisiéon UDP (indicados en el texto por su correspondiente tamafio de
datos UDP, S)): S;/At,/MBS={4kB/500ms/16, 2kB/250ms/8, 1kB/125ms/4, 500B/72.5ms/2, 250B/31.25ms/1}.

El caso $,=480B no presenta diferencias apreciables con s,=512B. Se elige éste 1ltimo como tecnolégicamente méds representativo.
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B. Anadlisis especifico de retardo y tasa de pérdidas

Como se ha comentado en el punto anterior, se busca ampliar ahora el anélisis introduciendo
los valores 6ptimos del tamafio de buffer (Q) que permitan cumplir los requisitos de EED /PLR.

e Evaluacién de pérdidas segin tamano de buffer. A partir de los resultados previos, el estudio
se divide en dos grupos™: S; = {4k, 2k (B)} para sy, y S; = {2k, 1k, 500 (B)} para s.,. Se ha
elegido un rango de variaciéon de tamano buffer 15>Q>5, que permita evaluar las distintas
situaciones en las que se cumplen los requisitos de QoS. Dichas situaciones son:

— Para sy; altos, solamente se supera el valor maximo permitido de PLR con Q<6 (para
N=2), con Q<8 (para N=4 y S,=2kB), y con Q<10 (para N=4 y S,=4kB). Salvando estos
peores casos y, sin asignacién de prioridades, podrian establecerse dos umbrales minimos
genéricos para el tamano de buffer : Q=10 (para N=4) y Q=6 (para N=2).

— Para s;; bajos, los resultados son peores ya que en multitud de casos se supera el umbral
méximo de pérdidas permitido. Rescatando los casos favorables, andlogo al caso anterior, se
pueden generalizar dos umbrales de buffer : Q=10 (para N=1) y Q=15 (para N=2 y N=4).

Estas consideraciones se muestran en Tabla XV, destacando (con fondo sombreado) los valores
de Q que superan el umbral recomendado de PLR. En estos casos, se estudia en el punto
siguiente la influencia de asignar prioridades y/o realizar reserva de BW.

Tabla XV EVOLUCION DE PLR SECUN Q (CASO A.IV)

ot S,=4kB S,—2kB ois S,=2kB S,=1kB S,=500B
N=1 N=2 N=4 N=1 N=2 N=4 N=1 N=2 N=4 N=1 N=2 N=4 N=1 N=2 N=4
Q=15 0.014 0.028 0.096 0.009 0.027 0.037 Q=15 0.08 0.14 0.15 0.05 0.12 0.14 0.02 0.08 0.13
Q=14 0.019 0.031 0.099 0.011 0.029 0.039 Q=14 0.10 0.15 0.17 0.06 0.13 0.15 0.03 0.09 0.13
Q=13 0.026 0.038 0.104 0.011 0.031 0.041 Q=13 0.12 0.16 0.19 0.07 0.15 0.16 0.03 0.11 0.14
Q=12 0.032 0.043 0.116 0.012 0.034 0.044 Q=12 0.14 0.19 0.22 0.09 0.16 0.18 0.04 0.12 0.16
Q=11 0.044 0.047 0.124 0.017 0.038 0.047 Q=11 0.14 0.21 0.24 0.11 0.19 0.21 0.05 0.14 0.18

Q=10 0.048 0.051 0.134 0.023 0.046 0.049 Q=10 0.150.23 0.25 0.13 0.21 0.22 0.05 0.16 0.19
Q=9 0.055 0.072 0.157 0.025 0.049 0.053 Q=9 0.16 0.23 0.27 0.14 0.21 0.24 0.06 0.17 0.21
Q=8 0.059 0.092 0.197 0.027 0.052 0.056 Q=8 0.17 0.24 0.29 0.15 0.22 0.25 0.09 0.17 0.22
Q=17 0.066 0.108 0.214 0.031 0.057 0.221 Q=7 0.21 0.26 0.18 0.22 0.26 0.12 0.18 0.24
Q=6 0.073 0.144 0.241 0.039 0.064 0.243 Q=6 0.23 0.28 0.21 0.24 0.29 0.15 0.21 0.26
Q=5 0.081 0.222 0.274 0.042 0.223 0.263 Q=15 [0.26 024 0.26 0.32 0.18 0.24 0.28

e Evaluacién de pérdidas segin asignacién de prioridades. A continuacién, se evalia la mejora
que se produce en el nivel de PLR (caso inicial (p-bw): sin prioridades ni reserva de BW) al
plantear dos situaciones: (P-bw) que asigna prioridades pero no reserva BW, y (p-BW) sin
prioridades pero con reserva de BW. Se mantienen las condiciones anteriores con N={1, 2, 4}.
— Para sy; altos, se aprecia una reduccién de PLR muy similar tanto al aplicar prioridades

como al reservar BW. Esto puede ser debido a que el algoritmo CBQ empleado considera
ambas situaciones y mejora el rendimiento en los dos casos de manera similar. En Fig
4.15(a) se presenta el peor caso (para S;=4kB y s;;=1472B), ya que el resto no sobrepasé el
valor de Q=8 (el comportamiento empeora conforme S; aumenta: el resultado més cercano
se dio para S,=2kB, que permitia utilizar buffers de Q=>5). Asi, la asignacién de prioridades
modifica el umbral minimo de buffer segin Q=8 (para N=4) y Q>5 (para N=2).

— Para s;; bajos, se aprecian tendencias similares. De nuevo en Fig 4.15(b) se presenta el peor
caso (para S,=2kB y s,=240B). Esta vez existian diferencias para otras combinaciones de
ratios S,/At,/MBS;, pero todas ellas siguen unas tendencias similares. Asi, la asignacién de
prioridades modifica, de nuevo, el umbral minimo de buffer segin Q=12 (para N=4 y N=2).

0 . . . .
Para que los resultados experimentales y simulados sean vélidos se exije que S; > s; , para que UDP pueda segmentar los datos

de aplicacién al encapsularlos en el nivel de transporte. Si S; < s;, UDP introduce un overhead que no es objeto de este estudio.
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Fig 4.15 PLR segin Q con prioridades y reserva de BW (caso A.IV)

e Evaluacién de retardo segiin capacidad del enlace. Complementando la evaluacién anterior y
manteniendo las prioridades del apartado anterior, se estudia la variacién de EED segin la
capacidad del enlace (C), y para los umbrales previos: para sy, Q=8 (N=4) y Q=5 (N=2); y
para s;, Q>12 (N=4, N=2). Se han estudiado casos de simultaneidad para N=2 y N=4,
obteniendo tendencias similares. Se presentan en Fig 4.16(a) los peores casos para N=4 y
S,=4kB, que es la situacién més exigente, ya que el retardo disminuye cuando disminuye S o
N, en la linea de lo que se venia observando. Esto permite establecer dreas de funcionamiento
ajustando EDD al umbral recomendado, segin la capacidad disponible. Los resultados son:

— Para sy; altos, con C<256kb/s, seria necesario un buffer de Q<8 para garantizar QoS; sin
embargo, de la evaluacién anterior se obtuvo un umbral para PLR de Q>8(N=4). Esto
implicarfa un minimo de C>256kb/s. Con valores iguales o superiores, se cumple el
compromiso EED/PLR pudiendo llegar a los siguientes ratios: 205ms/0.14 (Q=10,
C=256kb/s), 200ms/0.07 (Q=12, C=384kb/s), y 190ms/0.06 (Q=15, C=512kb/s). Aunque
no se presenta gréfica, los valores equivalentes para N=2 (con Q>5), concluyeron con
C>192kb/s y ratios: 195ms/0.11 (Q=7, C=192kb/s), 185ms/0.07 (Q=8, C=256kb/s), etc.

— Para s;; bajos, y de nuevo con los umbrales previos (Q>12), establece C>256kb/s. De
nuevo, se cumple QoS para los ratios: 200ms/0.04 (Q=12, C=256kb/s), 180ms/0.01 (Q=15,
C=384kb/s), etc. Y, de nuevo, el caso equivalente para N=2 (con Q>12) concluyé con
C>192kb/s y ratios de 192ms/0.09 (Q=8, C=192kb/s), 187ms/0.05 (Q=10, C=256kb/s).
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Fig 4.16 EED para s; y 1, variables segin Q (caso A.IV)
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Se plantea una extensién del estudio con tasa de usuario 7,=32kb/s. Para comparar los
resultados se mantiene S; (modificando por tanto, los ratios S,/At,/MBS={4kB/1s/16,
2kB/500ms/8, 1kB/250ms/4, 500B/125ms/2, 250B/72.5ms/1}, y equiparando los casos en que
coincidian los valores de At (por ej., r,=64kb/s con S,={4kB/500ms/16} frente a r,=32kb/s
S,={2kB/500ms/8}). Siguiendo con el ejemplo anterior, se presenta en Fig 4.16(c) el caso més
critico para S;=4kB y s;,=1472B (en el resto de andlisis los resultados obtenidos fueron
andlogas con tendencias similares). Resulta interesante la situacién comparativa de N=8 con
r,=32kb/s, ver Fig 4.16(b), frente a N=4 con r,=64kb/s, ver Fig 4.16(c), ya que se aprecia
menor EED en el primer caso, aun con la misma cantidad de informacién a transmitir. Se
observa también que, en las curvas correspondientes a MBS menores, ver Fig 4.16(c), se
cumplen los niveles umbrales de EED con valores mayores de buffer : por ejemplo, Q<9 (antes
Q<7) para C=192kb/s que antes no entraba dentro de las opciones asumibles, 6 Q<15 (antes
Q<12) para C=384kb/s. Esto da una primera idea de que parece mds interesante utilizar MBS
bajos. Sobre esta circunstancia se seguiréd profundizando en los andlisis del siguiente escenario.

Finalmente, como conclusiones globales de esta evaluacién, se pueden establecen diversas
combinaciones de funcionamiento ajustando los pardmetros de interés segin los recursos
disponibles. En Fig 4.17 se esquematiza un ejemplo de configuracién del tamano de buffer segiin
los valores seleccionados de paquetes de datos UDP, siguiendo los resultados obtenidos:

— Para s;; bajos, y considerando C=256kb/s (tanto para N=4 6 N=2), se estableceria Q=15
(paso {la}) para cumplir el umbral de PLR. Si la capacidad disminuye a C=192kb/s,
habria que reconfigurar a Q=12 (paso {2a}) para poder cumplir el umbral de EED.

— Para sy; altos, y considerando C=256kb/s, para N=4 se estableceria Q=10 (paso {1b}) y
para N=2, Q=8 (paso {2b}) para cumplir PLR. Si C=192kb/s, habria que reconfigurar el
buffer: para N=4, a Q=6 (paso {lc}), y para N=2, a Q=5 (paso {2c}), para cumplir EED.

Ademads, en ambos casos, se observa que los umbrales de retardo y pérdidas, para una misma
capacidad de enlace dada, se cumplen mejor con tamanos de rafagas bajos. Estos resultados
establecen diversas combinaciones posibles al seleccionar los valores 6ptimos de los pardmetros
de generacién de tréfico (tamano de rafaga, tamano de paquete, tasa media de datos,
principalmente) segin los recursos disponibles de la red. Para caracterizar mejor esta casuistica,
en el siguiente apartado se plantea un estudio global genérico, particularizado para un servicio
de telediagndstico, en el que se busca caracterizar y modelar estos tres pardmetros mencionados
con el objetivo de optimizar el servicio y garantizar sus requerimientos de QoS.

{Ib} {2b} {lc}

oy
| sm | > 10| (8] |6]|5

C
buffer size (Q) |:>

su] = |15 12
1

{1a} {2a}

Fig 4.17 Valores umbrales para el tamario dptimo de buffer (caso A.IV)
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C. Evaluacién integrada de un servicio de telediagnéstico

Por 1ltimo, se conjugan los resultados anteriores en la evaluacién integrada de un servicio de
telediagnéstico en entornos hospitalarios. Se estudian las comunicaciones diarias entre un centro
de atencién primaria y su hospital de referencia, evaluadas en 24 intervalos de 60 minutos,
equivalentes a un dia completo de funcionamiento. Para llevar a cabo esta evaluacién, se han
considerado los ToS y casos de uso planteados en el escenario, y se recogen los resultados
obtenidos en los apartados previos para, a partir de ellos, realizar un doble proceso. Primero,
caracterizar y modelar los pardmetros de interés de las aplicaciones que generan trafico a través
de la red de comunicaciones. Y en segundo lugar, a partir de esta caracterizacién y modelado, se
propone la optimizacién del servicio que se ajuste a los recursos disponibles, garantizando QoS.

e Caracterizacién y modelado. La primera fase de caracterizacién y modelado ha contemplado
los pardmetros relevantes en el andlisis de trafico cruzado TCP/UDP. Asi, a lo largo de esta
seccién se ha evaluado la influencia de los pardmetros caracteristicos de TCP: cwnd, ssthresh,
disciplina AQM de servicio de buffer, versién de TCP empleada y tamafno de segmento SMSS.
Y de la evaluacién de estos pardametros se han obtenido resultados para establecer
determinadas condiciones de contorno que permitan estudiar los pardmetros especificos UDP y
su analisis combinado con servicios TCP. Es en este punto en el que se centra esta primera
fase. Para ello, se han seleccionado los principales pardmetros UDP: tamano de rafaga (MBS),
tamano de paquete (s) y tasa de datos (representada seguin (17) por su valor medio, SDR,
como relacién entre el tamano de paquete sy el tiempo entre paquetes At).

En primer lugar, se presenta en Fig 4.18 la evaluacion de MBS para los dos servicios UDP
contemplados en los casos de uso: RT.Bio y RT.Media. Para el primero de ellos, RT.Bio, se
aprecia en Fig 4.18(a) que el tamano de rifaga es constante (MBS=1, en el eje derecho), con
tamafios de muestras también préacticamente constantes (s=930B, en el eje izquierdo), aunque
con ciertas oscilaciones. Esto permitiria caracterizar el pardmetro MBS en servicios RT.Bio
segin un modelo uniforme. Para el servicio RT.Media se compara, en Fig 4.18(b), la CDF del
tamano de rifaga respecto a los modelos cldsicos, indicados en la leyenda de la figura como:
LOG (log-normal), NRM (normal), EXP (exponencial), RAY (Rayleigh), y UNF (uniforme).
Ademis, se distingue entre servicios RT.Audio y RT.Video que muestran, respectivamente,
comportamientos uniforme y exponencial (éste iltimo se confirma numéricamente mediante el
test K-S, frente a una posible distribucién Rayleigh o log-normal).

En segundo lugar, se muestra en Fig 4.19 la evoluciéon del tamano de paquete para tres
situaciones de rendimiento: méximo (M), minimo (m) y medio (a). Se constata la tendencia
constante para RT.Audio y RT.Bio y una alta variabilidad para RT.Video.

Por dltimo, la evaluacién de la tasa media de datos SDR, presentada en Fig 4.20 (con los
tendencias anteriores de s presentadas en Fig 4.19 sombreadas en el fondo), muestra cémo el
trafico cruzado es practicamente constante en todos los casos, aunque la alta variabilidad de
RT.Video podria llevar a situaciones de cierta congestién en los recursos. Esta circunstancia se
evalua en el apartado siguiente para garantizar QoS del servicio global, evaluando la evolucién
del reparto de los recursos a lo largo de varios enlaces de red concatenados, y en funcién de la
capacidad disponible en cada uno de los casos.
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e Optimizacién. La caracterizacién y modelado inicial se completa con la optimizacién del
servicio para evaluar si se ajusta (o no) a los umbrales especificos de QoS segiin los recursos
disponibles. Este estudio se ha planteado para diferentes valores de capacidad de enlace
C={64, 128, 192, 256 (kb/s)} sin considerar usuarios multiplexados (N=1) y analizando
diversas situaciones obtenidas a partir del caso A.IV, pero seleccionando algunos de los
servicios incluidos, para poder compararlos de forma aislada. Estas situaciones son tres:

— I, asociada al caso A.IV, pero sin incluir servicios RT.HCE ni SF.Data, para considerar
transmisién RT de ECGs con soporte de audio y video-conferencia,

— II, asociada al caso A.IV, pero sin incluir servicios SF.Data; es decir, anadiendo a la
situacién anterior la gestién del historial clinico (servicio RT.HCE), y

— III, asociada a caso A.IV completo sin exclusiéon de ningin servicio.

Con estas premisas el estudio de reparto de los recursos disponibles, ver Fig 4.21(a) (indicando
el ratio PDR/MBS mediante barras de desviacién tipica), muestra BW ocupado por cada caso
estudiado. En las situaciones I y II, todos los servicios se ajustan al umbral de QoS permitido
para los distintos valores de capacidad. En la situacién III, sin embargo, el envio masivo de
datos (servicio SF.Data) hace que se sobrepase el BW disponible (salvo para C=256kb/s).

A partir de estos resultados y tomando C=128kb/s, se muestra en Fig 4.21(b) un ejemplo de
la evolucién de BW para cuatro enlaces de red consecutivos. Dado que la capacidad de cada
uno de los enlaces se reparte entre los distintos ToS presentes, la evaluacién indica en qué
situaciones concretas el servicio no se ajustaria a los umbrales requeridos de QoS. En el caso
del ejemplo presentado, se observa como se supera el umbral en los dos ltimos enlaces.

Como conclusiones globales de este primer escenario de estudio, los resultados muestran cémo
pueden elegirse las situaciones de simultaneidad mé&s adecuadas para optimizar las
caracterfsticas del servicio a los recursos disponibles evitando, asf, las situaciones de congestién
para poder mejorar las prestaciones globales de QoS. Para ello, resulta muy interesante elegir los
parametros 6ptimos de cada uno de los tipos de servicio que intervienen, pero también adecuar
estas caracteristicas a las situaciones cambiantes de la red en cada caso de uso.
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4.2 Anadlisis de prestaciones técnicas en entornos rurales

La segunda de las secciones que se abordan en este capitulo es el andlisis del rendimiento que
puede obtenerse en diferentes servicios soportados sobre accesos fijos remotos, como combinacién
de muiltiples usuarios simultdneos. De los escenarios planteados, el entorno rural permite recoger
diversos casos de interés asociados a la comunicacién entre los médicos de centros rurales y los
especialistas del hospital. Estas comunicaciones suelen basarse en tecnologias de red PSTN y
DSL, presentadas en Seccién 2.2.2, sobre las que se ha supuesto que, para estos entornos rurales,
no disponen de accesos de banda ancha de forma generalizada. Asi, cada conexién de usuario se
considera con una tasa de transmisién maxima upstream hacia el hospital r < 64kb/s en el punto
de acceso. Dichas conexiones se multiplexan en el concentrador remoto del hospital que
proporciona una capacidad global mayor (genéricamente C=£k-64kb/s, con k>1). Ademds, cada
una de estas conexiones suele incluir distintos ToS agrupados en dos categorias principales: RT
y SF, segiin sus requisitos especificos de QoS, que van a ser objeto de estudio en esta seccién.

A partir de las principales caracteristicas de este escenario, descritas en Seccién 3.1.2, se
proponen una serie de combinaciones de evaluacién (ver Fig 4.22) que recogen la casuistica mds
significativa de ToS y permiten evaluar los casos de uso planteados. En este apartado, este
planteamiento de diversas combinaciones con sus pardmetros especificos para cada ToS, resulta
mas representativo que una evolucién temporal, como se consideraba en el apartado anterior.

Asi, primero se analizan dichos pardmetros especificos para servicios SF (caso B.I) y RT
(casos B.II, B.III y B.IV). En segundo lugar, se estudian las dreas de trabajo 6ptimas segun el
nimero de usuarios. Y por ultimo con los resultados de las fases anteriores, se evaliia un servicio
de teleasistencia en el que se caracterizan y modelan estos pardmetros principales y se optimiza
el servicio proponiendo diversos diagramas de estado que permitan seleccionar sus valores méds
adecuados para garantizar QoS en funcién de las situaciones variantes del sistema.

Casos de uso Servicio de e-Salud Combinaciones de evaluacion parametros
Srest = 96 — 692MB
Envio de datos y pruebas Test1 | : | T?St1 : - S:es:z =07 -40MB
médicas (SF.Data
( ) Info Taio = 4 - 40 kbis
= Acceso web para gestion Web1 ‘ faver = 24 - 40 kbis
S o de HCE (RT.HCE) Web2 Fawer = 6 24 kbls
o — ; ; 1 ] — forad = 5.3 — 64 Kbls
Teleconferencia con el Audio2 Audio2 oruicz = 7.95 — 12,2 kbls
especialista (RT.Media) Video2 ‘ Video1 Tavise = ?2 - 3‘B4 kb
1 T " ; Tavidec2 = *.5 = .7 ME/s

Transmision de sefiales Bio1 | Biol | Biol | rse =5-384 kbis

Fig 4.22 Entorno hospitalario. Casos de uso y pardmetros especificos

Un esquema genérico de la evaluacién propuesta de simultaneidad de usuarios, incluyendo los
pardmetros de interés y los puntos especificos donde intervienen, se presenta en Fig 4.23.

parametros SF/RT

métodos AQM
- datos TCP (SMSS) tamaifio buffer (Q)
- datos UDP (S) > T 7
- paquete UDP (s) red de buffers red de
- rafaga (MBS) acceso intermedios comunicaciones
- tasa datos (1/A7)
- tasa usuario (r) - retardo (EED) - capacidad (C)
- n°® usuarios (N) - pérdidas (PLR) - ocupacion (p)

SMSS, S, s, SMSS, S, s,
MBS, 1/At MBS, 1/At

Fig 4.23 FEsquema genérico de evaluacion para el escenario rural
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4.2.1 Estudio de parametros caracteristicos en servicios SF y RT

Este estudio parte de algunas premisas genéricas para los protocolos de transporte sobre los
que se basan los servicios SF y RT, establecidas como conclusiones en la seccién anterior: TCP-
Vegas con CBQ, y congestién baja-leve (PLR<0.03) o moderada-alta (PLR<0.10). A partir de
ellas, anade nuevas consideraciones especificas para evaluar los pardmetros significativos de los
servicios planteados RT (sobre UDP y TCP) y SF (sobre TCP): tamano de datos TCP (SMSS),
de datos UDP (S), de paquete UDP (s), de rafaga (MBS), y tasa de datos (1/At).

A. Andlisis de pardmetros 6ptimos en servicios SF

Para analizar aisladamente los servicios SF se eligié el caso B.I que sélo incluye servicios
SF.Data (sobre TCP). Asi, se valoran las influencias de SMSS y MBS tanto en el factor de
ocupacién normalizado, p* en (21), como en EED para cada nivel de PLR y retransmisiones.

Ce, e . kg <1
e P % _ Co _ k,B4Kbls _ k, siendo o
Poie A Cepge K, -64KDIS K, k, <1

,,,,,,,,,,

En primer lugar, se ha evaluado el factor p* seleccionando los siguientes rangos de variacion:
MBS={4, 7, 11 (paq.)}, At={10, 20, 30 (ms)}, y SMSS,={53, 512, 1024, 1500, 2000, 2500 (B)},
y sin anadir todavia simultaneidad de usuarios (N=1, r < 64kb/s). Se muestran los resultados
obtenidos para cada dupla (MBS, , At)), indicada en la leyenda como MBSi tj 1 En Fig 4.24 se
aprecia un mejor comportamiento (mayor ocupacién) conforme disminuye MBS y At (en todos
los casos los mejores resultados se dan para At =10ms). Indica que, a mayores tasas, hay un
mejor aprovechamiento del caudal, lo que mejora el rendimiento. Esta conclusién parece légica
en el acceso individual ya que el usuario final sélo se ve afectado por su propia conexién. La
interpretacién de la influencia de SMSS es menos evidente ya que se obtienen rendimientos
similares y altos para SMSS,, SMSS; y SMSS, siendo mejores, en todos los casos, los resultados
con SMSS,=1500B". Esta circunstancia hace no descartar ninguno de dichos SMSS en las
evaluaciones posteriores. Se observa, por ultimo, que el efecto de PLR no es significativo en el
factor normalizado (lo es més en el caso de ocupacién relativa, py, como se verd mas adelante).

En segundo lugar, se completa la evaluacién con el andlisis del retardo observado. En este
caso, influye més el valor elegido de MBS y no tanto el de At. En Fig 4.25 se aprecia de nuevo
que los valores de rafagas menores dan los mejores resultados (menor retardo), lo que permite
descartar MBS,. También se aprecia que, para retardos razonables, asumibles en servicios SF
(EED<180s), los mejores resultados los aportan los tamanos de paquetes bajos SMSS<1500B.
En este caso, se aprecian diferencias maés significadas segun el valor de SMSS por lo que resulta
de interés mantener los dos casos extremos SMSS,=512B y SMSS,=1500B (que también son los
tecnolégicamente més representativos) y seleccionar MBS,=4 y MBS,=7, y At,=10ms.

Finalmente, como primeras conclusiones, se resume en Fig 4.26 los valores de EED para cada
combinacién MBSi tj y cada nivel de pérdidas planteado representando, en forma de histograma
e indicado en el eje derecho, su correspondiente porcentaje de retransmisiones. En todos los
casos, se comprueba que este porcentaje es bajo y asumible (<2%) y que, si se considera el
umbral EED<180s, los mejores resultados se dan para valores de SMSS en torno a 1500B. Todo
ello concluye a elegir estos valores como pardmetros por defecto para una unica conexién N=1, e
introducirlos en el siguiente analisis de multiplexacién. Ademds, asumiendo N=1, se corrobora
que es adecuada la caracterizacion de MBS y At como pardmetros constantes: quedaria evaluar
si este modelo se mantiene con N usuarios multiplexados y/o al anadir servicios RT.

11 . - . . .
No se muestra en las graficas el valor de At;=30ms, ya que daba rendimientos excesivamente bajos y poco representativos.

12 Por sencillez se agrupan los paquetes de SMSS=1380B, 1456B y 1460B (con sus correspondientes cabeceras) en SMSS;=1500B.
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B. Anadlisis de pardmetros éptimos en servicios RT

Siguiendo el escenario rural y las primeras conclusiones para servicios SF, se incorporan al
estudio los servicios RT para valorar su influencia en las prestaciones globales. Primero se anade
el caso B.II que sélo incluye servicios RT.HCE (sobre TCP) y, a continuacién, los casos B.III y
B.IV que suman servicios RT.Media y RT.Bio (ambos sobre UDP). Se consideran los valores
seleccionados de SF: SMSS,=512B y SMSS,=1500B, MBS,=4 y MBS,=7, y A,=10ms. Y con
estas premisas se evalian los pardmetros RT: tamano de paquete (s), tasa de transmisién (1/At)
y tamano de réfaga (MBS) para encajar en los valores permitidos de retardo y pérdidas.

En primer lugar y considerando el caso B.II, se analizan los valores éptimos del servicio que
se ajusten a los umbrales recomendados de retardo para RT.HCE (EED<400ms) y segtn las dos
situaciones cruzadas de congestién. Se ha evaluado para una tunica conexiéon (N=1, r< 64kb/s),
seleccionando los siguientes rangos de variacién: MBS,={20, 25, 30 (pps)}, s={512, 1500 (B)} y
At={50, 75, 100, 125, 150, 175 (ms)}. Se muestran en Fig 4.27 los resultados obtenidos para
cada dupla (MBS;, s), indicada en la leyenda como MBSi sj . Como puede observarse, sélo se
cumplen los umbrales requeridos de retardo para MBS,=20pps y MBS,=25pps, siendo éste
segundo el que, ajustdndose a los umbrales permitidos de EED, aprovecha mejor los recursos
disponibles. Ademds, en todos los casos se obtienen mejores resultados (menor retardo) para
paquetes de tamano $,=1500B. Con mayor nivel de pérdidas, ver Fig 4.27(b), sélo se garantizan
los niveles de QoS para valores del tiempo entre paquetes mayores a At;, siendo At,=125ms el
valor limite de funcionamiento que optimiza las prestaciones. Con todo ello, de este primera
evaluacién podrian elegirse s,=1500B, MBS,=25 y At,=125ms.
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Fig 4.27 EED para MBS y s segin PLR y At (caso B.II)

En segundo lugar y considerando el caso B.IV, que anade servicios tanto RT.Media como
RT.Bio, resulta interesante evaluar el tamano del buffer (Q) que garantiza los requisitos de PLR
y EED. De las pruebas realizadas, se hace especial hincapié en los resultados asociados al
servicio RT.Media (distinguiendo entre RT.Audio y RT.Video) que establece las mayores
restricciones. Asi, se evalu6 el escenario con MBS, ={4, 7 (pps)} y s4,={100, 240, 300, 400 (B)}
para RT.Audio, MBSy={5, 10, 15, 30 (fps)} y sz={1024, 1280, 1500, 4000 (B)} para RT.Video;
y tiempo entre paquetes uniforme de At;=15ms, en ambos casos™. Los resultados obtenidos para
cada dupla (MBS;, s;) se indican en la leyenda como MBSisj.

iy 9

13 . . . A . s .
No se muestra la influencia del tiempo entre paquetes ya que, si bien se incluyé inicialmente en el andlisis con un rango de

variacién At={5, 10, 15, 20, 30 (ms)}, en los resultados obtenidos se constaté un mejor compromiso EED/PLR para At;=15ms.



Capitulo 4. Analisis y evaluacién de QoS - 103 -

Para analizar los limites de rendimiento, se incluyeron los casos para N=1, 2, y 3 conexiones
a r< 64kb/s, pero sélo esta dltima situacion (N=3) result6 critica en QoS. Asi se muestra, para
este caso, la evolucién de Q respecto a los umbrales de EED (en Fig 4.28(a) para RT.Audio y en
Fig 4.29(a) para RT.Video) y respecto a los niveles permitidos de PLR (en Fig 4.28(b) para
RT.Audio y en Fig 4.29(b) para RT.Video). Se observa en ambos casos que, conforme aumenta
el tamano de buffer, aumenta linealmente el EED monitorizado y disminuye bruscamente la tasa
PLR. Este compromiso EED/PLR lleva a elegir aquellos pardmetros que garanticen QoS. Para
RT.Audio, con MBS,,=4 y Q>8, se garantiza para todos los tamaifios s,,; y con MBS,,=7, sélo
es vélido usar Q=12 (para s,; v Sx.) 6 Q=10 (para s,;) ya que, para S,,, ninguna combinacién
garantiza QoS. Para RT.Video, se garantiza QoS con MBS,=10 (o inferiores) y 12>Q>9 para
todos los tamanos sy;; y con MBSy;=15, sélo es valido usar Q=10 (para sy, y Sy,) ya que, para
Sys ¥ Sys, Ninguna combinacién garantiza QoS. Estos resultados reflejan la estrecha relacién entre
ambos pardmetros y condicionan el valor 6ptimo del nimero de usuarios simultdneos segin las
situaciones de funcionamiento, como se aborda en el siguiente apartado de esta seccién.
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Fig 4.28 EED y PLR de RT.Audio para MBS y s segin @ (caso B.IV)
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Fig 4.29 EED y PLR de RT.Video para MBS y s segin @ (caso B.IV)
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4.2.2 Estudio de dreas de trabajo segiin el niimero de usuarios

A partir de las conclusiones obtenidas en el apartado anterior, se valora el rendimiento global
de cada servicio en funcién del grado de multiplexacién de usuarios. Asi, se han considerado los
valores previamente seleccionados para los servicios SF y RT, con distintas capacidades del
enlace C=k-64kb/s (k21 y C<2Mb/s) y para la situacién mds restrictiva con PLR<0.10. En este
caso, no se representa el factor p* sino el valor de ocupacién relativo al nimero de usuarios (py
indicado en (22)), dado que interesa plantear la evolucién en funcién del nimero de usuarios (N)
simultdneos. Con estas premisas, se presentan los resultados obtenidos para cada caso de uso.

C. k, . Ce=k,-64kb/s (k, <1)
py=N-p=N—=N-= siendo (22)
C k C=k-64kbls (k>1)

A. Caso B.I

En Fig 4.30 se muestra el valor medio de py y su rango de variacién en funcién de la
capacidad de enlace monitorizada (entre el valor més alto considerado, C=2Mb/s, y el més bajo,
C=64kb/s). Se aprecia que py siempre disminuye de forma no lineal con N y, en todos los casos,
se obtiene un mejor comportamiento (mayor ocupacién) para SMSS,=1500B, como ya sucedia
en el apartado anterior; por otro lado, la evaluacién de retardo aportaba mejores resultados con
SMSS,=512B que, a su vez, es un valor menos frecuente en la literatura. En cualquier caso, y de
cara a una posible decisién de implantacién real, no seria adecuado descartar ninguno ya que las
diferencias de ocupacién entre ambos son pequenas: py(SMSS,) — py(SMSS,)<0.1, incluso menores;
si bien por su proliferacién en servicios SF (TCP/IP) y sencillez gréfica, a partir del siguiente
apartado sélo se muestran los resultados obtenidos con SMSS,. Otra tendencia interesante es la
comparativa entre usar tamano de rafaga MBS,=4, ver Fig 4.30(a), 6 MBS,=7, ver Fig 4.30(b).
Para valores bajos del nimero de usuarios (N<14) se da un mejor comportamiento con MBS,=4
mientras que, para valores altos (N>14) ocurre lo contrario: las mejores prestaciones las ofrece
MBS,=7. Esto haria interesante poder variar el valor de MBS en funcién del nimero de usuarios
multiplexados en cada momento y establecer, asi, una combinacién éptima de MBS segin N.

Este planteamiento se ha recogido en Fig 4.31 que muestra, para valores bajos de capacidad
(C<448kb/s, k<6), el factor py con la combinacién propuesta de MBS segin N, resaltando el
punto de inflexién entre MBS, y MBS,. Ademsds, seria interesante monitorizar el valor de N para
enviar mensajes de feed-back (desde la red al dispositivo de acceso de usuario) que gestionaran
dindmicamente el valor seleccionado de MBS. Ademds, estas tendencias obtenidas en Fig 4.31
permiten establecer diferentes dreas de trabajo recomendadas segin la capacidad del enlace.

Asi, se muestra en Fig 4.33(a), presentada més adelante para permitir la comparativa entre
los casos B, la evolucién en detalle de los posibles valores de N que cumplen los diferentes
umbrales de py fijando unos mérgenes razonables de funcionamiento (en este caso, py>0.70).

Para finalizar este primer caso B.I, se plantea que las pérdidas se distribuyan de forma no
uniforme y se pueda alterar el factor de ocupacién®®. Con los valores anteriores en Fig 4.32 se
observa que, independientemente del valor elegido de MBS, las tendencias con PLR variable
(representada con puntos), respecto de PLR uniforme (representada con lineas), presentan un
peor rendimiento para los valores més altos de N. Sin embargo, para el resto de valores de N, se
aprecia un comportamiento muy similar en ambos casos. Estos resultados son 1itiles ya que la
suposicién de uniformidad en PLR disminuye notablemente la complejidad de la evaluaciéon, y se
constata que no se reduce la validez para N<15. Para N>15, aunque el rendimiento disminuye,
lo hace en un factor constante que no afecta claramente a la eleccién del valor éptimo de MBS.

14 . . . . . . .
En las evaluaciones anteriores, se considera PLR distribuido uniformemente entre cada una de las N conexiones multiplexadas.
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7 8 9 10 11 12 13 14 15 16 17 18 19 20
N - numero de usuarios

Fig /.31 Ocupacion media (py) con MBS éptimo (caso B.I)

C=448k o C=384k o C=324k |
c=256k + C=8k x C=64k PLRvar

1 2 3 4 5 6 7 8 9 1011 12 13 14 15
N - nGmero de usuarios

(a) MBS1 =4

16 17 18 19 20

pN - ocupacion media de enlace

1,00

C=64k —— C=128k—— C=256k
C=324k—— C=384k C=asgk LR ete
C=64k o C=128k o C=256k
095 PRSI C=324k + C=384k x C=44gk PLRvarf]

0,90 -

0,85 -

0,80 A

0,75 4

0,70

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
N-nimero de usuarios

(b) MBS2 = 7

Fig 4.32 Ocupacion media (px) para PLR y MBS segin N (caso B.I)



- 106 - Capitulo 4. Analisis y evaluacién de QoS
B. Caso B.II

Siguiendo la linea anterior, resulta interesante comparar qué efecto se da al anadir el caso
B.II en el que, para cada conexién individual de usuario, se simultanean servicios SF.Test y
RT.HCE (ambos sobre TCP). Se muestra en Fig 4.33(b) cémo evoluciona el valor de N para
mérgenes razonables de funcionamiento marcados por el factor py, identificando asi las diversas
dreas de trabajo. Se han seleccionado las mejores combinaciones que para MBS se obtuvieron de
los andlisis previos, siguiendo el planteamiento comentado anteriormente para el caso B.I y
representado en Fig 4.31. Se comprueba que, para unas mismas condiciones de ocupacién y
capacidad disponible, disminuye el nimero de usuarios N asumible, pero no de forma lineal (los
resultados cuantitativos obtenidos en todos los casos se muestran en Tabla XVI). Asi, el efecto
de anadir servicios RT.HCE es apreciable en situaciones de baja capacidad, pero apenas
apreciable si se aumentan los recursos disponibles. Estos resultados pueden ser significativos de
situaciones en las que se dé la combinacién propuesta en el caso B.II como complementariedad
de servicios SF y RT (por ejemplo, una consulta on-line de HCE que requiera el envio de sus
pruebas médicas asociadas). Sin embargo y atendiendo a un posible servicio real, resulta mas
probable que se combine los servicios RT entre si, que con los servicios SF (que seria més
realista utilizarlos aisladamente; por ejemplo, para transmisién continua de archivos médicos
durante las horas no laborables de la noche). Esta combinacién RT es la que va a estudiar en el
apartado siguiente. Por ultimo, resulta de interés comentar que también se contemplé en el
estudio la posible asimetria del enlace con tasas méximas de » = 2Mb/s en el enlace descendente
(downstream). En esas situaciones, se constaté que disminuye el factor de ocupacién para un
mismo N; o lo que es equivalente: estableciendo un mismo valor de py, pueden multiplexarse un
mayor nimero de conexiones de usuario, lo que aumenta el rendimiento del servicio.

C. Casos B.II1 y B.IV

Por 1ltimo, al anadir los casos B.III y B.IV, se analiza cémo influye la simultaneidad entre
servicios RT en el factor de ocupacién relativo al nimero de usuarios (py). Asi, y asumiendo que
una parte de los recursos se destina a los servicios SF, se ha evaluado cémo evolucionan las
areas de trabajo para situaciones combinadas de servicios RT.HCE y RT.Media, en Fig 4.33(c),
y de servicios RT.HCE, RT.Media y RT.Bio, en Fig 4.33(d). De nuevo se han tomado las
mejores combinaciones que para MBS se obtuvieron de los anélisis previos.

En ambas grificas se observa que se mantienen las tendencias observadas de descenso del
nimero de usuarios N asumible para un determinado valor umbral de ocupacién. Conforme
aumenta la capacidad disponible, se constata la no linealidad aunque los valores nominales
ahora son mds bajos; es decir, en valores absolutos y en términos generales, se podrian
simultanear servicios RT para menos usuarios.

Todos estos resultados arrojan una distribucién de dreas de trabajo que pueden resultar muy
significativas y ttiles a la hora de disenar el servicio y planificar sus rangos éptimos de
rendimiento. Por ejemplo, dada C=256kb/s y exigiendo un umbral de rendimiento py > 0.80, se
podrian simultanear N=14 usuarios que implementan servicios SF. Este valor disminuye a N=8
si se anade la posibilidad de establecer servicios RT.HCE. La situacién cambia a N=6 si la
simultaneidad se da ahora entre servicios RT.HCE y RT.Media, dado que estos 1ltimos son més
exigentes en cuanto a los recursos que consumen de la red para cumplir el mismo rendimiento.
Finalmente, si también se anaden servicios RT.Bio, disminuye de nuevo el valor hasta N=4.
Todas estas situaciones se comparan cuantitativamente en Tabla XVI que recoge la evolucién de
N segin los umbrales de ocupacién py razonables y para valores representativos de capacidad C.



Capitulo 4. Analisis y evaluacién de QoS - 107 -

N
a

N - nimero de usuarios
=
o

N - nimero de usuarios
N
o

64 128 192 256 384 512 640 768 1024 1280 1536 1792 2048 64 128 192 256 384 512 640 768 1024 1280 1536 1792 2048

C (kbls) C (kbls)
(a) caso B.I (b) caso B.II
40 40

p=0.75

35 35| —o—p=080 |--——-— - - e L

w
S

N

a
N
a

.
o

N - nimero de usuarios
. N
w o

N - nimero de usuarios
N
o

=
15)
=
o

3}

o

64 128 192 256 384 512 640 768 1024 1280 1536 1792 2048 64 128 192 256 384 512 640 768 1024 1280 1536 1792 2048

C (kb/s) C (kb/s)
(¢) caso B.IIT (d) caso B.IV

Fig 4.33 Areas de trabajo segin N (casos B)

Tabla XVI EVOLUCION DE N SEGUN py (CASOS B)

Py=0.95 Py=0.90 Py=0.85 Py=0.80 =075
Ch/s) k£ 1 I NI IV I I NIV I O O IV I II II IV 1 I I IV
64« 1 0 0 0O O 1 0 0 0 5 1 1 0 2 2 1 12 4 3 2
12660 2 0 0O 0O O 2 1 1 0 6 3 2 1 10 4 3 2 13 7 6 3
19k 3 1 1 0 0 3 2 2 1 7 4 3 2 12 6 4 3 18 9 8 4
2%k 4 1 1 1 0 4 4 3 2 9 5 4 3 14 8 6 4 24 11 10 5
384k 6 2 2 1 1 5 5 4 3 13 7 6 4 21 12 9 6 32 19 14 8
512k 8 3 3 2 1 7 6 6 4 16 9 9 6 26 15 12 8 40 23 18 10
640k 10 3 3 2 2 9 8 8 5 20 12 11 8 32 19 15 10 52 27 20 12
768k 12 4 4 3 3 11 10 10 6 24 14 14 10 37 23 18 12 64 32 24 16
1024 16 5 5 4 4 14 12 13 8 28 18 17 12 41 27 22 15 76 38 28 20
1280k 20 6 6 5 5 18 16 16 10 32 22 20 14 49 34 26 18 86 46 36 24
1408k 24 7 7 6 6 22 2 18 12 36 26 24 16 56 40 31 22 92 53 44 30
1664k 28 8 8 7 7 25 24 20 14 40 32 27 20 68 48 36 27 124 64 50 34
2048k 32 9 9 8 8 29 28 24 16 47 36 30 26 77 58 42 32 148 72 60 38
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D. Evaluacién integrada de un servicio de teleasistencia

Finalmente en este tltimo apartado, se conjugan todos los resultados anteriores en la
evaluacién técnica de un servicio de teleasistencia considerando un maximo de 20 centros rurales
(considerados cada uno de ellos como accesos individuales de usuario, N=20) que se comunican
con su hospital de referencia sobre tecnologias DSL. El servicio incluye los ToS y codecs
planteados en el escenario de evaluacién y recoge los resultados obtenidos en los apartados
previos para, en primer lugar, caracterizar y modelar los principales pardmetros de interés: Aty
MBS en servicios SF, y s, MBS y SDR en servicios RT. A partir de esta caracterizacién y
modelado, se propone la optimizacién del servicio mediante la seleccién dindmica de dichos
pardmetros que se ajusten umbrales especificos de QoS segiin los recursos disponibles.

e Caracterizaciéon y modelado. La caracterizacién de los pardmetros éptimos para los distintos
ToS que intervienen en el escenario rural se ha ido resolviendo a lo largo de las secciones de
este apartado. A partir de aqui, se busca el modelo conjunto para los servicios SF y RT.

En cuanto a los primeros, los resultados obtenidos del andlisis previo de servicios SF hacen
pensar que el comportamiento de los pardmetros MBS y At no sigue necesariamente los
modelos cldsicos, independientemente de N. En teoria, este servicio SF.Data estd modelado
como un servicio CBR caracterizado por un tamano de rafaga exponencial (ON-OFF) y por un
tiempo entre paquetes uniforme de media exponencial. Sin embargo, como muestra el test K-S
(indicando los valores de desviacién media y mdxima respecto de la distribucién tedrica),
aunque para At la media exponencial de la distribucién se mantiene con la variacién de N, ver
Fig 4.34(a), no ocurre lo mismo con MBS que, para valores altos de N, si responde a una
distribucién exponencial pero, para N<15, se ajusta mds a una distribucién log-normal, como
constata el test K-S en Fig 4.34(b). Estos resultados se complementan con las tendencias
observadas en el apartado anterior en que se daban condiciones 6ptimas de MBS distintas
segun el valor de N. Es interesante apuntar este hecho para especificar un modelo méds preciso,
en funcién del nimero de usuarios, como se plantears en el siguiente apartado.

Al igual que en el caso anterior, interesa precisar el comportamiento de los pardmetros propios
de los servicios RT (s, MBS y At) segiin el grado de multiplexacién, para obtener un modelo
conjunto. Individualmente, RT.Media sigue un modelo CBR uniforme (RT.Audio) y VBR
exponencial (RT.Video), RT.Bio sigue un modelo CBR uniforme de tasa constante, y RT.HCE
sigue un modelo multiple en tres niveles (sesién, pagina y paquete). En teoria, la agregacién
de estos servicios RT responde a un modelo complejo caracterizado por tamano s de valor
estadistico marcado por una distribucién de Pareto, MBS exponencial de media constante, y
At de media exponencial. El test K-S constata la distribucién de Pareto para el tamano s, ver
Fig 4.35(a), pero no ocurre lo mismo con MBS y At que, para valores altos de N, vuelven a
ajustarse a distribuciones exponenciales pero, para N<12, responden mds a una distribucién
geométrica que a una exponencial, como muestra el test K-S en Fig 4.35(b) y Fig 4.35(c). Este
resultado, de nuevo, se complementa con las tendencias observadas en el factor de ocupacién
en que se daban condiciones distintas de MBS y At segtin el valor de N.

Como resumen, podria destacarse que los servicios SF podrian modelarse como servicios CBR
(caracterizados por At uniforme de media exponencial y MBS exponencial, para valores altos
de N, y log-normal para valores bajos). Mientras que la agregacién de servicios RT seguiria un
modelo miltiple caracterizado por tamano s segin distribucién de Pareto, MBS exponencial de
media constante, y At uniforme de media exponencial (estas dos tltimas tendencias son validas
para N altos pero, para N<12, responden mejor a una distribucién geométrica). Para
completar estas tendencias obtenidas, queda estudiar la optimizacién de los valores especificos
de estos pardmetros, en funcién de las condiciones particulares del escenario de evaluacidn,
como se plantea a continuacién en el siguiente apartado.
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LOG EXP NRM RAY LOG EXP NRM RAY
N media mix media mdx media mix media mix N media mix media mix media miax media max
1 0.187 0.242 0.067 0.129 0.239 0.152 0.302 0.212 1 0.121 0.174 0.193 0.183 0.289 0.342 0.346 0.462
2 0.174 0.277 0.083 0.112 0.243 0.163 0.311 0.243 2 0.124 0.047 0.193 0.173 0.393 0.183 0.327 0.452
3 0.153 0.149 0.043 0.103 0.247 0.123 0.305 0.262 3 0.128 0.064 0.177 0.143 0.277 0.143 0.288 0.411
4 0.146 0.213 0.057 0.073 0.235 0.137 0.313 0.230 4 0.131 0.023 0.176 0.169 0.255 0.179 0.329 0.426
5 0.143 0.163 0.082 0.069 0.223 0.143 0.303 0.217 5 0.136 0.112 0.185 0.159 0.243 0.183 0.310 0.402
6 0.196 0.214 0.071 0.052 0.236 0.191 0.305 0.245 6 0.138 0.106 0.183 0.139 0.276 0.195 0.305 0.384
7 0.174 0.242 0.092 0.043 0.221 0.149 0.296 0.251 7 0.142 0.057 0.178 0.119 0.241 0.143 0.284 0.375
8 0.181 0.147 0.112 0.071 0.245 0.131 0.305 0.263 8 0.147 0.078 0.182 0.199 0.285 0.231 0.296 0.364
9 0.185 0.226 0.122 0.084 0.233 0.152 0.304 0.217 9 0.146 0.112 0.167 0.179 0.273 0.253 0.274 0.382
10 0.193 0.133 0.131 0.087 0.229 0.164 0.321 0.226 10 0.149 0.118 0.163 0.131 0.329 0.267 0.281 0.347
11 0.177 0.163 0.132 0.076 0.236 0.157 0.305 0.226 11 0.159 0.083 0.166 0.145 0.356 0.287 0.285 0.296
12 0.155 0.172 0.114 0.082 0.241 0.148 0.299 0.245 12 0.166 0.091 0.173 0.167 0.311 0.268 0.293 0.275
13 0.143 0.153 0.107 0.103 0.217 0.152 0.301 0.236 13 0.170 0.064 0.174 0.126 0.307 0.342 0.302 0.263
14 0.176 0.164 0.112 0.093 0.229 0.148 0.304 0.262 14 0.175 0.097 0.177 0.143 0.289 0.378 0.306 0.247
15 0.141 0.183 0.109 0.076 0.245 0.119 0.316 0.258 15 0.176 0.068 0.172 0.109 0.285 0.169 0.276 0.186
16 0.185 0.201 0.096 0.078 0.236 0.122 0.295 0.249 16 0.184 0.012 0.163 0.009 0.286 0.152 0.285 0.193
17 0.173 0.213 0.083 0.094 0.211 0.131 0.302 0.236 17 0.189 0.073 0.161 0.112 0.381 0.187 0.302 0.216
18 0.174 0.197 0.079 0.085 0.232 0.140 0.293 0.261 18 0.192 0.036 0.152 0.045 0.274 0.177 0.263 0.213
19 0.153 0.193 0.063 0.082 0.231 0.126 0.298 0.268 19 0.202 0.072 0.148 0.103 0.253 0.199 0.278 0.273
20 0.146 0.183 0.062 0.093 0.227 0.113 0.288 0.254 20 0.206 0.048 0.142 0.087 0.246 0.203 0.285 0.225

(a) At (b) MBS
Fig 4.34 Test K-S aplicado a At y MBS en servicios SF (casos B)

PAR LOG EXP LOG GEO EXP LOG GEO EXP
N media mix media mdx media max N media mix media midx media mix N media méx media midx media max
4 0.14 0.11 0.21 0.19 0.19 0.16 4 0.24 0.14 0.03 0.09 0.18 0.20 4 0.23 0.16 0.04 0.08 0.20 0.20
6 0.12 0.08 0.24 0.17 0.22 0.15 6 0.25 0.18 0.07 0.06 0.19 0.17 6 0.21 0.18 0.07 0.08 0.18 0.17
8 0.18 0.09 0.25 0.16 0.24 0.14 8 0.28 0.15 0.05 0.07 0.17 0.16 8 0.24 0.15 0.06 0.07 0.16 0.15
10 0.13 0.10 0.23 0.18 0.21 0.22 10 0.26 0.18 0.11 0.09 0.16 0.14 10 0.22 0.17 0.08 0.11 0.17 0.17
12 0.16 0.09 0.27 0.18 0.24 0.20 12 0.24 0.19 0.13 0.11 0.15 0.11 12 0.23 0.17 0.10 0.13 0.17 0.16
13 0.11 0.04 0.25 0.16 0.23 0.19 13 0.27 0.21 0.16 0.18 0.14 0.08 13 0.26 0.15 0.12 0.14 0.16 0.18
14 0.20 0.07 0.28 0.17 0.25 0.20 14 0.28 0.19 0.18 0.22 0.14 0.07 14 0.27 0.16 0.15 0.21 0.13 0.11
15 0.13 0.05 0.27 0.21 0.24 0.18 15 0.26 0.17 0.19 0.18 0.13 0.09 15 0.27 0.18 0.16 0.20 0.13 0.09
16 0.15 0.06 0.26 0.19 0.23 0.17 16 0.25 0.18 0.18 0.20 0.14 0.10 16 0.28 0.19 0.18 0.19 0.14 0.08
18 0.12 0.07 0.24 0.19 0.23 0.18 18 0.27 0.22 0.20 0.21 0.13 0.12 18 0.31 0.20 0.20 0.18 0.15 0.10
20 0.15 0.09 0.22 0.18 0.24 0.17 20 0.24 0.21 0.22 0.19 0.15 0.11 20 0.34 0.22 0.24 0.19 0.16 0.11

(a) s

(b) MBS (c) At

Fig 4.35 Test K-S aplicado a s, MBS y At en servicios RT (casos B)
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e Optimizacion. La caracterizacién inicial se completa con la optimizacién de los pardmetros del
servicio que se ajusten a los umbrales especificos de QoS. Esta bisqueda del éptimo estd
marcada por la variacién de las situaciones que pueden darse en el escenario. Para ello, se han
elaborado &rboles de decisién en los que, para unos recursos disponibles determinados, se
interroga acerca de las condiciones en las que se observa que se da la comunicacién: nimero de
usuarios simultdneos (N) y tamano de buffer (Q); y por otro lado, se establecen las mejores
combinaciones de los pardmetros caracteristicos del servicio que garantizan QoS. Este tipo de
drboles de decisién pueden generalizarse para diferentes valores de capacidad e incluirse en el
diseno de las aplicaciones especificas dentro del servicio de teleasistencia. Con esta idea, se
presentan en Fig 4.36 varios ejemplos significativos, seleccionando C=64kb/s, en los que se
muestran los drboles de decisién de QoS para los distintos casos de uso planteados.

MBS = {4, 7} MBS = {25, 30} MBS, = {4, 7}
Caso B.| At=10ms, Caso B.II At=125ms Caso B.lll MBSy = {10, 15}
SMSS = 15008 SMSS = 15008 At = 15ms

\{ \ \{
NO NO NO NO
¢ N<14 2 >——— e N<132 >——— (IN<2?7 >—»
Si Si Si Si
Y Y A4 A A 4 Y
MBSa1/a2 MBS+ No
MBS = 4 MBS, = 7 MBS, = 25 MBS; = 30 008
MBSy 2 MBSy

RT.Audic RT Video
Caso B.IV ) MBsu= {4, 7 (pps)} MBSy;= {10, 15 (fos)}
spi= {100, 240, 300, 400 (B)}  sy;= {1024, 128C, 150C, 4000 (B)}

A J
NO NO
(N<2? >—»< i N=3?
si
Y
MBS a1/a2 MBS+ MBS a1 MBS a1/a2 MBSa1/a2 MBS a1/a2
SA1/A2/A3/A4 SA1/A2/A3/A4 SA1A2/A3IA4 SA1A2/A3 SA1A2/A3 Sa1/A2
MBSvin2 MBS+ MBS+ MBSy MBS+ MBS+
Svivavava Svivavs Sv1v2ivava Sviv2 Sv1v2IvIva Svivavava

Fig 4.36  Arboles de decision de QoS (casos B)
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4.3 Anadlisis de prestaciones de usuario en entornos domiciliarios

Una vez abordada la simultaneidad de usuarios en entornos rurales, la evaluacién en entornos
domiciliarios recoge los resultados obtenidos previamente y avanza en una mayor especificidad
de los requisitos de QoS dado que, al estar enfocado al usuario final, ahora se plantean mayores
restricciones en los umbrales de ocupacién permitidos. Tecnolégicamente, se fundamenta en las
mismas premisas que el escenario anterior: accesos PSTN y DSL de banda estrecha con
conexiones individuales de tasa mdxima de transmisién upstream hacia el hospital de 1<64kb/s
en el punto de acceso. Cada conexién de usuario de nuevo se multiplexa en el concentrador
remoto del hospital que proporciona una capacidad genérica de C=k-64kb/s (con k>1).

Tras analizar en la seccién anterior la multiplexacién de un numero variable (N) de usuarios,
el interés del estudio se centra ahora en la simultaneidad de un nimero variable (n) de servicios
(generados por miuiltiples sensores y equipos de adquisicién) sobre una misma conexién
individual de usuario a través de un elemento concentrador (gateway). Asi, este anilisis de
simultaneidad completa el estudio obteniendo cudntos servicios son viables, para cada uno de los
usuarios multiplexados, garantizando los requisitos especificos de QoS para cada usuario.

A partir de las caracteristicas principales de este escenario detalladas en Seccién 3.1.3, y de
diversas consideraciones sobre el contexto domiciliario obtenidas en [281]—[282], se proponen una
serie de combinaciones representativas de la actividad diaria del paciente (ver Fig 4.37) y que
permiten evaluar los ToS planteados. Asi y desglosando los resultados para cada caso de uso,
primero se estudian las dreas de trabajo éptimas segin el nimero de servicios simultdneos y, en
segundo lugar, se evalida un servicio de telemonitorizacién planteando varios arboles de decisién
que permiten seleccionar los valores de los pardmetros que se ajustan a QoS.

Casos de uso Servicio de e-Salud Combinaciones de evaluacion parametros

Transmision de sefiales | BI91 ' Biof Bio1 | Biof |  [Biol| rsc =5-384 kbis

cl

- - - ‘ Fonuie = 5.3 - 64 Koe
Teleconferencia con el Video1 ALl Video2 Teaudiez = 7.95 - 12.2 kk/s

c.

especialista (RT.Media) P ¢ Tavideo: = 32 — 384 Kbs
2 ‘\ 1 T ; AquOIVIqeO - : . | Tyvigeoz = 1.5 = 1.7 Mbls
Acceso web para datos ‘ : : : Web"‘ ‘ ‘ Tawer = 24 - 4C kbfs
piblicos (RTHCE)  [\Neb2| |Web2| |Web2| [Web2| |WebZ| 1. =5-24Kcis
‘ ; : ‘ ‘ : Sresr = 96 — 692MB
Envio de datos y pruebas Test1 ‘ ! Test1‘ ! S;s:; — 07— 4CMB
edi D : :
medicas (SF.Data) | | Info oo = 4 — 40 Kbls

Fig 4.37 Entorno domiciliario. Casos de uso y pardmetros especificos

Un esquema genérico de la evaluacién propuesta de simultaneidad de servicios, incluyendo los
parametros de interés y los puntos especificos donde intervienen, se presenta en Fig 4.38.

RT.Bio
- RT.Biol (b)

- RT.Bio2 (b2) métodos AQM

tamario buffer (Q)

RT.Media multiplex dd buff red de
- RT.Audio (ma) servicios [—p) redde ( )| ~Dbuffers | icaci
- RT.Video (mv) domicilio acceso e comunicaclones

- tasa usuario (1) - retardo (EED) - capacidad (C)
- n® usuarios (N) - pérdidas (PLR) - ocupacién (p)

RT.EPR
SF.Data
- n° conex (c)

Fig 4.38 FEsquema genérico de evaluacion para el escenario domiciliario
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4.3.1 Estudio de dreas de trabajo segin los servicios simultaneos

Como ya se ha comentado, esta parte del estudio mantiene las premisas establecidas para los
entornos rurales, pero avanza en la particularizacién de los requisitos de QoS recomendados en
servicios domiciliarios. Algunos de los resultados anteriores siguen siendo vélidos para los
pardmetros 6ptimos de los servicios SF y RT, dado que las condiciones técnicas de ambos
escenarios son equivalentes. A partir de ellos, se presentan gréficamente los resultados obtenidos
para cada situacién significativa mediante una serie de figuras que indican el compromiso entre
pérdidas y retardo (ratio PLR/EED), y su ajuste dentro de los umbrales especificos de QoS.
Estos umbrales se han concluido de los andlisis previos y de la literatura consultada (detallada
en Capitulo 2 y especificada en Tabla XIII), y se han clasificado segun la siguiente notacion:

A Toll quality Calidad de servicio muy alta, si EED<100ms y PLR<0.05
B Good Calidad de servicio alta, si EED<150ms y PLR<0.10
C Tolerable Calidad de servicio media, si EED<200ms y PLR<0.15
D Potentially useful Calidad de servicio baja, si EED<300ms y PLR<0.18
E Poor Calidad de servicio muy baja, si EED<400ms y PLR<0.20
F  Not useful Calidad de servicio no garantizada, si EED>400ms y PLR>0.20

De entre los casos de uso planteados, los dos primeros corresponden a servicios sincronos en
los que el paciente es monitorizado de forma continua y se transmiten eventos de su evolucion.
En estos casos, interesa evaluar cudl es el nimero méximo de ToS que pueden simultanearse en
una misma conexién para obtener sus limites de rendimiento. Los dos tltimos corresponden a
servicios asincronos y se tratan posteriormente para evaluar la simultaneidad de servicios y
estudiar el nimero médximo de conexiones segiin los recursos disponibles y el nimero de usuarios.

A. Caso C.I

El primer caso, soportado por servicios RT.Bio, corresponde a la adquisicién por parte del
paciente de sus signos vitales (ECG, BP, Ps0,), mediante los dispositivos médicos instalados en
su domicilio, y la transmisiéon en tiempo real al hospital de referencia. En la evaluacién se ha
considerado que cada usuario individual puede establecer un niumero variable de servicios,
diferenciando entre RT.Biol y RT.Bio2, segin sea alto o bajo el nivel de recursos que consumen.
Asi, el efecto de multiplexacién de estos servicios en la conexién de cada usuario, unido al efecto
de multiplexaciéon de usuarios en la red de acceso, implica un nimero agregado de ‘b’ servicios
RT.Biol y ‘b2’ servicios RT.Bio2 en funcién de la capacidad disponible en el enlace.

Asi, se muestra en Fig 4.39 los ratios PLR/EED para las situaciones cercanas a los umbrales
de QoS segun los valores de ‘b’ (indicado en la leyenda) y de ‘b2’ (indicado en los puntos de las
gréficas). Por ejemplo, para b=1" se plantean situaciones significativas para b2={0, 1,2y 3}16.
Se observa que, tanto para situaciones con baja capacidad, ver Fig 4.39(a), como con mayores
recursos, ver Fig 4.39(b), el efecto predominante lo marca el nimero de servicios RT.Biol
simultdneos para un numero razonable de sensores biomédicos (b2<4) que demuestran no
consumir excesivos recursos. En el resto de evaluaciones los resultados fueron similares por lo
que se podria concluir que el niimero de servicios simultdneos es proporcional a la capacidad. Es
decir, para cada 64kb/s de capacidad disponible y cumpliendo los requisitos de QoS, podrian
simultanearse entre 1 y 2 servicios RT.Biol, independientemente de RT.Bio2, considerando unos
valores proporcionales de su tasa media de transmisién (en este caso, en torno a r=64kb/s).

Se representa en Fig 4.39 un ejemplo significativo de envio de ECG con tasa media de transmisién r,=64kb/s.

16 . . . . .. . . .
Las distintas combinaciones contemplan que no se simultaneen servicios RT.Bio2 (b2=0), o que se simultanee el envio del peso

(b2=1), del pulso cardiaco y la presién sanguinea (b2=2) o de los tres conjuntamente (b2=3).
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B. Caso C.II

El segundo caso anade servicios RT.Media para establecer una conferencia con el hospital
para el seguimiento de la enfermedad. De los pardmetros planteados, se ha comprobado que el
méas determinante en el rendimiento es el tamafio de réfaga. Asi, se evalia para los rangos de
variacién previamente seleccionados: MBS, ={4, 7} y MBS;={10, 15}, considerando varias
situaciones conjuntas indicadas en las graficas PLR/EED como AiVj={11, 12, 21, 22}.

Primero se muestra el ratio PLR/EED para las situaciones criticas de QoS segtin el nimero
de servicios simultdneos RT.Media (m). En Fig 4.40(a) se muestra que, con baja capacidad, m<4
para C=64kb/s, m<7 para C=128kb/s, 6 m<16 para C=256kb/s. En Fig 4.40(b), si aumentan
los recursos disponibles para las mismas condiciones de QoS, se mantiene el nimero relativo de
servicios simultdneos: m<34 para C=512kb/s, m<68 para C=1024kb/s, 6 m<135 para C=2Mb/s.
Es decir, para cada 64kb/s de capacidad disponible y cumpliendo los requisitos de QoS, podrian
simultanearse, en media, entre 2 y 4 servicios. Ademaés, en paralelo se constata que los valores
6ptimos se dan para valores pequenos del tamano de rifaga: MBS,,=4 y MBS,=10.

En segundo lugar, resulta muy interesante evaluar las restricciones de QoS al combinar
ambos tipos de servicios. Para ello se considera el nimero agregado de servicios incluyendo
RT.Bio y RT.Media (n). Para evaluar las tendencias, se define el factor de agregacién (n=n /k)
como el indice de simultaneidad para n servicios RT agregados relativo a la capacidad (segun k).
Asi, este factor representa las tendencias comparativas por cada k multiplos de C=64kb/s.
Se muestra en Fig 4.41 los ratios PLR/EED para las situaciones mas restrictivas de QoS. Como
cada combinacién incluye un ndmero variable de servicios, en Fig 4.41 se indica n como la dupla
{"RT Media "RT.BiI0}- AsI, por ejemplo, n=1 corresponde a [{10},{01}], n=2 a [{11},{20},{02}], etc.
En términos generales y considerando C=#k-64kb/s, todos los casos permiten k multiplos de 1
servicio RT (RT.Media o RT.Bio) y ninguno permite k£ multiplos de 4 servicios RT; es decir, el
nimero méximo de servicios simultdneos cada 64kb/s varia entre 1 y 3. En situaciones de mayor
capacidad, ver Fig 4.41(b), siempre se garantiza QoS con n=2, siendo necesario seleccionar los
pardmetros 6ptimos para n=3. Si disminuyen los recursos disponibles, se observa en Fig 4.41(a)
que no siempre se garantizan las cotas anteriores: con n=2, sélo se cumplen los requisitos de
QoS segun los pardmetros elegidos, mientras que sélo se acepta n=3 con C=256kb/s.

Por dltimo, resulta de interés cuantificar estas tendencias Para ello, ademds del factor de
agregacién n, se incluye el factor de simultaneidad (m=m/k) como el nimero de servicios
RT.Media'” simultdneos (m) relativos a la capacidad disponible (indicada por k). La evolucién
de ambos factores se muestra en Tabla XVII. Es significativo comprobar que el aumento de
capacidad implica un ligero aumento proporcional de servicios simultdneos aunque, en general,
los valores medios se mantienen préacticamente uniformes. Estos resultados obtenidos se podrian
emplear para determinar a prior: el nimero de servicios que pueden simultanearse segin los
recursos disponibles y emplear este conocimiento en el diseno del servicio de telemonitorizacién.

Tabla XVII EVOLUCION DE n Y m SEGUN C

m m n n

C(b/s) k max 6pt min  medio max mix  6pt min medio  mdix
64k 1 4 3 2.158 2915  3.754 3 2 1.436 2.393 2.874
128k 2 7 6 2.194 2965  3.801 5 4 1.461 2417 2.912
256k 4 16 15 2.223  3.011 3.845 12 10 1.503 2.464 2.967
512k 8 34 32 2.267  3.072  3.896 24 22 1.578 2.538 3.065
1024k 16 68 65 2305 3.126  3.942 50 48 1.623 2.579 3.117
2048k 32 135 132 2.354  3.185  4.050 100 96 1.694 2.641 3.182

Este pardmetro resulta més significativo para RT.Media (dado que en entorno domiciliario sus requisitos de QoS son exigentes)

que para RT.Bio (cuyas tendencias ya estan reflejadas aisladamente en el caso C.Iy en el factor de agregacion en el caso C.II).
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Fig 4.41 Ratio PLR/EED para servicios agregados RT.Media y RT.Bio (caso C.II) 20

18 Para cada valor de b (servicios RT.Biol), se indican las situaciones significativas para b2={0, 1, 2 y 3} (servicios RT.Bio2).

19 Para cada valor de m (servicios RT.Media), se indican las combinaciones de MBS, y MBSy, como AiVj={11, 12, 21, 22}.

20 Para cada valor de n, se indican las combinaciones {ngr yea Drr.siof=[{10},{01} para n=1], [{11},{20},{02} para n=2], etc.
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4.3.2 Estudio de simultaneidad de conexiones de usuario

Los tltimos dos casos de uso planteados, caso C.II y C.III, incluyen servicios RT.HCE y
SF.Data (ambos sobre TCP), que se basan en un numero variable de conexiones (c) desde el
domicilio hasta el hospital para intercambiar informacion del paciente. Estudiando esta variable
y en funcién del tamano de los datos intercambiados y de la duracién de dichas conexiones, se
puede cuantificar el volumen de datos asumible por el servicio para cada usuario. Asi, para
evaluar la simultaneidad de servicios en estos dos casos, resulta mads significativo plantear el
nimero méximo de conexiones que pueden establecerse segiin los recursos disponibles y el
nimero de usuarios multiplexados, dentro de los mérgenes recomendados de QoS.

Para ello, se han definido dos pardmetros genéricos: el intervalo de funcionamiento, t,, (s), y
la duracién media de cada conexién, t, (s), que puede establecerse por cada usuario individual.
Si se define esta duracion t, en términos de tamano de datOSZl(S) respecto de capacidad efectiva,
se puede relacionar el niumero de conexiones con el factor de ocupacién, como indica (23).

Ademads, resulta interesante relacionar el nimero de conexiones con el nimero de usuarios y
la capacidad disponible. Para ello, se define el numero de conexiones relativo al grado de
multiplexacién de usuarios, ¢y en (24), que permite analizar la comparativa entre C (indicada
por k) y N, en términos realistas segun el factor de ocupacién (p).

S k,-64kb K, Ltk pk
0T T T — C=—== P :_'tméX: 'tméx 23
C. k. -64kbls ok k. (23)
—C—p.k_ méx
“=NT N (") (24)

A partir de aqui, se pueden tabular el nimero de conexiones (absoluto y relativo) que pueden
asumirse segun los distintos casos de uso y en funcién de la ocupacién del enlace. A modo de
ejemplo, se propone la evaluacién de un servicio SF.Data para el que las seniales vitales han sido
adquiridas durante el dfa o a lo largo de la semana y, desde el hospital, se gestiona remotamente
su envio a la base de datos durante el periodo nocturno. Se han considerado transmisiones de
ECGs, de tamano S=40MB (k=>5-10%), durante un intervalo de funcionamiento del servicio de
ta=7horas (=25.2:10%s > t,../k="5.04), estableciendo un factor de ocupacién umbral p = 0.80.
Asi, se presentan en Tabla XVIII el ntimero medio de conexiones (C), en distintas situaciones
segin N y C. En el ejemplo propuesto estos valores se pueden interpretar como el nimero de
ficheros de ECG que podrian transmitirse durante el intervalo de funcionamiento del servicio. Se
puede ver que, aunque se mantiene aproximadamente la relaciéon entre C y C y entre C y 1/N,
no se sigue una tendencia exactamente proporcional: es decir, un incremento de capacidad en un
factor 1:4 implica una mejora en la eficiencia del servicio en un factor 1:4.2, y un aumento del
nimero de usuarios en un factor 1:4 implica un decremento de la eficiencia un factor 1:4.1.

Tabla XVIII EJEMPLO DE NUMERO MEDIO DE CONEXIONES SEGUN N Y C

g/ Kg=5.04 N g/ Kg=5.04 N

C(b/s) & 1 2 3 4 6 8 C(b/s) & 12 16 20 24 28 32
64k 1 45 22 15 11 07 05 768k 12 44 33 25 21 18 15
128k 2 94 47 30 22 15 1.1 102k 16 59 44 35 29 24 21
192k 3 141 69 46 34 22 16 1280k 20 75 56 44 36 31 27
256k 4 189 93 62 46 3.0 22 1408k 24 91 68 54 44 38 33
384k 6 285 141 94 70 46 33 1664k 28 108 80 63 52 44 38
512k 8 386 18.9 124 92 60 44 2048k 32 125 92 73 6.0 51 44

21 Al igual que se defini6 un factor multiplicativo k para la capacidad del enlace (C=Fk-64kb/s), se define un factor k para el tamafio

de datos (S= k-64kb), lo que permite obtener expresiones normalizadas en funcién de ky k.
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Finalmente, en este ultimo apartado se conjugan todos los resultados anteriores en la
evaluacién técnica de un servicio de telemonitorizacién. El servicio incluye los ToS y codecs
planteados en el escenario de evaluacién y recoge los resultados obtenidos en los apartados
previos. La caracterizacién y modelado de los pardmetros bédsicos para los ToS que intervienen
en el escenario domiciliario siguen, como ya se ha comentado, las conclusiones obtenidas para el
escenario rural y resueltas en el apartado anterior. Asi, en este apartado el modelo se completa
con la eleccién 6ptima del nimero de servicios y usuarios simultdneos que, segin los recursos
disponibles, cumplen los umbrales de QoS especificos para el escenario domiciliario.

Para ello, se han elaborado una serie de drboles de decisién en los que, por un lado, se
interroga acerca de las condiciones particulares de la red: capacidad disponible (C) y ndmero de
usuarios simultdneos (N); y por otro lado, se establecen las mejores combinaciones que
garantizan QoS para cada ToS. Al igual que en el apartado anterior, este tipo de drboles pueden
generalizarse para diferentes valores de capacidad y de nimero de usuarios incluyéndose, asi, en
el diseno de aplicaciones especificas dentro del servicio de telemonitorizacion.

De entre los resultados obtenidos y los diversos drboles de decisién disenados, se presenta en
Fig 4.42 un ejemplo significativo seleccionando una de las combinaciones 6ptimas de pardmetros
de estudio (s,,=240B, MBS,,=4, sy;=1500B y MBS,,=10). En este ejemplo se puede observar
cémo se dirime entre la posibilidad de que sélo se pueda garantizar QoS para el servicio
RT.Media (estado inferior derecho en Fig 4.42), que puedan ofrecerse simultdneamente los
servicios RT.Media y RT.Bio garantizando QoS (estado inferior izquierdo en Fig 4.42), o que las
condiciones de la red de comunicaciones respecto a C y N no permitan garantizar QoS (estado
inferior central en Fig 4.42).

(;C’? Sa2= 240B swa= 1500B
i MBSs =4 MBSy, =10

( QoS RT Media ) < No QoS ) ( QoS RT Media/RT Bic )

Fig 4.42 Arbol de decision para cumplir QoS (casos C)
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4.4 Anadlisis de prestaciones variables en entornos moéviles

El dltimo de los escenarios propuestos, los entornos mdviles, se postula como uno los maés
importantes retos tecnolégicos en la actualidad y en los préximos anos. La telemedicina mévil
constituye un drea nueva dentro de la telemedicina que trata de aprovechar los avances maés
recientes en el contexto de las redes mdviles para aplicarlos al entorno de los servicios de e-
Salud. La convergencia de informacién e infraestructuras de telecomunicaciones alrededor de los
sistemas de telemedicina y teleasistencia médica estd fomentando el desarrollo de muy diversas
aplicaciones moviles eficientes y de bajo coste. La telemedicina de emergencia es sinénimo de
telemedicina movil, ya que la unica forma de comunicar una ambulancia con un hospital es a
través de un canal inaldmbrico. En este contexto, esta iltima seccién presenta un sistema de
teleurgencias para telemonitorizacién de pacientes desde vehiculos de emergencias médicas sobre
UMTS, y evaltia sus prestaciones desde el punto de vista de la asignacién variable de recursos
que garanticen QoS.

A partir de las caracteristicas principales de este escenario, detalladas en Seccién 3.1.4, se
proponen una serie de combinaciones de evaluacién (ver Fig 4.43) en las que se incluyen todos
los casos de uso planteados con sus respectivos ToS. Al igual que en los dos apartados
anteriores, este planteamiento maés significativo de las combinaciones de ToS planteadas (para
recoger las situaciones criticas de QoS) que de su evolucién temporal. Asi, primero se estudia la
evolucién del grado de QoS en funcién de la variabilidad de los recursos disponibles y, en
segundo lugar, se evaltia un servicio de teleemergencias planteando varios diagramas de estados
que permiten seleccionar las situaciones 6ptimas de transmisién que se ajusten a QoS.

Casos de uso Servicio de e-Salud Combinaciones de evaluacién parametros

Transmision de sefiales Biol Biol fogor =5 - 384 Kbls

. ‘ ‘ ‘ ; ‘ Td Audior = 5.3 — 64 kbls
Teleconferencia con el _ Audio2 _ fd Audio2 = 7.95 — 12.2 kb/s

especialista (RT.Media) |Videol| | | Videol | | [ Video2 Fovieor = 32— 384 Kbls

D.ll

D.l

2 Tavigeo2 = 1.5 — 1.7 Mbls
o ‘ Tmg1 = 20 — 100 kbs
Transferencia de ‘ Img1 Img1 N img1 = 2 - 16 bipix
imagenes (RT.Image) Img2 ‘ ‘ Img2 ‘ ‘ Img2 rhm‘mgi:gOOZ—Ale/g?xkb/S
I T T mg2 = 0 —
Acceso web para gestion W Ebl‘ Webl Tawent = 24— 40 kbls
de HCE (RT.HCE) Web2 | Fewen = 6 - 24 Kbls

Fig 4.48 Entorno mdvil. Casos de uso y pardmetros especificos
22

Un esquema genérico de la evaluacién propuesta de simultaneidad de servicios, incluyendo los
parametros de interés y los puntos especificos donde intervienen, se presenta en Fig 4.44.

e N
e \ N
RT. RT.
Bio Media multiplex
L AN )l P decision red de red de
- e N [ serviclos de QoS acceso )~ >( comunicaciones
UVI movil
RT. RT.
Data Image - grado de QoS (« - grado recursos
\ J J £ QoS (a) £ @ - retardo (EED) - capacidad (C)
\ J - pérdidas (PLR) - ocupacion (p)

Fig /.44 FEsquema genérico de evaluacion para el escenario maovil

22 . . . .. . ..
El envio de imégenes de alta resolucién (RT.Image) se considera un servicio RT ya que presenta estrictos requisitos temporales.
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4.4.1 Estudio acumulativo de evolucién de QoS

Para evaluar la evolucién del servicio en funcién de la variacién de recursos, se ha establecido
una escala de QoS siguiendo los umbrales especificos®® tanto de retardo (EEDth) como de
pérdidas (PLRth), recomendados en la literatura consultada (detallada en Capitulo 2 vy
especificada en Tabla XIII). Estos grados de QoS considerando, ademds de los niveles de retardo
y pérdidas, la calidad de la informacién intercambiada (medida en términos de resolucién 6 nivel

de senal, segtin el ToS determinado), se han clasificado segun la siguiente notacién:

a calidad de servicio calidad de informacién nivel de EED nivel de PLR
10 6ptima = 100% calidad maxima < 10% EEDth < 10% PLRth
9 muy alta > 90% calidad maxima < 20% EEDth < 20% PLRth
8 alta > 80% calidad mdxima < 40% EEDth < 40% PLRth
7  muy buena > 70% calidad maxima < 60% EEDth < 60% PLRth
6  buena > 60% calidad maxima < 80% EEDth < 80% PLRth
5 normal > 50% calidad méxima = EEDth = PLRth

4  Dbaja > 45% calidad maxima < 110% EEDth < 110% PLRth
3  bastante baja > 40% calidad maxima < 115% EEDth < 115% PLRth
2  muy baja > 35% calidad mdxima < 120% EEDth < 120% PLRth
1  pésima > 30% calidad méxima < 130% EEDth < 130% PLRth
0 sin calidad garantizada < 30% calidad maxima > 130% EEDth > 130% PLRth

Se presentan en Fig 4.46 las combinaciones de ToS més significativas a partir de los casos de
uso planteados. En esta serie de graficas y siguiendo la notacién anterior, se ha evaluado la
evolucién del grado de QoS (&) en funcién del factor de recursos disponibles (f) desde el
méximo (100% de recursos, f=1, para BW=64kb/s) hasta el minimo (10% de recursos, f=0.1).
De las pruebas realizadas para cada caso de uso, los valores representados corresponden al caso
D.IV que los engloba a todos. Se detallan a continuacién las tendencias asociadas a cada ToS.

A. RT.Media

La primera de las situaciones de interés considera los servicios RT.Media planteando las
distintas combinaciones de RT.Audio y RT.Video segin los modelos detallados en Tabla XIII.
Estas combinaciones representan los distintos codecs de transmisién; por tanto, el estudio de las
situaciones que mejor se ajustan a la variabilidad de los recursos, permite seleccionar el méds
adecuado para garantizar un determinado grado de QoS. Asi, en primer lugar y en términos
genéricos, se observa en Fig 4.46(a) que se obtienen mejores tendencias para el primer modelo de
RT.Video (Videol) que para el segundo (Video2), y ocurre lo contrario con los modelos de
RT.Audio: ofrece mejores prestaciones el segundo modelo (Audio2) que el primero (Audiol).
Ambas situaciones son razonables dado que ambos modelos elegidos estdn recomendados para
tecnologias méviles. A partir de aqui y analizando todas las combinaciones posibles para un
nivel de calidad aceptable (& > 5.5), la primera de ellas (Audio2+Videol) lo cumple con = 0.3,
la segunda (Audio2+Videol) con f= 0.5, la tercera (Audio2+Videol) con = 0.65, y la cuarta
(Audio2+Videol) con = 0.7. Plantedndolo de manera complementaria, con al menos el 50% de
los recursos sélo son aconsejables las combinaciones que incluyen Video2 y, por debajo de este
nivel, la unica opcién recomendada es la primera: Audio2+4Videol. Por todo ello, seria titil
establecer algoritmos de decisién que permitieran seleccionar cada ToS segtin el grado de QoS.

En esta parte del estudio se plantea el grado acumulativo de QoS para diversos servicios, por lo que los umbrales seleccionados

para cada ToS son diferentes y se han indicado de forma genérica como PLRth (para pérdidas) y EEDth (para retardo).
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Grado de QoS ()
Grado de QoS («)

Audio + HCE
—o—Audio + Bio
2 +| —e—Audio + Imagen
Video + HCE

|

2 H Audio2 + Videol |- — T‘
—o—Audiol + Videol |
1 +H —o—Audio2 + Video2|- — i‘
|

1 4| ——Video + Bio
Audiol + Video2 ——Video + Imagen : : :
0 - ; - T T T T 0 : : T : - T - T
1 0,9 0,8 0,7 0,6 0,5 0,4 0,3 0,2 0,1 1 0,9 0,8 0,7 0,6 0,5 0,4 0,3 0,2 0,1
factor de recursos disponibles (3) factor de recursos disponibles (3)
(a) RT.Media (b) RT.HCE, RT.Bio y RT.Imagen

Fig 4.45 Grado de QoS para combinaciones de dos ToS (casos D)

B. RT.Bio, RT.HCE y RT.Image

La segunda de las situaciones de interés considera la combinacién de todos los servicios
planteados, seleccionados de dos en dos®®. Esta situacién corresponderia a la simultaneidad del
envio en tiempo real, desde la ambulancia en el trayecto hacia el hospital, de los signos vitales
del paciente (Bio) o del acceso a su historial clinico (HCE), o del envio de imdgenes de alta
resolucién (Imagen), o de una conversacién telefénica para precisar el alcance de la emergencia
(Audio), o de una transmisién de video que permita conocer en detalle la situacién que se estd
dando dentro de la ambulancia (Video)®. A partir de esta casuistica, se muestra en Fig 4.46(b)
la evolucién del grado de QoS para cada combinacién planteada. En términos generales, se
constata una disminucién de a aproximadamente lineal con £.FEn todos los casos, el grado de
QoS se garantiza mejor en presencia de servicio Audio que con servicio Video, ya que el primero
consume menos recursos que el segundo. En este planteamiento de consumo de recursos
disponibles, se constata que el servicio Imagen requiere més recursos que el servicio Bio, y este a
su vez mas que el servicio HCE. Estos resultados aportan una primera aproximacién al estudio
acumulativo de QoS ya que permiten secuencializar cada ToS en orden a la evolucién de sus
prestaciones segin el factor de degradacién de los recursos disponibles.

Cuantitativamente, se observa en Fig 4.46(b) que para un nivel de calidad aceptable (& > 5),
todas las combinaciones propuestas lo cumplen para el 55% de los recursos (f= 0.55). A partir
de aqui, conforme se degradan los recursos, ciertas combinaciones ya no permiten garantizar
QoS y son: Video+Imagen (con £<0.55), Video+Bio (con f<0.5), Video+HCE (con £<0.45),
Audio+Imagen (con f<0.35), Audio+Bio (con £<0.3), y Audio+HCE (con f<0.25). Estos
resultados, conjuntamente con la secuencializacién obtenida anteriormente, permitirian aportar
mecanismos de control de QoS seleccionando los diversos ToS, como se detallard méds adelante.

Finalmente, aunque no se representan graficamente la amplia diversidad de situaciones
planteadas, los resultados han constatado que ciertas combinaciones garantizan QoS (a > 5) en
entornos méviles para cualquier grado de recursos disponibles (técnicamente, con £ >0.1). Estas
combinaciones son: HCE+Bio (& > 5.5), HCE+Imagen (« > 5.2), Bio+Imagen (> 5.1) y, por
supuesto, los servicios aislados HCE (a > 6.8), Bio (a > 6.5) e Imagen (a > 6.2). Todas estas
situaciones, en ausencia de servicios RT.Media, encajan con el planteamiento anterior de menor
consumo de recursos y sirven de punto de partida para plantear miiltiples combinaciones de ToS.

Se plantean distintas situaciones excluyentes, ya que las situaciones acumulativas de los diversos ToS se evaluardn méds adelante.

25 .. . . . . . . .
En los servicios correspondientes a RT.Media se han considerado los dos modelos seleccionados previamente: Audio2 y Videol.
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Fig 4.46 Grado de QoS para combinaciones de multiples ToS (casos D)

C. Combinaciones de miiltiples ToS

La tltima de las situaciones planteadas, analiza los casos de combinaciones mas criticas que
agrupan el mayor nimero de ToS simultdneos. Los resultados obtenidos se han clasificado en
dos bloques atendiendo a los criterios de funcionamiento de un sistema de telemergencias. Asi, el
primer bloque, ver Fig 4.46(a), incluye las combinaciones de Audio+Imagen o Audio+Video con
el resto de ToS, para plantear las situaciones en las que se prioriza la comunicacién telefénica
entre la ambulancia y el hospital (Audio), junto con el envio o de imdgenes de alta resolucién
(Imagen) o de imdgenes del interior de la ambulancia (Video). El segundo bloque incluye las
combinaciones de Bio+HCE con el resto de ToS, para plantear las situaciones en las que lo
fundamental es el envio de los signos vitales del paciente (Bio), acompanado de la posibilidad de
consultar su historial clinico (HCE). Estos casos, como muestra Fig 4.46(b), son los que anaden
necesariamente mds ToS ya que puede resultar imprescindible incorporar la transmisién de
imdgenes de interés clinico (Imagen), la conversacién telefénica con el hospital (Audio), el envio
de imégenes del interior de la ambulancia (Video), o incluso la conjuncién de todos los servicios.

Asi, para el primer bloque, se observa en Fig 4.46(a) tendencias similares al simultanear
Audio+Img con Bio y con HCE, obteniéndose grados de QoS aceptables (a > 5 para f> 0.4).
Resulta significativo observar que estas dos combinaciones de tres servicios simultdnos dan
prestaciones similares (no significamente menores) a la mejor combinacién de Audio+Video. Si
se comparan estas tendencias con las tltimas (Audio+Video simultdneos con HCE, Bio e Img),
se observa que las prestaciones que ofrecen las tres se agrupan en un margen de 1 punto en el
grado de QoS y, a su vez, rebajan en 1.5 puntos respecto de las tendencias anteriores: para
L£>0.7, a € (6, 7) frente a o € (7.5, 8.5). Estos resultados reflejan, por ejemplo, que con un
60% de los recursos disponibles, el envio de imdgenes tanto clinicas como de videoconferencia
serfa asumible mientras que, por debajo de f=0.6, serfa mas aconsejable sumprimir el video para
garantizar QoS en la calidad de la transmisién de audio y de la resolucién de las imégenes.

Para el segundo bloque, ver Fig 4.46(b), en términos generales se aprecia que disminuye mds
bruscamente el grado de QoS conforme disminuyen los recursos, debido al mayor nimero de
ToS simultdneos. Las combinaciones de tres servicios (Bio+HCE con Imagen, Audio o Video)
ofrecen rendimientos aceptables (& > 5.5 para £ > 0.6), destacando que se aprecian tendencias
similares entre Video y Audio+Imagen (y también entre Audio+Video y Audio+Video+Imagen)
Esta situacién se justifica por el consumo de recursos asociado a estos servicios, comentado
anteriormente, y aconseja de nuevo la necesidad de disenar un mecanismo de control de QoS que
permita seleccionar las combinaciones de ToS méds adecuadas segin los factores a y f.
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4.4.2 Estudio de control de QoS mediante diagramas de estados

Finalmente, en este ultimo apartado, se conjugan todos los resultados anteriores en la
evaluacién técnica de un servicio de teleemergencias incluyendo los ToS previamente descritos.
Para evaluar la evolucién del grado de QoS global que se ofrece en el sistema, se ha planteado
retomar los planteamientos propuestos en el estudio acumulativo de QoS y elaborar diversos
algoritmos de decisién en los que se recoja, en cada caso, la situacién que mejor se ajusta a los
recursos disponibles () manteniendo un nivel aceptable de QoS (a).

Con esta idea, se muestra en Fig 4.47 varios diagramas de estados para el control de QoS.

En Fig 4.47(a) y seleccionando un umbral minimo de QoS (« > 5.5), se esquematiza la
decisién entre los modelos propuestos para los servicios RT.Audio y RT.Video que ofrecen
mejores prestaciones en funcién de f. En una situacién préctica, la implementacién de este
diagrama en el disenio del sistema permitirfa seleccionar dindmicamente, de entre los codecs
multimedia instalados, los que se mds se asemejaran a los modelos elegidos para garantizar QQoS.

A continuacién y de nuevo para a > 5.5, se representa en Fig 4.47(b) la evolucién de ToS que
pueden simultanearse de dos en dos segin disminuye el porcentaje de recursos disponibles (/).
Igual que en el caso anterior, una implementacién practica implicaria monitorizar continiamente
el factor f y, en funcién del valor obtenido, elegir el estado més adecuado con su
correspondiente combinacién de servicios. Se constata que la posibilidad de conversacién
telefénica (Audio) seria posible en todos los casos y el envio de videoconferencia (Video) para
observar el interior de la ambulancia serfa aconsejable si > 0.45. Adems4s, se refleja de nuevo la
secuencialidad entre el resto de ToS: en las situaciones de menor disponibilidad de recursos
(>0.25) sélo seria posible simultanear el acceso al historial clinico (HCE), mientras que un
aumento de ancho de banda permitirfa simultanear también el envio de senales biomédicas (Bio,
para £>0.3) y de imdgenes de alta resolucién (Imagen, para > 0.35).

Finalmente, en Fig 4.47(c) se presenta un tercer diagrama que refleja las situaciones mads
criticas, previamente comentadas, y que permite adecuar las combinaciones de miiltiples ToS
segun los recursos disponibles. Con este diagrama, correspondiente de nuevo a « > 5.5, no se
pretende descartar ningtin ToS que los criterios clinicos demandaran, sino que permite priorizar
entre ToS si existen pocos recursos para garantizar en todo momento el grado de QoS desde un
punto de vista técnico. Cabe destacar que los diagramas presentados se han propuesto fijando
un determinado nivel de QoS requerido (condiciones de disefio) y aportando las combinaciones
de ToS que lo cumplen (estados del sistema) segun el factor de degradacién de recursos
(transiciones entre estados). En paralelo a este planteamiento dindmico existe otro estdtico (a
priori) y complementario al anterior: estableciendo como premisas el grado de recursos
disponibles (condiciones de diseno), determinar los mejores valores para cada ToS (estados del
sistema) que no sélo garanticen un nivel minimo de QoS sino que ofrezcan las mejores
prestaciones posibles segin el factor « requerido (transiciones entre estados).

Como conclusién final, remarcando las aportaciones anteriores, cabe destacar que estos
diagramas de estados son significativos de los resultados obtenidos en esta tesis y cumplen su
principal objetivo: ya que permiten optimizar el diseno de un servicio de telemedicina
implementando un algoritmo adaptativo de control de QoS que seleccione la combinacién més
adecuada de ToS segin las prestaciones ofrecidas por la red de comunicacién en cada momento.
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Fig 4.47 Diagramas de estados para control de QoS (casos D)
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5.1 Conclusiones finales

5.2 Lineas abiertas de investigacion

En este ultimo capitulo se recopilan las conclusiones y aportaciones obtenidas
en el desarrollo general del trabajo realizado en esta tesis. En primer lugar, se
analizan los puntos relevantes del estudio que lo hacen interesante para la
comunidad cientifica, y que adelantan posibilidades para que algunas de las
propuestas planteadas puedan implementarse en servicios de telemedicina.
Finalmente, se enumeran aquellos resultados que pueden ser objeto de mejora en
una futura revisién, intentando establecer la forma de potenciarlos en posteriores
proyectos. Estas lineas de trabajo futuras cierran el texto de la tesis y abren la
puerta de la investigacion “de la telemedicina a la e-Salud”.






Capitulo 5

Conclusiones. Lineas futuras

En el primer capitulo se plantearon una serie de objetivos sobre los que se sustentaba el
trabajo previsto en esta tesis. En este tltimo capitulo, y en relacién a esos objetivos iniciales, se
recopilan las conclusiones y aportaciones obtenidas de los resultados presentados a lo largo del
texto. Ademsds, se desglosan los puntos fuertes y aspectos menos desarrollados, proponiendo
varias lineas de investigacién como puntos abiertos a potenciar en posteriores trabajos.

5.1 Conclusiones finales

El primer objetivo de esta tesis planteaba “analizar las comunicaciones hospitalarias,
caracterizando las aplicaciones médicas que intervienen en la rutina clinica y en los nuevos
servicios basados en telemedicina”. Este objetivo se ha cubierto en el Capitulo 2 (ver Seccién 2.1
y 2.2) en el que se han revisado los avances tecnolégicos de los servicios de e-Salud, se han
descrito sus principales caracteristicas técnicas (ver Tabla I), se han detallado sus aspectos
tecnoldgicos desde el punto de vista de la fuentes de informacién multimedia (ver Tabla III) y
de las tecnologias de comunicacién (ver Tabla IV), y se han ordenado las aportaciones cientificas
en una revisiéon bibliografica que sirve de punto de partida para préximos estudios.

El segundo objetivo trataba de “definir los correspondientes modelos especificos de tréfico de
aplicacién y de tecnologfas de comunicacién asociados a la mencionada caracterizacién previa”.
De nuevo se ha cumplido en el Capitulo 2 (ver Seccién 2.3) en el que, a partir del anélisis de las
fuentes multimedia (audio, datos, imdgenes fijas, senales biomédicas y video) y las tecnologias
de red (de acceso y de transporte en entornos fijos y mdviles), se ha estudiado en detalle el
modelado de trafico de aplicacién y de red. Para cada tipo de servicio se han obtenido modelos
especificos de tréfico: a réfagas (audio), autosimilar (datos), de tasa constante (imdgenes y
seniales biomédicas), y de tasa variable (video). Para la red de comunicaciones, se han modelado
los mecanismos de control de flujo y errores (basados en algoritmos SS/CA), las principales
versiones de TCP (Tahoe, Reno, New Reno, SACK y Vegas) y las disciplinas AQM de buffer
(FIFO, RED, FQ, SFQ, WFQ, DRR y CBQ). La definicién de todos estos modelos ha sido clave
para la posterior caracterizacion de los escenarios de evaluacién y casos de uso en telemedicina.

El tercer objetivo: “definir los requisitos de QoS para servicios de telemedicina desde el punto
de vista tanto de la aplicacién como de la red de comunicacién” se ha completado, también en el
Capitulo 2 (ver Seccién 2.4), revisando el concepto tecnolégico de QoS, describiendo sus
fundamentos y pardmetros técnicos desde los dos puntos de vista mencionados y, sobre todo,
detallando los requisitos especificos de QoS para los umbrales recomendados de retardo (EED),
pérdidas (PLR), ancho de banda (BW y ABW) y factor de ocupacién (p) que han permitido,
también en este aspecto, particularizar el estudio genérico para escenarios de telemedicina.
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El cuarto de los objetivos: “especificar los distintos escenarios de estudio y definir los casos de
uso mds significativos, describiendo sus pardmetros asociados”, se ha desarrollado expresamente
en el Capitulo 3 (ver Seccién 3.1). Para ello, se han detallado los escenarios més representativos
en los que se desarrollan servicios de telemedicina (hospitalario, rural, domiciliario y mévil),
recopilando en una ficha técnica, especifica para cada uno (ver Tablas VIII, IX, X y XI), sus
servicios asociados, puntos criticos, objetivo de evaluacién, variables de estudio y casos de uso.
Ademsds, la definicién detallada de estos escenarios ha permitido su posterior caracterizacién y
configuracién en los montajes de evaluacién (ver Figs. 3.3, 3.4, 3.5 y 3.6) lo que ha servido, a su
vez, de base para la obtencién de los resultados maés significativos presentados en esta tesis.

Para el quinto objetivo: “disenar una metodologia de evaluacion técnica de QoS, que permita
integrar entornos de medidas tanto experimentales como de simulacién, e implementar dicha
metodologia en una herramienta automatizada, homogénea y escalable”, se ha dedicado gran
parte del Capitulo 3 y varios Anexos. Este objetivo se ha cubierto completamente y, como se
proponia, se ha traducido en una herramienta de evaluacién técnica, ideada y construida
expresamente para esta tesis (ver Seccién 3.3 y Anexo III), que ademds integra el conocimiento
adquirido en los entornos de medidas (ver Seccién 3.2 y Anexo II) tanto experimentales (en el
laboratorio de investigacién) como de simulacién (con el software NS-2). Dicha herramienta ha
permitido de forma eficaz: monitorizar trafico (de aplicaciones reales o de trazas de simulacién),
parametrizarlo, simularlo en multiples y variables condiciones, modelarlo segin las mejoras
obtenidas, y realimentar con estas mejoras el diseno final del servicio para poder optimizarlo.

Finalmente, el iltimo objetivo: “contribuir con un método de control de QoS en funcién de
los recursos disponibles en cada instante, basado en la simultaneidad de usuarios y de servicios”
ha sido el nicleo central de los resultados presentados en el Capitulo 4, particularizando las
evaluaciones para los pardmetros (ver Tabla XIII) y casos de uso (ver Figs. 4.2, 4.22,4.37y 4.44)
especificos de cada servicio, y distribuyendo el andlisis y evaluaciéon de QoS en cuatro apartados
para cada uno de los escenarios de evaluacién planteados (ver Figs. 4.3, 4.23, 4.38 y 4.45). Para
cada uno se ha analizado la influencia de los pardmetros caracteristicos del servicio y se han
evaluado las combinaciones de valores éptimas segin los umbrales de QoS requeridos por la red.

Asi, en el escenario hospitalario y sobre un servicio de telediagnédstico (ver Seccién 4.1), se ha
analizado el rendimiento de servicios TCP junto con aplicaciones interactivas basadas en UDP,
estableciendo rangos de funcionamiento recomendados segun el tamano de buffer, la tasa de
datos, los tamanos de paquete y de rafaga, y las versiones empleadas de TCP y disciplina AQM.
En el escenario rural y sobre un servicio de teleasistencia (ver Seccién 4.2), se han analizado las
prestaciones globales segin el niimero de usuarios simultdneos, proponiendo una serie de areas
de trabajo (con los pardametros 6ptimos para cada ToS) recomendadas para garantizar QoS.
En el escenario domiciliario y sobre un servicio de telemonitorizacién (ver Seccién 4.3), se han
especificado estas dreas de trabajo para el contexto del paciente, y se ha evaluado la influencia
del nidmero de servicios simultdneos, concluyendo que el méximo varfa entre 1 y 3 cada 64kb/s.
Finalmente, en el escenario mévil y sobre un servicio de UVI mévil para teleemergencias (ver
Seccién 4.4), se ha parametrizado la evolucién del grado de QoS respecto al nivel de recursos
disponibles, concluyendo que para un nivel inferior al 60%, las combinaciones de tres o maés
servicios simultdneos (sobre todo en presencia de audio y video en tiempo real) resultan criticas.

A partir de estas conclusiones, se han propuesto mejoras en la caracterizacién y modelado de
cada servicio de telemedicina evaluado, planteando optimizar el sistema mediante métodos de
control de QoS basados en arboles de decisién y diagramas de estados. Todo ello, ha contribuido
a reflexionar, desde un punto de vista técnico, sobre el concepto de QoS en e-Salud y el papel
del ingeniero en el diseno de los nuevos servicios sanitarios basados en telemedicina.
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5.2 Lineas abiertas de investigacion

A lo largo de la realizacién de esta tesis han surgido los siguientes planteamientos y retos que
se proponen como lineas de investigacién a desarrollar y profundizar en un futuro:

e Las evaluaciones propuestas se han realizado en entornos de medidas experimentales y de
simulacién considerando, en ambos casos, las condiciones especificas de los escenarios de
estudio y sus correspondientes casos de uso. Sin embargo, serfa interesante completar los
resultados de estas evaluaciones cotejandolos con los obtenidos en situaciones reales de
entornos sanitarios. Esto permitiria validarlos técnicamente e incluso contemplar nuevas
casuisticas, propias de la rutina hospitalaria. En esta linea, algunos de los nuevos proyectos en
los que el grupo esta involucrado actualmente ya incluyen dicha validacién técnica en entornos
sanitarios, por lo que es posible que pueda desarrollarse en los préximos anos.

e La evaluacién de QoS desarrollada en esta tesis se ha basado en planteamientos tecnolégicos y
los escenarios de evaluaciéon y casos de uso propuestos han sido seleccionados por su
significancia técnica, si bien especifica para entornos sanitarios. Una ampliacién necesaria de
estos escenarios y casos de uso consistiria en incluir en el enfoque de la evaluacién el punto de
vista del usuario (pacientes, médicos, administrativos) y considerar en el diseno de servicios de
e-Salud aspectos de usabilidad, validacién clinica, etc. En esta linea ya se estd trabajando en el
proyecto CICYT TSI2004-04940-C02-01, en colaboracién con el IN3 de la UOC.

e Para los escenarios de evaluacién y los casos de uso elegidos, los resultados obtenidos han
permitido establecer una serie de é&reas de trabajo seleccionando, para los pardametros
caracteristicos de cada ToS, aquellos valores que eran 6ptimos en funcién de las variables de
interés (factor de ocupacién, nivel de retardo y/o de pérdidas, ancho de banda disponible) y
sus umbrales de QoS especificos. La metodologia seguida en esta tesis permite ampliar la
evaluacién a nuevas variables (retardo de enlace, variacién del retardo, tasa de error de bit) y
reconsiderar cuantitativamente algunos resultados modificando los umbrales establecidos.

e A partir de estos resultados obtenidos, se han propuestos métodos de control de QoS que
permiten ajustar las caracteristicas de cada ToS a los recursos disponibles. Este método abre
una interesante linea de trabajo para desarrollar algoritmos adaptativos y métodos de control
interactivos que realicen este ajuste de forma dindmica. La idea fundamental consiste en
monitorizar en tiempo real las condiciones de la red, recibir medidas feed-back de las variables
de interés, y en funcién de estas medidas y segin los umbrales de QoS especificos, modificar
los valores 6ptimos de los pardmetros caracteristicos de cada ToS. En esta misma linea, y para
poder llevar a cabo este proceso, seria muy 1til anadir a la herramienta disefiada la posibilidad
de monitorizacién y procesado en tiempo real. Esto permitirfa introducir las valores
monitorizados como entradas a la herramienta, y los arboles de decisién y diagramas de estado
como algoritmos de seleccién dindmica para ofrecer control de QoS adaptativo.

Como conclusién a todas estas reflexiones, cabe destacar que las propuestas planteadas
vislumbran un interesante escenario de investigacién centrado en el concepto de Inteligencia
Ambiental en entornos de e-Salud. Desde las lineas ya iniciadas de diseno de escenarios y
servicios centrados en el usuario hasta las ampliaciones previstas de control de QoS adaptativo,
se abren nuevas dreas de trabajo que ofrecen una clara continuidad a los resultados presentados
en esta tesis y que se prevé centraran las aportaciones cientificas de los préximos anos.

“No maldigdis las tinieblas. Enceded una vela”

San Ignacio de Loyola
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Apéndice Ill. Herramienta de Evaluacion Técnica. Manual de uso

Como apéndices de esta tesis, se incluye parte de la documentacion que
complementa los estudios presentados y que profundiza en detalle en algunos de
los aspectos descritos en los correspondientes capitulos.

El primero de los apéndices incide en detallar las variables estadisticas y las
distribuciones de probabilidad utilizadas en los analisis presentados. La descripcion
de la mayoria de estas funciones es bien conocida en la literatura y se recoge en
este anexo como recopilatorio de lo mas fundamental para comprender mejor los
términos estadisticos empleados a lo largo de la tesis.

El segundo apéndice completa las descripciones dadas en el capitulo 2 sobre los
entornos de evaluacion. En primer lugar, se describe el entorno de medidas
experimentales llevadas a cabo en un laboratorio de investigacion y se detallan las
herramientas empleadas indicando cada una de sus caracteristicas principales. En
segundo lugar, se presenta el entorno de medidas de simulacién basado en el
software Network Simulator NS-2. Este software acumula una amplia variedad de
variables, parametros y opciones de uso que se detallan en este anexo para
permitir comprender mejor su funcionamiento.

Por dltimo, en el tercer apéndice se incluye el manual de uso de la
herramienta de evaluacion técnica presentada en el capitulo 2. En dicho capitulo
se describia de forma genérica dicha herramienta y se presentaban sus
caracteristicas principales. Aqui se detallan todas sus opciones de configuracién,
sus menus de utilizacion, etc. que permitan al usuario-ingeniero de teletréafico
emplear dicha herramienta en el proceso de evaluacién de un servicio multimedia.
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Anexo I. Variables estadisticas y distribuciones de probabilidad.

Los principales descriptores de trafico y parametros tecnoldgicos que intervienen en la evaluacion de QoS suelen
caracterizarse por sus tendencias estadisticas, como se introdujo en el Capitulo 2. Las principales variables
empleadas en esta tesis se detallan a continuacién:

e Media. Promediado del niumero total de muestras de la 1N
sefial analizada. En el estudio de teletrafico, suele usarse Ha, :—ZAZ‘I. 1.1)
para caracterizar el rafagueo, el tiempo entre paquetes, etc. N =

e Varianza. Momento central de segundo orden de la sefal ) )
analizada. En teletréfico, junto con la media, permite o, = Z(Ati —,uAt) (L2)
caracterizar la variabilidad de las muestras, las tasas, etc. :

e Momento de orden i. Momento central de orden i-ésimo ) N )
que permite modelar estadisticas de orden superior ,uAt['] = Z(Atn —,uAt)' (1.3)
(convergencia, correlacion, tendencia de la sefial)

e Relacion pico/media (Peak to Mean Ratio, PMR). At
Cociente entre el valor maximo y el estimador de la media. PMR = (14)
Indicador de la existencia de tréfico a rafagas. )7 ’
L .
. , . : : r - h(i)
e Funcién de densidad (Probability Density Function, PDF). Su(AD) = Zf[h,,)(All) N—
Define la distribucion estadistica del trafico. Se obtiene la i (r=14)
funcion de densidad y la de distribucién a partir de o
estimadores basados en histograma /(i), donde L, indica el h(i)= ZI At [”] W”h i=l..L, (I.5)
ntmero de niveles del histograma e I[r;., Ii] corresponde a 1if r <Atm<r
la funcion indicador. and I (At)= fia = S
tram A 0 other cases
e Funcién de distribucion (Cumulative Density Function, i (a)- Zh(l) sy < mi (oD
CDF). Obtenida a partir de la estimacién de PDF, suele By ={ &l T (L.6)
utilizarse para realizar el ajuste y validacion de un modelo. 1 si 8, < max (a0,0n])
e Autocorrelacion. Sefial de  autocovarianza (%) [m] [m]
K ! 2 o ) [ ] }/x }/x
normalizada por la varianza (o). Se utiliza el estimador (o) 7.10] ol
suponiendo que la sefial es estacionaria en sentido amplio, . ! !
manteniendo la caracteristica insesgada del estimador a siendo ,[r, s]= Cov(x[r], x[s]) = (L.7)
cambio de cierta perdida de fiabilidad con el {[x[r] E x[r] ] [x[s] E x[s])]}

desplazamiento de la ventana

e Subexponencialidad. Parametro que define el ritmo de
caida de la distribucion de trafico de la sefial. Se muestra la -1
ecuacion, segun estimador de Hill, de o (parametro que &[k]oc{ ZL g{g{“ 1]} (1.8)
define el dicho ritmo de caida, con ATp. el i-ésimo e
elemento mas alto del total de los N valores de la muestra).

e Parametro H (Hurst). Estima el ritmo de caida hiperbdlica ~ 1—ﬁ
(de pendiente p) de los coeficientes de autocorrelacion. Su H=—= (1.9)
valor indica la fractalidad del trafico medido. 2
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Distribuciones de probabilidad. En esta tesis se han
utiizado varias distribuciones de probabilidad para
caracterizar algunos de los principales parametros de los
modelos empleados. Algunas son bien conocidas y otras
no estan tan extendidas en la literatura. Entre las
principales usadas en esta tesis destacan: Exponencial,
Normal, Log-Normal, Binomial Negativa, Rayleigh y Pareto

— Exponencial. A lo largo de toda la historia de la
ingenieria de teletrafico, la distribucién exponencial ha
sido, sin lugar a dudas la méas usada. La suposicion,
usada en los procesos de llegadas markovianos, de que
las nuevas llegadas son independientes de la historia
pasada, lleva a un tiempo entre llegadas exponencial.
No se trata aqui esta distribucion por ser ampliamente
estudiada en la bibliografia.

— Geomeétrica. La variable aleatoria que tiene distribucion
geomeétrica se define como el nimero de experimentos

de Bernouilli estadisticamente independientes
necesarios para obtener el primer éxito. Dado que las
pruebas de Bernouilli son estadisticamente

independientes, las condiciones son las mismas que las
comentadas en la seccion anterior para el caso de la
exponencial. Es por esto que la distribucion geométrica
es la version discreta de la exponencial, usandose en
esta tesis una u otra segun el parametro a modelar sea
discreto o continuo.

— Normal. La distribucién normal o gaussiana es una de
las mas usadas, ya que existen multitud de fendmenos
gue se rigen por ella. Esto es asi porque, segin postula
el teorema del limite central, la suma de variables
aleatorias equidistribuidas con varianza finita tiende a la
distribucién normal. Evaluar la probabilidad de que una
muestra se encuentre por encima de un determinado
valor requiere evaluar una expresion integral que no
tiene solucion exacta y que sOlo puede obtenerse
mediante métodos de aproximacion y soluciones
tabuladas. Una caracteristica importante de esta
distribucién es que los valores que puede tomar la
variable aleatoria se extienden desde -o hasta +o. Asi
pues, puede tomar valores negativos, lo que en muchas
ocasiones supone un problema al estar la variable a
modelar definida Gnicamente para los valores positivos.

— Log-normal. Dada una variable Y que sigue una
distribucibn normal, entonces X = e’ tiene una
distribucién logaritmica normal o log-normal. La
distribucién log-normal ha sido propuesta para modelar,
por ejemplo, la duracion de las llamadas en telefonia
movil, ya que la percepcion humana del paso del tiempo
es logaritmica por lo que, por el teorema del limite
central, estas duraciones siguen una distribucion normal
en escala logaritmica; es decir, una log-normal.

— Gamma. Cuando la variable aleatoria es por definicion
no negativa y la funcion de densidad de probabilidad
presenta una forma campaniforme y sesgada se puede
usar también la distribucion gamma. De hecho se trata
de una distribucion muy usada para modelar tiempos de
supervivencia de elementos mecanicos, por ejemplo. La
integral que define la distribucion no tiene solucion salvo
para casos particulares de ¢, por lo que no se puede
conocer de forma exacta la probabilidad de que una
variable distribuida gamma supere un valor dado. Por
ello, los valores de esta integral han sido tabulados.
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l_¢ " six>0
flx)y=4#"¢
0

Ssix<0 (1.10)

siendo ¢ la media de la distribucion

f(x)=p"(1-p)

. . " (L11)
siendo 1- p la probabilidad de éxito
1 _(mz)z
f(x)=——c¢ * dx
o\2rx (112)
siendo £/ lamedia de la distribucion '
O la desviacion tipica
1 _[m(\)jz;y)z
——e ™ si x>0
f(x)=3 x-oN2rm
0 si x>0
) (1.13)
siendo 44, =% Ln(ﬂfiaz) o,=Ln (l+z—:)
lu:em%rryz o2 :e(z;,y+a,2) (60,2 _1)
a-1 *7;
X .
f(x)=1 p* I'(a)
0 six<0 (1.14)
siendo u=aff o’ =af’
.y -
a= o? 'B T ou
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Weibull. Al igual que las distribuciones log-normal y
gamma, la distribucion de Weibull es asimétrica y esta
definida sélo para valores positivos. Lamentablemente,
es imposible encontrar una expresion analitica de los
pardmetros a 'y S a partir de las ecuaciones tedricas, por
lo que para ajustar estos parametros es necesario
recurrir a un método iterativo para resolver el sistema.

Rayleigh. Otra distribucion asimétrica usada con
frecuencia para modelar tiempos de vida en la industria
electronica es la distribucion Rayleigh. En trafico, suele
emplearse también para modelar los desvanecimientos
de sefial que se dan en los canales maviles producidos
por los cambios de estacién base, los procedimientos de
handover, etc.

Pareto. La distribuciéon de Pareto ha generado un gran
interés Ultimamente en el ambito del modelado de
trafico. Esto ha sido asi por la posibilidad de modelar
una varianza infinita. Los procesos con tiempos
distribuidos  con  varianza  infinita  presentan
caracteristicas fractales, o autosemejantes. De esta
funciébn de distribucién, el pardmetro « indica la
intensidad de la caida de la funciéon de densidad de
probabilidad, o dicho de otro modo, el grado de
subexponencialidad. Si esta caida es muy lenta, dando
lugar a una varianza infinita, se habla de una
distribucién de 'cola pesada’ o heavy tailed.

e Ajuste de PDF y/o CDF. Existen distintos métodos para
obtener la distribucién estadistica de una variable a partir
de comparaciones tedrica. En esta tesis se ha utilizado el

test de

Kolmogorov-Smirnov ~ (K-S) para ajustar

cuantitativamente algunas de las tendencias observadas,
comparandolas con las distribuciones de probabilidad
conocidas. El test K-S se ha implementado en C en la
herramienta de evaluacion técnica, pero se ha tomado
como referencia las funciones originales incluidas en
MatLab, cuya descripcion se adjunta.
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0 six>0 .
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o)
fl)=1% 7 sixso
0 six>0 e
siendo Iu:%\/% 0'2:0(1_%) (1.16)
92(2/4)2
1-(££) six>0
feo= ) s
0 six>0
252 (117)

siendo o =
0_2 2

p=u-la-1

function [H,pValue,KSstatistic]

= kstest2(x1,x2,alpha,tail)

performs a K-S test to determine if

independent random samples(X1,X2)

are drawn from the same underlying

continuous population, with inputs:

- X1 and X2 are row or column
vectors of lengths N1 and N2, and
represent random samples from
some underlying distribution(s).

- ALPHA is the desired significance
level (default= 0.05);

- TAIL indicates the type of test
(default = 0).
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Anexo II. Entorno de medidas experimentales y de simulacion.

[I.1 Entorno de medidas experimentales.

La evaluacion experimental se ha llevado a cabo en el entorno del laboratorio de investigacion del area de
Ingenieria Telematica de la Universidad de Zaragoza. Este laboratorio cuenta con multitud de dispositivos de
interconexién que permiten implementar muy diversas tecnologias de red asi como diferentes topologias que cubren
ampliamente los escenarios de evaluacion planteados en este estudio (ver Capitulo 3). Se describe a continuacion
las herramientas (TCPDUMP, NTP y SSH/RSH) que son el motor de medidas experimentales y sus caracteristicas.

A. TCPDUMP. CAPTURA DE PAQUETES.

TCPDUMP es el software de captura empleado que utiliza la libreria libpcap basada en el sistema Berkeley Packet
Filter (BPF). Presenta una interfaz uniforme para capturar tramas de red. TCPDUMP dispone una gran cantidad de
opciones de utilizacion y se enumeran a continuacion brevemente algunas de las mas significativas distinguiendo
entre aquellas asociadas al proceso de captura de paquetes y al de filtrado posterior:

e Opciones de captura. En esta fase se especifica el interfaz de red que se desea escuchar (opcién -i) y el nombre
del fichero donde se guardara la captura (opcion -w), segun la sintaxis: tcpdump —i ethO —w Ffilename.

e Opciones de filtrado. En esta fase se leen los paquetes del fichero de captura obtenido en el paso anterior y
mediante una serie de opciones y criterios de filtrado, se obtiene a la salida otro fichero con un formato legible y
con la informacion de aquellos paquetes que cumplan las condiciones del filtro. Las principales opciones
utilizadas (existen muchas mas expresiones que pueden consultarse en el manual de Unix) son las siguientes:

tcpdump —ttnex —r Ffile [expr]

-tt Imprime una marca temporal (timestamp) en cada linea correspondiente a un paquete capturado.
-n No convierte las direcciones (direcciones IP, nimeros de puerto, etc.) a nombres.

-e Imprime la cabecera del nivel de enlace en cada linea correspondiente a un paquete capturado.
-X Imprime cada paquete (exceptuando su cabecera de nivel de enlace) en hexadecimal.

-r Lee los paquetes de un fichero que fue creado previamente con la opcion —w.

expr Se capturan soélo aquellos paquetes para los que se cumple la expresiéon (expr) con una o mas

condiciones. Cada condicién suele estar formada por un identificador precedido de uno o mas

calificativos que pueden indicar un tipo, una direccidn o un protocolo. Algunas expresiones son:

dst host host Verdadero si el campo que indica la direccion IP destino del paquete coincide
con la indicada en host (host puede ser un nombre o una direccion).

src host host Verdadero si el campo que indica la direccion origen del paquete es host.

dst port port Verdadero si el paquete es IP/TCP o IP/UDP vy el valor del puerto de destino
es port, que puede ser un nimero o un nombre usado en /etc/services.
Si se utiliza un nombre, se comprueba el nimero de puerto como el protocolo.
Si se especifica un namero, sélo se comprueba el nimero de puerto.

src port port Verdadero siel puerto origen del paquete coincide con port.

tcp, udp Es la abreviatura de ip proto p donde p es uno de los protocolos
especificados (udp o tcp). Es verdadero si el paquete es un paquete IP del
protocolo p. Las condiciones pueden combinarse agrupadas con paréntesis:
negacion (‘' o ‘not’), concatenacion (‘&&’ o ‘and’), alternativa (]|’ o ‘or’). La
negacion tiene la mayor precedencia. La alternativa y la concatenacion tienen
la misma precedencia y son asociativas de izda. a dcha.

Estos comandos tcpdump se ejecutan para el interfaz de red que escucha el trafico en emision y el trafico en
recepcioén, estén en maquinas diferentes 0 en un mismo equipo. En este proceso se realiza la captura fisica de los
paquetes IP que pasan a través de la interfaz de red que se ha indicado como terminal de medida. Esta captura se
hace a nivel de kernel, por lo que es recomendable no sobrecargar al sistema con otros procesos mientras se esta
capturando. A los paquetes capturados se le afiade una marca temporal (timestamp) que indica el instante en que
fue capturado el paquete. Esta marca temporal es muy importante para el posterior andlisis y procesado de los
resultados: permite establecer el retardo en la transmisiéon de un paquete (diferencia entre el instante de recepcién y
el de envio) o la diferencia de tiempos entre paquetes emitidos o recibidos. La marca de tiempo viene dada por el
reloj interno del sistema donde se produce la captura. En el caso de que la captura del trafico enviado y recibido se
realice en la misma maquina, el sincronismo entre los tiempos de ambas capturas estd asegurado ya que se trata
del mismo reloj del sistema. Sin embargo, cuando las capturas se realizan en maquinas distintas, se debe lograr
este sincronismo para obtener resultados validos, y se consigue mediante Network Time Protocol (NTP), como se
detalla a continuacion.

B. NTP. SINCRONIZACION.

Network Time Protocol (NTP) es un protocolo de comunicaciones que permite sincronizar el reloj de un ordenador
gue este conectado a la red con un servidor central de tiempo. Con ello se logra una exactitud del orden de ms en
red local, mas que aceptable para obtener resultados fiables. Esto se consigue gracias a que una serie de maquinas
(stratuml) "preguntan” la hora a relojes atomicos, osciladores precisos, o reciben sefiales GPS. Otras maquinas
(stratum?2) "preguntan” a su vez a las maquinas de stratuml. A su vez otras maquinas (stratum3) "preguntan” a los
stratum?2. Finalmente los ordenadores de los usuarios preguntan a stratum3 para sincronizarse (ver Fig. 11.1).
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Fig. 11.1 Topologia genérica NTP.

Se puede usar un nodo de la red como servidor de hora e instalar un cliente en cada uno de los nodos, que
sincronizaran sus relojes consultando al servidor local, de manera que todos los nodos de la red tendran siempre la
misma hora de forma répida y precisa. El servidor NTP es un "daemon" que se va a encargar de consultar otros
servidores de hora de Internet y va a recopilar esos datos para posteriormente servirlos a aquellos clientes que lo
soliciten. Hay que tener presente que el servidor no modifica la hora, simplemente, obtiene datos de otros servidores
para servirlos a posibles clientes. Por tanto, para que la maquina que actia como servidor también esté sincronizada
tendrd que tener instalado el cliente NTP. Todos estos procesos de interrogacion remota, y otros equivalentes
empleados en las medidas, se han implementado usando RSH y SSH, como se detalla a continuacion

C. SH/SSH. EJECUCION Y GESTION REMOTA
La ejecucion de forma remota de ciertos comandos del proceso de medida, como los programas generadores de
trafico, el programa de captura tcpdump o el programa de andlisis, se realiza mediante los programas Remote SHell

(RSH) y Secure SHell (SSH). En lineas generales, ademas de proporcionar seguridad con el uso de cifrado, SSH

permite restringir qué comandos pueden ejecutarse en la maquina remota, mientras que con RSH se podria ejecutar

cualquier comando. Otra de las ventajas de SSH es la de proporcionar control sobre los valores de retorno de los
comandos ejecutados remotamente. Con RSH solo se indica si el propio comando RSH se ejecutd correctamente.

En cambio, SSH retorna el valor devuelto por el comando remoto. RSH es mas sencillo de configurar, ya que no

necesita claves, sélo afadir la entrada correspondiente en el fichero . rhosts de la maquina donde se ejecutaran

los comandos. Se describen a continuacion las caracteristicas de cada uno de estos programas.

e RSH y RCP. Estos comandos lanzan un shell en la maquina remota y permiten al usuario ejecutar comandos. El
usuario debe tener una cuenta en la maquina remota, por lo que debe pasar por los métodos de autenticacion.
Los comandos “r” usan la autenticacion simple de usuario y contrasefia, y utilizan una conexion en texto claro, por
lo que estas pueden ser interceptadas por la red. En el entorno de esta tesis, este proceso se ha automatizado
para evitar que el usuario tenga que introducir la contrasefia de acceso cada vez que se ejecute un comando
remoto. La autenticacion para los comandos “r" se puede controlar desde un archivos de configuracion como son:
- /etc/hosts._equiv. a nivel de sistema, equivalencia entre usuarios de distintas maquinas.

- $HOME/ . rhosts. a nivel de usuario, permite el acceso a usuarios de otras maquinas sin utilizar contrasefa.
Contiene pares host-username separados por espacios y lineas. Por €]., el par serv user significara que el
usuario user puede conectarse desde el host serv a la cuenta correspondiente sin contrasefia. En el caso
concreto de esta tesis se utiliza la opcion del fichero . rhosts, especificando el nombre de la maquina donde
esté instalada la aplicacion y el nombre del usuario que la utilizara.

e SSH. Es un servicio de arquitectura cliente-servidor que ofrece la autenticacion mediante usuario y contrasefia,
asi como la autenticacion mediante clave publica. Los datos estan cifrados en la conexion con lo que se evita que
las contrasefias o la informacion intercambiada pueda ser interceptada por otros usuarios. OpenSSH es una
implementacién con codigo abierto de la Gltima version libre del SSH, y contiene varias utilidades y programas:

- SSH (slogin): es el comando que permite invocar el cliente SSH para conectarse a la maquina servidora o
ejecutar comandos en ella. Sustituye a Telnet, RSH y rlogin.

- sshd: es el daemon servidor de SSH. Siempre esta escuchando las solicitudes de los clientes y cuando uno se
conecta, realiza la autenticacién y comienza a servir al cliente durante la conexion.

- SCP: pemite copiar ficheros de una maquina a otra a través de canal SSH. Sustituye a RCP.

- SSH-keygen: permite generar llaves para autenticacion RSA y DSA tanto basada en hosts como en usuarios.

SSH proporciona varios métodos de acceso sin contrasefia; el que se utiliza en esta tesis se basa en el uso de

criptografia de clave publica. EI modo de generar el par de claves (identidades) y cémo instalarlas es:

1. Para generar los pares de claves se emplea el programa ssh-keygen que permite crear tres tipos de claves:
RSA para SSH 1 (opcién -t rsal), RSA para SSH 2 (opcion -t rsa), y DSA para SSH 2 (opcién -t dsa).

2. Para acceder a la maquina remota sin contrasefia se debe afiadir la clave publica al fichero
~/ .ssh/authorized_keys. Adicionalmente, se verifica que el directorio y fichero de claves autorizadas sélo
estan accesibles para el usuario, ya que SSH puede ignorar el fichero sin los permisos adecuados.
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[I.2. Entorno de medidas de simulacién.

Todos los aspectos de funcionamiento de NS-2 estan recogidos en sus tutoriales y manuales de usuario, de
libre distribucién. Se recoge en este anexo las consideraciones particulares y los modelos especificos utilizados y
disefiados para esta tesis.

En esta tesis la herramienta elegida para llevar a cabo la simulacién de redes ha sido Network Simulator (NS-2),
dado que una de sus principales ventajas frente a otras herramientas de simulacién es su caracter freeware y
existen antecedentes contrastados en el area de investigacion basada en este entorno. En este caso ha sido
utilizada sobre una plataforma Linux (Red Hat Linux relesase 8.0) aunque existen versiones tanto para Sistemas
Operativos Windows como Unix. NS es un simulador orientado a objetos, disefiados en C++, y con un OTCL
interpreter como frontend. No es necesario el conocimiento del lenguaje C++ para realizar simulaciones de redes
puesto que estas se definen en el lenguaje OTCL, pero si que sera necesario, como ha sucedido en esta tesis, si se
desea crear una nueva pila de protocolos, disciplina de colas, modelo de pérdidas, modelo de tréfico, etc.

En primer lugar, NS-2 presenta distintas posibilidades de uso: ir introduciendo una a una las instrucciones desde el
shell, generar un script en cualquier editor de textos (con extension TCL) que contenga las instrucciones a ejecutar,
0 automatizar el proceso de generacion de script (como ha sido el caso de esta tesis) mediante una aplicacion
externa. En cualquier caso, pero especialmente en el Ultimo, las instrucciones utilizadas han de seguir una
determinada estructura para su correcto funcionamiento, ya que es imprescindible mantener un orden concreto en la
definicion de los elementos. Esta estructura se suele dividir en cuatro bloques:

e Inicializacion. Permitird definir las variables que se van a utilizar, los parametros de entrada y salida, y los
ficheros de entrada y salida de datos localizados en sus correspondientes directorios.

e Topologia de red. Se define mediante una serie de nodos, de enlaces entre nodos (objetos estaticos de la
simulacion), y de agentes implementados en dichos nodos (objetos dinamicos que dirigen la simulacion).

e Agentes y aplicaciones de trafico. Se definen diversos modelos mediantes sus parametros caracteristicos, que
van a permitir simular la existencia de trafico para asi poder analizar el comportamiento de la red. Variando el
valor de estos parametros se analizan los cambios producidos en la red, evaluando asi sus consecuencias.

e Recogida de datos. Para conocer los resultados de la simulacién existen mecanismos automaticos (que
permiten recoger estadisticas en ficheros de trazas) o mecanismos manuales (mediante los cuales se elige una
variable a monitorizar para su posterior procesamiento).

A. INICIALIZACION.

Antes de plantearse el disefio del escenario que se va a simular, es necesario conocer la realidad que implementa,
es decir el escenario fisico que existe y como se va a trasladar al simulador. Sobre estos aspectos ya se ha incidido
en los Capitulos 2 y 3 de la tesis, distinguiendo entre consideraciones propias de la red de comunicaciones y de los
servicios multimedia.Una topologia genérica de escenario implementado en NS-2, se presenta en Fig. I1.2. En los
apartados siguientes se detallan las peculiaridades del disefio de la red de nodos y enlaces (con sus caracteriticas
especificas, politicas de asignacion de prioridades, pardmetros de buffer, etc.) y de los modelos de tréafico (distinguir
entre protocolos de transporte TCP y UDP, y los agentes que implementan los modelos de trafico), como se detalla a
continuacion.

L4 Nam Console v1.0alla
File | HAM - The Network Animator v1.0a11a | Help |

a“" - L » " S | SepZim

NAM - The Network Animator 3
Welcome to Mam 1.0a11a \Access Network ®  Traffic Capture
Developed by UCB and the VINT, SAMAN, and Conser projects at ISI. »  —|

Ham contains source code with the following copynghts: T _I @
Copyright (c) 1391-1394 Regents of the University of Califoria, VBR-rt /

Copytight (c) 1937-1999 University of Southem Califoria
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Fig. 1.2 Escenario genérico de simulacion sobre NS-2.
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B. RED COMUNICACIONES. DEFINICION DE ENLACES Y COLAS.

NS-2 permite definir diferentes diversos tipos de buffer (cola) entre los que destcacan los empleados en esta tesis:
DropTail (mas conocida como FIFO, First In First Out), RED (Random Early Detection), FQ (Fair Queueing), SFQ
(Stochastich Fair Queueing), DRR (Deficit Round Robin), CBQ (Class-based Queueing). Al igual que para un enlace,
en la referencia a una cola se ha de utilizar el método “queue”. En cuanto a lo que se refiere a las colas, una de sus
principales caracteristicas es el tamafio del buffer, que vendra expresado en nimero de paquetes. Dado que el
numero de paquetes del buffer es funcion del tamafio del paquete, al simular las aplicaciones de manera aislada no
hay confusién posible, pero al simular conjuntamente varias aplicaciones es necesario realizar una estimacion
aproximada de porcentaje de uso del enlace para calcular el niUmero adecuado de paquetes.

Una de las caracteristicas claves en el analisis de colas en NS-2 es su monitorizacidn para poder ver la evolucion
instantanea, el nimero de paquetes almacenados, la tasa de entrada, de salida, etc. Esta monitorizacion sigue la
siguiente sintaxis genérica: set gmonO [$ns monitor-queue $nodel $node2 ““’’] y sirve para monitorizar
conjuntos de contadores de llegadas, partidas y descartes de bytes y paquetes, ademas de soportar estadisticas
sobre retardos en la cola. Este método “monitor-queue” crea un monitor que controla el valor del tamafio de la cola
en el enlace entre los nodos indicados como argumentos (se debe prestar atencion al sentido del enlace). Devuelve
un objeto de la clase Queue Monitor que sera utilizado para obtener la informacién de monitorizacion del enlace. Los
objetos de la clase Queue Monitor cuentan con varios miembros variables: size_ (tamafio de la cola en bytes),
packets_ (tamafio de la cola en paquetes), parrivals_ (paquetes recibidos), barrivals_ (bytes recibidos),
pdepartures_ (paquetes enviados), bdepartures_ (bytes enviados), pdrops_ (paquetes descartados), drops_
(bytes descartados), bytesInt_ (objeto Integrator para bytes), pktslnt_ (objeto Integrator para paquetes).

Existen otros métodos complementarios de monitorizacion: el método “get-bytes-integrator” devuelve un objeto de
la clase Integrator que puede servir para integrar el tamafio de la cola en bytes, mientras que el método “get-pkts-
integrator” devuelve un objeto Integrator que tiene en cuenta el tamafio de la cola en paquetes. Ademas, los objetos
de la clase Queue Monitor cuentan con el método “get-delay-samples” que devuelve un objeto que sirve para
registrar estadisticas sobre retardos en la cola, y el método “set-delay-samples” toma como argumento el objeto
anterior y registra estadisticas sobre retardos en la cola. Por otro lado, existen diferentes procesos, como el proceso
“record”, de gran utilidad cuando se desea monitorizar algun valor y no se puede realizar directamente como en el
caso de las colas de los enlaces. Lo que se suele realizar en estos casos es, 0 bien servirse de las trazas (otro
objeto de NS-2 que permite estudiar los eventos y que seran volcadas posteriormente a un fichero), o bien volcar los
valores cuyo comportamiento se quiere observar en un fichero y luego visualizar éste (son procedimientos similares
aunque no iguales ya que trabajan con distintas clases de objetos). En cuanto a las trazas, para forzar el volcado de
la informacion de las mismas en los ficheros es necesario invocar el método “flush-trace”. En esta linea, el método
“trace-all” del simulador permite hacer traza (de todos los tipos) de los enlaces de la red; los diversos tipos de traza
son: enque (entrada del paquete en la cola), deque (salida del paquete de la cola), receive (recepcion del paguete en
el nodo) y drop (descarte del paquete). Toda la informacién de los eventos que tienen lugar es volcada en un fichero
de salida “out.tr” (a través de la citada instruccion “trace-all") sobre el que después se extraen los datos de interés.

El procedimiento para analizar el comportamiento de un pardmetro cualquiera de un objeto concreto consiste en
definir un fichero de salida al comienzo del script, en la fase de inicializacion. Posteriormente, hay que definir una
variable a la cual se le asignara el citado parametro de interés del agente pertinente, y el cual se debera pasar junto
con el nombre del fichero como variable global al proceso. En dicho fichero se iran volcando a intervalos
equidistantes y también predefinidos los valores que aquél vaya tomando. Estos ficheros se denominan también
ficheros de trazas (y toman extension .tr). Igualmente existe la posibilidad de visualizar (a través de la opcion grafica
NAM) el proceso de llenado y vaciado de la cola. También es posible cambiar el estado de los enlaces (su actividad
o inactividad), simulando si un enlace funciona o esta caido, mediante los métodos “up” y “down”, y “up?”.

NS-2 permite, a través del método “rtmodel”, que el comportamiento de un enlace (o nodo) siga una cierta
distribucién aleatoria. Debe definirse la distribucion a utilizar, los parametros de la distribucién y por ultimo el par de
nodos que definen el enlace o el nodo. Las distribuciones posibles son Deterministic, Exponential, Manual
(definiendo directamente los eventos en los cuales el enlace es activado o desactivado) y Trace (en este Ultimo
dichos eventos se leen de un fichero de trazas, Unico parametro en este caso). Para completar esta definicion, hay
que asignarles el trafico de aplicaciones con sus modelos y parametros asociados, como se detalla a continuacion.

C. TRAFICO DE APLICACIONES. DEFINICION DE AGENTES Y MODELOS.

En NS-2, los agentes son las entidades que dirigen activamente la simulacién. Fundamentalmente, se pueden
interpretar como procesos ejecutandose en un nodo y realizando funciones de protocolos, de aplicaciones
generadoras y/o consumidoras de trafico, etc. Para asociar un agente a un nodo se utiliza el método “attach-agent”
del simulador siguiendo la sintaxis: $ns attach-agent $node_name $agent_name. Para realizar la operacion
contraria se utiliza el método “dettach-agent”. Los agentes de aquellos nodos que van a establecer una
comunicacion deben conectarse entre si de manera explicita (después de haber sido definidos y antes de comenzar
a emitir o recibir trafico), mediante el método “connect” y segun la sintaxis: $ns connect $my_agent
$your_agent. Ademas, existen otros métodos de agentes: “reset” inicializa un agente, “addr” y “port” devuelven la
direccion y el puerto que identifica al agente, y “dst-addr” y “dst-port” devuelven la direccion y el puerto de destino.
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A partir de aqui, NS-2 distingue ente agentes de transporte y de aplicacion, como se detalla a continuacién. Como
ya se ha comentado en el Capitulo 2, el nivel de transporte es el encargado de proporcionar un servicio de
transporte extremo a extremo a la informacion que intercambian los procesos de aplicacién. Este transporte puede
ser fiable 0 no dependiendo del protocolo utilizado en esta capa. Existen dos tipos de protocolos definidos en este
nivel: UDP, no orientado a conexién y que so6lo permite deteccion de errores extremo a extremo, y TCP, orientado a
conexion y que permite deteccion y control de errores, de flujo y de congestion extremo a extremo proporcionando
una corriente fiable de bytes en la red. Ambos se describen a continuacion, con sus caracteristicas particulares:

e PROTOCOLO UDP. En NS-2, los agentes UDP representan una implementacién del protocolo de transporte no
orientado a conexién UDP, utilizado normalmente para aplicaciones de tiempo real en las cuales no importa tanto
que exista un cierto nivel de pérdidas siempre que el servicio no se exceda un retardo maximo. Los agentes UDP
pertenecen a la clase Agent/UDP y se crean segun la sintaxis: set transport_protocol [new
Agent/UDP]. Un agente UDP que tenga asociada una aplicacion generadora de trafico deberd asociarse al
mismo nodo en el que se encuentre el agente de aplicacidon y conectarse a su vez con el nodo destino a través de
otro agente UDP o de un agente especial Null en el caso que no haya aplicacion que consuma el trafico. Sus
propiedades principales son:

Clase Agente Propiedad Significado
[new Agent/UDP] Fid_ (también para agentes TCP) indica el identificador de flujo, para
distinguir los diferentes flujos de trafico que se transfieren entre
nodos.
rate_ determina la tasa de transmision a la que se generan los paquetes en
el nodo
packetSize_ indica el tamafio maximo de los paquetes de tipo UDP, ya que en

funcion del tamafio del paquete para la aplicacion especifica, es
posible que los paquetes sean de menor tamafio que el definido para
UDP o bien de mayor tamafio con lo cual deberan ser fragmentados

e PROTOCOLO TCP. En el caso del protocolo de transporte TCP, que es orientado a conexion y por tanto se
garantiza la llegada de los paquetes a su destino, NS-2 ofrece diversas implementaciones. Se pueden distinguir
en una primera division dos grandes grupos: los agentes TCP unidireccionales y los agentes TCP bidireccionales.
El Gnico agente TCP bidireccional implementado en NS-2 es TCP/FullTCP (Tahoe TCP) y, para este caso, hay
que considerar que la aplicacion que va a recibir la peticion de iniciar una conexién debe ponerse en escucha
mediante el método “listen”. Los agentes unidireccionales se dividen, a su vez, en emisores y receptores ya que la
transmision se produce en un Unico sentido. Entre los agentes receptores implementados, destacan: TCP/Sink
(sumidero de TCP que envia un ACK por paquete recibido), TCPSink/DelAck (sumidero de TCP con retardo de
ACK configurable), TCPSink/Sack (sumidero de TCP con ACKs selectivos), TCPSink/Sack/DelAck (combinacién
de los dos anteriores). Entre los principales agentes emisores destacan los empleados en esta tesis, de tipo:

— TCP (Tahoe TCP) intenta detectar el estado de la red y controlar el flujo de informacion; para ello se incluyen
los algoritmos de Slow Start y Congestion Avoidance.

— TCP/Reno (Reno TCP) se afiade el algoritmo Fast Recovery, evitando asi que se entre en la fase inicial de
Slow Start y enviando un determinado nimero de paquetes tras un time out.

— TCP/NewReno (Reno TCP con modificaciones) busca el tamafio del ssthresh inicial 6ptimo para el estado de
la red, para ello introduce el algoritmo Packet-Pair.

— TCP/Sack (TCP con ACKs selectivos) permite que el envio de datos continle al mismo tiempo que la
retransmision de los paquetes que se hayan perdido.

— TCP/Vegas (TCP Vegas) donde el emisor podria detectar si se va a producir congestion.

— TCP/Fack (TCP Reno con forward acknowledgement).

A continuacion se presentan los principales pametros definidos para TCP y que configuran su comportamiento:

Clase Agente Propiedad Significado
[new Agent/TCP] packetSize tamario de los paquetes
window_ limite superior de la ventana de emision. Permanece
constante y se mide en paquetes
maxcwnd limite superior de la ventana de congestion. Por defecto es
cero (se ignora).
windowlnit_ tamafio inicial de la ventana de congestion cuando se usa el
algoritmo slow-start.
windowOption_ algoritmo de gestion de la congestion (1=estandar).
windowTresh_ constante de ganancia exponencial usada para computar la
ventana de congestion.
ecn_ determina si se usa notificacién explicita de error o no.
maxburst_ ndmero maximo de paquetes que la fuente puede enviar
para responder a un simple ACK. Si es cero, se ignora.
slow_start_restart_ indica si se debe activar el algoritmo Slow Start tras cada

periodo de inactividad.
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Ademas cada objeto cuenta con las siguientes variables de estado:

Clase Agente Propiedad Significado
[new Agent/TCP] fid_ (también para UDP) indica el identificador de flujo, para
distinguir los flujos de trafico que se transfieren entre nodos.
cwnd_: valor actual de la ventana de congestion
ssthresh_ valor actual del threshold del algoritmo Slow Start.
ack_ mayor ACK recibido por el receptor.
dupacks__ nimero de ACKs recogidos, desde que un nuevo paquete fue
aceptado.
seqno_ mayor valor de secuencia recogido
t_seqno_ ndmero de secuencia actual.
awnd_ valor actual de la versién low-pass filtered de la ventana de
congestion.
ree_ tiempo de round-trip estimado
srtt estimacion del tiempo fluido de round-trip.
rttvar_ desviacion media del tiempo de round-trip.
backoff_ constante de backoff exponencial del tiempo de round-trip.

Por otro lado, y complementando los agentes de transporte, figuran los agentes de aplicaciones.

Las aplicaciones se sirven de los agentes de transporte para mantener comunicaciones entre los host. Las
comunicaciones en NS-2 no implican necesariamente el intercambio real de datos, sino que se simula el intercambio
de datos utilizando cantidades expresadas en bytes. Para permitir este envio real de datos a nivel de aplicacion hay
una clase llamada TcpApp que ofrece la posibilidad de transferir datos reales mediante los métodos “send” (int
nbytes, char *str) y “process” (int size, char *data). Las aplicaciones, por tanto, se limitan a enviar y/o recibir
cantidades de bytes. Se puede distinguir entre aplicaciones simuladas (FTP, Telnet, WWW) y aplicaciones
generadoras de trafico (CBR, Exponencial, Pareto) ya que en principio las primeras se servirdn de los agentes de
transporte de tipo TCP vy las otras de los agentes de transporte UDP. Estas aplicaciones, ya sean simuladas o
generadoras de trafico, seran definidas y asociadas al agente de transporte pertinente (método “attach-agent”), para
posteriormente ser activadas (método “start”) y, por Ultimo, finalizadas (método “stop”). A continuacidon se muestran
las principales aplicaciones, correspondientes a los modelos presentados en el Capitulo 2, e implementadas de
forma especifica en NS-2.

e APLICACION FTP. La aplicacién simulada FTP se implementa a través de Application/FTP. Ademas de los
métodos generales “start” y “stop” para la inicializacion y finalizaciéon del envio de datos de forma continuada,
existen los métodos “produce” (que establece el niUmero de paquetes a enviar con el valor de su Unico
argumento), “producemore” (que incrementa el ndmero de paguetes a enviar con el valor de su Unico
argumento) y, por ultimo, el método “send” (similar al anterior, pero en este caso el valor se indica en bytes, con
lo que asi se define el tamafio del fichero a enviar). Sus principales propiedades son:

Clase Agente Métodos Significado
[new start inicializacion del envio de datos de forma continuada
Application/FTP]
stop finalizacién del envio de datos de forma continuada
produce establece el nUmero de paquetes a enviar con el valor de su
Unico argumento
producemore incrementa el nimero de paquetes a enviar con el valor de su
Unico argumento
send similar al anterior, pero en este caso el valor se indica en bytes,

con lo que asi se define el tamafio del fichero a enviar

e APLICACION TELNET. Es equivalente a FTP en su definicién sobre NS-2 y sus principales propiedades son:

Clase Agente Métodos Significado
[new - simula una aplicacién Telnet real, la cual genera paquetes
Application/Telnet] individuales con un intervalo gue sigue una cierta distribucién
start/stop Inicializacion/finalizacion del envio de datos de forma
continuada
interval _ determina la distribucién que siguen los tiempos de intervalo

entre cada envio de mensajes. Si el valor de dicha variable es
cero, el intervalo sigue una distribucion denominada tcplib
incluida en el simulador, de lo contrario sigue una distribucién
exponencial con el valor asignado
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e APLICACION WWW. Al hablar del agente WEB se hace referencia a las consultas a paginas web, las cuales
trabajan también sobre el protocolo TCP, pero con la diferencia de que antes de trataba de una transmisién
continua de un fichero y ahora ser4 de naturaleza aleatoria en funcion del numero de paginas web visitada, el
tamafio de las mismas, etc. Los tamafios de estas paginas web son elegidos aleatoriamente mediante una
distribuciéon de Pareto (heavily tailed, o en otras palabras, en la que la mayoria de los componentes de las
paginas son de pequefio tamafio pero con algunos componentes muy grandes, los cuales se corresponden con
grandes ficheros multimedia). El tiempo medio entre sesiones consecutivas se modela mediante una distribucion
exponencial. Estas dos variables comentadas son aquellas sobre las que se puede incidir en este caso, si bien se
definen unas cuantas mas que también podrian ser susceptibles de variacion para su estudio. Para la definicion
de este agente se ha usado un modelo nuevo, disefiado ad-hoc para esta tesis.

e APLICACION TRAFICO. Por otra parte, se define un grupo de aplicaciones generadoras de trafico englobadas
en la clase Application/Traffic. Dichos generadores estan caracterizados por diversas distribuciones aleatorias.
Como ya se comentd anteriormente, estas aplicaciones se asociaran por lo general a agentes de transporte de
tipo UDP.

- TRAFICO TRACE. La clase Application/Traffic/Trace implementa un tipo de agente que genera trafico
obtenido de un fichero de trazas. Esto posibilita incluir en la simulaciéon datos de trafico obtenidos de una
captura real en el laboratorio de pruebas con objeto de validarlo en NS, aunque no se explicara dado que no
se ha procedido a su analisis.

- TRAFICO MEDIA. Al implementar la aplicacion de trafico hay que definir los valores de tamafio de paquete,
tiempo medio en estado de generacion y de reposo y por ultimo la tasa media de transmision durante el
tiempo de generacion. Al realizar las simulaciones, se aprecié que los dos ultimos valores no influian en el
resultado de la misma y que el tiempo de generacion lo que determinaba era el tiempo entre paquetes
consecutivos; es decir, la tasa de generacion de paquetes. Notar que la conexién se realiza a nivel de agente
de trafico y no de aplicacion.

Clase Agente Métodos Significado
[new_App/Traffic start implementa una fuente generadora de trafico segun una
/Media] stop distribucién multimedia (audio, video) configurable. En este

caso se permite variar el tamafio de los paquetes, el
tamarfio de las rafagas, el tiempo entre paquetes, etc.

- TRAFICO EXPO. La clase Application/Traffic/Exponential implementa una fuente generadora de tréfico
segun una distribucién exponencial de tipo ON/OFF basada en modelos de Markov. En este caso se generan
paquetes de tamafio constante que son enviados durante periodos ON, mientras que durante periodos OFF
no se envia nada y donde las duraciones de estos periodos siguen distribuciones aleatorias. Se utilizan los
ya mencionados métodos “start” y “stop” para activarlos y desactivarlos.

Clase Agente Métodos Significado
[new App/Traffic start implementa una fuente generadora de trafico segin una
/Exponential] stop distribucién exponencial de tipo ON/OFF basada en

modelos de Markov. En este caso se generan paquetes de
tamafio constante que son enviados durante periodos ON,
mientras que durante periodos OFF no se envia nada y
donde las duraciones de estos periodos siguen
distribuciones aleatorias.

Clase Agente Variables Significado
[new App/Traffic rate_ tasa de transmision (determinadas variables tienen
/Exponential] prioridad sobre otras, anulando los valores de las

anteriores)
burst_time_ tiempo medio del generador en periodo ON

idle_time_  media de la distribucion exponencial para los periodos OFF

packetSize_ tamaiio de los paquetes
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TRAFICO PARETO. La clase Application/Traffic/Pareto es similar a la Exponencial, salvo que ahora las
duraciones de los periodos ON/OFF seguiran distribuciones de Pareto [64], en lugar de ser exponenciales
como en el caso anterior. Cuenta evidentemente también con los métodos “start” y “stop” y comparte con la
clase exponencial los pardmetros: packetSize , burst_time_, idle_time_, y rate_, y ademas incluye uno
nuevo, shape_ ,que determina el valor del correspondiente parametro definido en las distribuciones Pareto.

Clase Agente Métodos Significado
[new App/Traffic start similar a la Exponencial, salvo que ahora las duraciones
/Pareto] stop de los periodos ON/OFF seguiran distribuciones de
Pareto, en vez de exponenciales. Comparte pardmetros e
incluye uno nuevo, shape_ ,que determina el valor del
correspondiente parametro que se define en las
distribuciones de tipo Pareto.
Clase Agente Variables Significado
[new App/Traffic rate_ tasa media de transmision
/Pareto]
burst_time_ tiempo medio del generador en periodo de emision
idle_time_ media de la distribucion para los periodos de no emisién
packetSize_ tamafio de los paquetes
shape_ determina el valor de las distribucién de tipo Pareto
TRAFICO CBR. La clase Application/Traffic/CBR implementa una fuente generadora de trafico a tasa

”

constante. Ademas de los métodos “start” y “stop”, los parametros configurables seran: interval_ or rate_
(tiempo entre envio de paquetes o tasa de envio), packet-size_ (tamafio de los paquetes), maxpkts_ (maximo
namero de paquetes a enviar), random_.

Clase Agente Métodos Significado
[new App/Traffic/CBR] -- implementa una fuente generadora de trafico a tasa
constante
start inicializacion y finalizacion del envio de datos de forma
stop continuada
interval _ tiempo entre envio de paquetes o tasa de envio
rate_ (ambos son equivalentes)

packet-size_ tamario de los paquetes

maxpkts_ maximo numero de paquetes a enviar

random_ Por defecto, si vale 0 no se inserta ruido, y si vale 1,
se inserta ruido (con un intervalo entre 0'5-interval_ y

1'5-interval_)

TRAFICO VBR. La clase Application/Traffic/VBR implementa una fuente generadora de trafico a tasa
constante. Ademas de los métodos “start” y “stop”, los pardmetros configurables son los mismos que para el
caso CBR, pero toman otras distribuciones. Son: interval_ or rate_ (tiempo entre envio de paquetes o tasa de
envio), packet-size_ (tamafio de los paquetes), maxpkts_ (maximo nimero de paquetes a enviar), random_.

Clase Agente Métodos Significado
[new App/Traffic/VBR] -- implementa una fuente generadora de trafico a tasa
variable
start inicializacion y finalizacion del envio de datos de forma
stop continuada
interval _ tiempo entre envio de paquetes o tasa de envio
rate_ (ambos son equivalentes)
packet-size_ tamafio de los paquetes
maxpkts_ méaximo numero de paquetes a enviar
random_ Por defecto, si vale 0 no se inserta ruido, y si vale 1,

se inserta ruido (con un intervalo entre 0'5-interval_ y
1'5-interval )
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Anexo III. Herramienta de Evaluacién Técnica. Manual de uso.

En el desarrollo de esta tesis se ha disefiado e implementado una nueva herramienta que automatiza el proceso
de evaluacion técnica, como se ha presentado en el Capitulo 3. El prototipo final de esta herramienta se denominé
Service Multimedia Measurement & Modelling (SM3) como figura en la pantalla inicial de la aplicacibn mostrada en
Fig. lll.1. Para facilitar alin mas estas tareas se ha incluido este manual de uso de la aplicacién, que permitira al
usuario/ingeniero familiarizarse con el manejo de la herramienta y sacar un mayor provecho de las todas las
funcionalidades que ésta le ofrece. SM3 se compone de cuatro médulos principales (ver Fig. 111.1):

o Extern Data. Herramienta de ficheros externos. Incorpora diversas funciones que convierten los ficheros
resultantes de capturas reales o de otras herramientas de simulacion, al formato de fichero que recibe como
entrada el mddulo de procesado telematico.

e Experimental. Herramienta de medidas experimentales. Realiza la captura y posterior tratamiento del trafico que
se transmite por la red con el fin de caracterizar de forma experimental un determinado servicio. Implementa de
forma automatizada los entornos de evaluacion experimental descritos en este Anexo Il

e Simulation. Herramienta de medidas simuladas. Permite definir modelos de red y trafico que definan de forma
tedrica el comportamiento de un servicio ante diversas condiciones. Implementa de forma automatizada los
entornos de simulacion en NS-2 descritos en este Anexo |l

e QoS Analysis. Herramienta de procesado telematico. Permite procesar los ficheros de trazas de trafico y evaluar
los diferentes parametros que conforman el estudio de calidad de servicio (Quality of Service, QoS).

Service I
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= Simulation
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lm Q0S Analysis |
[ 1] ,ETC
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@_ﬂ'_) Exit |
= =

Figura Ill.1 Pantalla de inicio

La aplicacién SM3 ha sido implementada con la herramienta de desarrollo Kylix 3 Open Edition y probado sobre la
distribucién Linux Red Hat 9.0 esto establece una serie de requisitos previos que debe cumplir el sistema antes de
ser instalados. Basicamente son: librerias de C (glibc 2.1.2 o0 2.X), kernel de Linux (2.2.21 o superior), librerias jpeg
(libjpeg 6.2 0 6., y libgt X.X), tcpdump (para las capturas de trafico, y que puede lanzarse tanto en la maquina
donde esta instalada la aplicacion como en una maquina remota con los permisos de usuario necesarios para
ejecutar tcpdump). Ademas, resulta necesaria la instalacion de la libreria plplot (version 5.3.0 6 superior) para la
representacion de resultados (puede descargarse desde http://sourceforge.net/projects/plplot/)

Una vez se han realizado todas las comprobaciones y se han instalado todos los programas y paquetes necesarios
se procedera a la instalacion de la herramienta SM3. La estructura de directorios resultante debe contener:

e ejecut/ Almacena los programas que pueden ser ejecutados de forma remota (generadores de trafico, analizador
de tramas), el programa que realiza las funciones de procesado telematico y los scripts que genera la aplicacion.

e params/ Almacena los ficheros donde estdn almacenados los distintos escenarios de medida. También se
almacenan los ficheros de tasas, tamafios y datos que reciben como entrada los generadores de trafico.

e tmp/ Almacena los ficheros temporales que genera la aplicacidon y que pueden ser posteriormente eliminados.
result/ Almacena los ficheros de resultado (*.res) tras el filtrado y andlisis de la captura, los ficheros *.axis que
sirven de entrada al médulo de representacién grafica, asi como los ficheros *.graph resultantes.
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I11.1 Herramienta de ficheros externos.

SM3 incorpora esta herramienta que permite convertir ficheros procedentes de otros programas de simulacion al
formato de fichero de resultados (*.res) con el que trabaja SM3. Las funciones de conversién son programas
externos que se almacenan en el directorio librariesRES/ de la estructura de directorios de la aplicacién, que reciben
uno o varios ficheros de entrada y generan a partir de ellos, un unico fichero de resultados. Opcionalmente, estos
programas pueden recibir argumentos adicionales. También puede disponer de una pequefia descripcion de sus
funcionalidades y modo de uso que se almacenara en un fichero con el mismo nombre que el ejecutable de la
funcién, pero con extension “.info”. En la Fig. 111.2 se muestra la interfaz de usuario de esta herramienta.

1. Select Files to convert. Se seleccionan los ficheros que se van a convertir. Serd al que queramos aplicar la

transformacion hacia un formato . res. Para ello habra que pinchar en la tecla 'browse' y aparecera una pantalla con

los archivos que tengamos. Debe seleccionarse al menos uno para poder realizar la conversiéon, aunque puede
haber funciones que requieran mas de un fichero de entrada (se recomienda indicarlo en la descripcién).

2. Introduce Arguments. En caso de que la funcién de conversion requiera argumentos adicionales, éstos deben

especificarse en esta casilla, con el mismo formato en que se introducirian si se usara el programa de forma

interactiva (desde linea de comandos). Los argumentos son opcionales para SM3, sin embargo, si una funcion
necesita argumentos adicionales, debera indicarse este requisito en la descripcion de la funcion. Se definen:

e El primero que tenemos que poner sera el nUmero de la columna que queremos representar en el archivo de
salida. Pondremos un guion y seguido el nimero de la columna tomando como referencia a la hora de numerarlas
el formato de un fichero.res. Se distinguen dos excepciones: 0 (representa todas las columnas del formato
.res) y 8 (cambia la columna del . res denominada ‘delay’ por la del nombre ‘other’).

o El segundo argumento seran las opciones de filtrado que queramos aplicarle a nuestro archivo original. Se podran
aplicar varias a la vez dejando un espacio en blanco entre ellas e iran precedidas de un guion (por ej. -1-4 -
prot-UDP -portdest-5006 crea el fichero con las columnas 1y 4 del fichero . res de aquellos paquetes que
sean del protocolo UDP y vayan dirigidos al puerto destino 5006). Las distintas opciones son:

- prot: Filtra por protocolo, segun “guién” y el protocolo a filtrar en mayusculas. Ej: -prot-UDP

- portorig: Filtra por puerto origen, segln “guién” y el nimero de puerto. Ej: -portorig-1032

- portdest: Filtra por puerto destino segun “guién” y el nimero de puerto. Ej: -portdest-5006

- iporig: Filtra por direccién IP origen, segun “guién” y el nimero de IP. Ej: -iporig-155.210.157.201
- ipdest: Filtra por direccién IP destino, segun “guidn” y el nimero de IP. Ej: -ipdest-155.210.157.49
- Flag: Filtra aquellas lineas que tengan el flag seleccionado. Ej: -flag-F.

3. Type .RES output file name. Se indica el nombre del fichero de salida que tendra el mismo formato que los
ficheros de resultados (.res) que acepta SM3. Este campo es obligatorio. En el caso de que elijamos la funcién
filtra_multi' este campo se ignorard aunque sera necesario rellenarlo. En tal caso los ficheros de salida se llamaran
como los respectivos de entrada pero con extension .res.
4. Select Convertion Tool. Se selecciona la funcién de conversion de la lista de funciones disponibles, segun:

- filtra_1fich : filtra el fichero elegido en base a los argumentos indicados.

- filtra_multi : filtra los ficheros elegidos.

Una vez se han introducido todos los campos necesarios se pulsa el boton Convert to .RES que realizara la
llamada a la funcién de conversién con los parametros correspondientes. El fichero resultante de la conversion se
almacenara en el directorio result/ de la estructura de directorios de SM3. Si se produce algin error durante la
conversion y no se crea el fichero de resultado, se indicara al usuario mediante mensaje por pantalla.

1. Select file(s) to convert

thomelaropectoTraffic M3 paramslaborate Broswse...

| —

2. Introduce argumetits |

3. Type .RES output file name |
4. Select Convertion Taol

funcionl Descripcion de |a funcidn de
carversion 2

Convert to .RES

Fig. 1.2 Interfaz de usuario de la herramienta de ficheros externos
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[1l.2 Herramienta experimental.
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Es la herramienta que realiza la captura, filtrado, analisis y procesado de trafico real en una red de
comunicaciones. SM3 dispone de un menu sencillo en el que se permite el acceso a funciones basicas de manejo
de ficheros y otras de configuracion propias de la aplicacion. Este menu principal incluye los siguientes submenus:

e Menu File. En este menl se incluyen las opciones basicas para trabajar con los ficheros de configuracion de

escenarios que recibe como entrada la herramienta. Estas opciones son:

New. Crea un nuevo escenario con unos determinados valores por defecto, tanto de configuracion como de
procesado, que el usuario podra modificar.

Open. Permite abrir los ficheros de entrada (*.in). Puede abrirse mas de un fichero a la vez, cada fichero
constituira una ficha en la ventana principal del la herramienta. Por defecto, el directorio donde se almacenan
estos ficheros es el directorio params.

Save. Guarda en un fichero de entrada la configuracion del escenario que esté activo en ese momento. Si el
escenario es nuevo se abrird un dialogo donde se solicitara que introduzca el nombre con el que se
almacenara el fichero. Por defecto sera el nombre del escenario seguido de la extension .in. Si el fichero ya
existia se guardaran las modificaciones que se hayan realizado sin solicitar al usuario que introduzca el
nombre del fichero, pero antes de hacer efectivos los cambios se pedira confirmacion al usuario para poder
sobrescribir el fichero.

Save As... Abre el didlogo que permite al usuario especificar un nombre distinto para un escenario. Tanto en
la opcién Save As... como en la opcion Save, se realiza una comprobacion donde se compara si el nombre
del escenario coincide con el nombre que se ha introducido para el fichero, advirtiendo al usuario si esto no
ha sido asi. Con esto se pretende establecer cierta consistencia de nombres, para facilitar el reconocimiento
de los ficheros pertenecientes a un determinado escenario.

Exit. Permite salir de la herramienta. Si existen escenarios abiertos y alguno de ellos ha sido modificado se
preguntara al usuario si desea almacenar dichos cambios.

e Menu Functions. Permite afiadir la definicion de una nueva funcién de procesado telematico, asociada a la
herramienta de evaluacion de QoS (ver detalles en Anexo 111.4).

e Menu Tools. Esta opcién permite al usuario establecer ciertas preferencias de la aplicacion.

Environment Variables. (Fig. Ill.4) Permite especificar las variables de entorno: el directorio donde se
encuentra instalada la aplicacién (Application home directory), por defecto, este valor lo toma de un
argumento que se le pasa como parametro a la aplicacion. También permite establecer el directorio a partir
del cual se copiaran y crearan los ficheros necesarios en las maquinas remotas. Este directorio remoto
(Remote home directory) sera el mismo en todas las maquinas donde se ejecuten procesos de la aplicacion.
Si no existe, se creara. Por ultimo se especifica el nombre de usuario con el que se accedera a las maquinas
remotas, por defecto este usuario sera el mismo que esta ejecutando la aplicacion y se tomara este valor de
la variable user del sistema. Debe asegurarse que este nombre de usuario coincida con el que se introdujo
en el fichero .rhosts de las maquinas remotas en el caso de usar rsh, o que sea el mismo que genero las
claves con SSH.

Protocols. (Fig. lll.5) Permite introducir Is protocolos de sincronismo: el servidor de NTP que utilizara la
aplicacion para sincronizar las maquinas que realicen las medidas (por defecto, se utiliza el servidor NTP
disponible para la Universidad de Zaragoza). También permite seleccionar que programa se utiliza para la
ejecucion remota (Remote execution) de comandos (por defecto, se utiliza RSH).

iErwiroment Wariables |Protocols Enwiroment Yariables
Application home directorg.r:ImamerpruyectoﬂrafﬂcMS NTF Server: Intp_unizar,es
Femote home directory: |$HDMEITrafﬂcM3 Rernote execution: I rsh 'I

Usernanne: Iru:u:nt

A.D

L [ ok | cone |_I L ok |

Cancel | I

Fig. lll.4 Variables de entorno Fig. IIl.5 Protocolos

EFINITION & CONFIGURATION MODULE.

En esta seccion de la herramienta se define el modelo del servicio real que se pretende evaluar mediante la
captura y procesado del trafico que genera. A continuacion se muestra en Fig. Ill.6 una captura de la ventana
principal de la herramienta en la que se ha resaltado la parte correspondiente a este apartado. Existen dos fases
necesarias en la definicion y configuracion del escenario a estudiar: Aplication Selection y Network Definition.
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Fig. 111.6 Multimedia Service Definition Module

Aplication Selection.
En la seleccién de la aplicacion emisora de trafico influye que el origen sea una red real o trafico generado
mediante simulacion, lo que condiciona que existan dos modos de funcionamiento:

Case B. Traffic generators. En este caso, el trafico es generado por unos programas que permiten definir las
caracteristicas de dicho trafico. Cuando se selecciona este modo se habilitan los controles asociados a los
generadores de tréfico distinguiendo entre clientes (Clients) y servidores (Servers), como muestra Fig. 111.7.

El apartado Clients permite seleccionar el programa que se utilizara para generar el trafico en todas las
conexiones que se definan. Se permitird seleccionar los generadores de un determinado tipo de trafico (UDP o
TCP), segun la opcion que se encuentre elegida en la seccién Packet Filtering. Estos programas reciben como
entrada un fichero de parametros donde se definen las caracteristicas de las conexiones por las que se enviaran los
paguetes. Estos ficheros se generan de forma automatica obteniendo la informacion de las conexiones definidas en
el fichero de configuracién del escenario que se explica en detalle mas adelante. Los generadores se ejecutan de
forma remota en las maquinas cuyas direcciones IP también se especifican en el fichero de configuracién. Son:

e udpclient. Generador de trafico UDP en el que durante un periodo de tiempo establecido para cada conexion
cliente-servidor, se envian paquetes de un tamafio definido a una tasa (paquetes/s) especificada por el usuario.
También puede indicarse el fichero que contiene los datos a enviar o enviar datos cualquiera.

e udpclient2. Generador de trafico UDP en el cual se especifica para cada conexién cliente-servidor el nimero de
paguetes por rafaga que se va a enviar, e tiempo entre rafagas, la tasa de envio de las rafagas y el tamafio de los
paguetes. Cuando se selecciona este generador se habilita la casilla de seleccion File by burst que indica, si se
marca, la creacion en la maquina generadora de un fichero de informacion por cada rafaga enviada o por el
contrario, si se creara un unico fichero con todos los paquetes de la simulacion.

e tcpclient. Generador de trafico TCP en el que se especifica para cada conexion cliente-servidor el instante de
inicio y la duracién de la simulacion, de forma que durante ese periodo de tiempo se envian paquetes con una
tasa y un tamafio especificados por el usuario.

e tcpclient2. Generador TCP en el que se especifica para cada conexion cliente-servidor, el instante de comienzo y
el nimero de bytes a enviar de forma que el generador envia paquetes de un tamafio y a una tasa establecida.

El apartado Servers determina las opciones del programa servidor segun el tipo de trafico envie el generador
seleccionado. Cuando se genera trafico UDP la opcion de usar servidores no es obligatoria. Existen dos programas:
e udpserver. Servidor UDP. Debe indicarse por qué puerto se escucharan las peticiones, esta informacion se
obtiene del fichero de configuracion del escenario. También se debe indicar marcando la casilla de seleccién File
by session si por cada sesidon se generara un fichero donde se almacenara la informacion de los paquetes
recibidos. Si durante un tiempo no se recibe ningln paquete para una conexion determinada, se cambia de
sesion para esa conexion. Si esta seleccionada la opcién File by session se habilita la casilla Time between
sessions que establece el tiempo (en segundos) que debe pasar entre un paquete y el siguiente para que el
servidor cambie de sesidn para esa conexion y de esta forma escriba un nuevo fichero con los datos recibidos y la
informacion sobre las rafagas de paquetes.

e tcpserver. Servidor TCP. En el caso de utilizar generadores de trafico TCP, es imprescindible utilizar también
este servidor. Al igual que en el servidor udpserver se debe especificar el puerto de recepcién, asi como las
opciones File by session y Time between sessions.
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Case A. Real applications. En este caso el trafico es generado por un servicio real del cual se extraerian sus
caracteristicas para su posterior ajuste. Cuando se elige esta opcion se habilita el cuadro Measurement Time donde
se establecen los tiempos de captura, que en este caso no dependera del tiempo que dure la simulacion de los
generadores como ocurre en el modo anterior. En Fig. 111.8 se muestran los distintos campos a rellenar:

e El campo Duration indica el tiempo (en segundos) durante el cual se realizara la captura del trafico.

e El campo Interval indica el periodo de tiempo (en segundos) que transcurre entre una captura y la siguiente. Este
valor sélo se tendra en cuenta en el caso de indicar mas de una iteracion para el proceso de medida.

e El campo Iteration indica cuantas veces se repetira el proceso de medida.

Clients Servers [

udpclient [ File by session | | |
- T. between sessions:

Fig. 1.7 Case B Fig. 1.8 Case A

Network Definition.
Este apartado constituye la interfaz que permite establecer los datos generales del escenario (ver Fig. 111.9), que

son:

Test identifier. Indica el nombre de la prueba y servir4 para establecer una convencién de nombres en los
ficheros que se generen en las diferentes etapas del proceso de medida.

IP1 Interface SND e IP2 Interface RCV. Indican las direcciones IP de los equipos donde se realizara la
captura del tréfico. Si sélo se indica una direccion, significa que la maquina donde se realizaran las medidas
dispone de dos interfaces de red. En la maquina con IP1 se capturard y se almacenara el fichero con el
trafico emitido, mientras que IP2 sera la direccion de la maquina que capture el trafico recibido. Si sélo se
dispone de una maquina medidora, el trafico emitido se capturara por ethO y el recibido por ethl.

IPO. Indica la direccion IP del equipo donde se realizaran las tareas de filtrado y andlisis del trafico capturado.

Ademas, en este apartado se definen las conexiones del escenario de medida, estableciendo de esta forma la
topologia de la red y las caracteristicas del trafico que se transmitira por ella. en el caso de utilizar generadores. El
aspecto y contenido del formulario de conexiones dependerd del modo de funcionamiento que se haya
seleccionado, como se detalla a continuacion. Las opciones comunes, disponibles en esta seccion, son:

Add connection. Permite afiadir una nueva conexion, definiendo los atributos necesarios, segun el caso en
el que estemos trabajando. Para acceder al formulario en blanco que permite afiadir una nueva conexion se
puede proceder de varias formas: pulsando Add Connection, haciendo doble click sobre la conexién libre al
final de la lista de conexiones, seleccionando esta opcion en blanco y pulsando el boton Edit Connection.
Edit connection. Permite modificar los parametros que definen una conexion existente. Para acceder al
formulario con los datos de la conexién que se desea maodificar, debe seleccionarse esa conexién de la lista y
hacer doble click sobre ella o pulsar el botén Edit Connection.

Delete connection. Elimina una conexién de la lista, seleccionandola conexion que se desea eliminar y
pulsando el botén Delete Connection.

Informacién sobre la conexidn. Pulsando el boton Connection Info (icono con interrogante) se muestra
informacién referente al significado de cada campo de datos de una conexion.

A. DEFINITION & CONFIGURATION MODULE

SM3 PO [27 00y (ol if SM3 s not measurer)
- Test identifier: |UMTS_up_3_senyaIes—
FIND HETWORK >>
Mew J Dpen] Save ] Closel _j.-' @[HI@
=% g
o o THlE bEln e e e
» APPLICATION Selection & Pst
" Case &, Real applications »»> 1 1 ; Pat v, Pat
Clignts ——— ~ Servers ¥ ———— Fi igu F?
(% Case B. Traffic generators >> uclpclient - ™ File by session
r T betwesn sessions: [ IP1 J127001 |127001 P2

P 1= Inderface SNE {P2= inderface AL
» HETWORK definition

Fort |Fates file
155.210.157.105| 7000

Add Connection

a 192.168.10.65 155.210.157.105 7002 —
Edit Connection

©)

Delete Connection |

I

1] 192.168.10.65 152.210.157.105 7004

Figura I11.9 Configuration input file
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Al igual que en la seccion anterior, existen dos modos de funcionamiento:

Case B. Traffic generators. Si se usan generadores de trafico aparece el formulario que se muestra en Fig. 111.10,
con las siguientes opciones de filtrado:

— Beginning time. Indica el instante (s) de comienzo de la simulacion. En el caso del generador udpclient2 este
valor indicara el instante de envio de la primera rafaga. Es obligatorio para todos los generadores

— Duration time. Indica la duracién de la simulacion (s). Es obligatorio para generadores udpclient y tcpclient.

— Source IP. Indica la direccion IP del cliente que genera el tréfico de esa conexion. Es obligatorio para todos
los generadores.

— Source Port. Indica por que puerto se emitira el trafico generado en el cliente para esa conexién. Es
obligatorio en todos los generadores.

— Destination IP. Indica la direccion IP de la maquina donde se ejecutara el programa servidor que se encarga
de tratar las peticiones del cliente en esa conexion. Es obligatorio en el caso de generar trafico TCP.

— Destination Port. Indica el puerto por el que el servidor escuchara las peticiones del cliente en esa conexién.
Es obligatorio en el caso de generar trafico TCP.

— Rates file. Indica el fichero de tasa de generacion de paquete (paquetes/s) que utilizard el generador de
tréfico. Puede seleccionarse un fichero que ya exista pulsando el boton Browse... que permite navegar por la
estructura de directorios del sistema. También puede editarse un nuevo fichero de tasas o maodificar uno
existente pulsando el botén Edit, que abrird una ventana de edicién de texto. Es obligatorio para todos los
generadores.

— Sizes file. Indica el fichero de tamafios de paquetes que generara el cliente. Al igual que con el fichero de
tasas, este archivo puede seleccionarse mediante el botén Browse... o editarlo con la opcion Edit. Es
obligatorio para todos los generadores.

— Data file. Indica el fichero que contiene los datos que transmitira el cliente. Se puede seleccionar un fichero
mediante la opcién Browse... Este campo no es obligatorio ya que, si no se especifica ningun fichero, el
generador enviara datos aleatorios.

— N° packets/burst. Indica el nimero de paquetes que se enviaran en cada rafaga. Este campo solo se utiliza
con el generador udpclient2.

— N°bursts. Indica el nimero de rafagas a enviar. Este campo sélo se utiliza con el generador udpclient2.

— Time between bursts. Indica cuantos segundos transcurren ente una rafaga y la siguiente. Este campo sélo
se utiliza con el generador udpclient2.

— Bytes to send. Indica el nimero de bytes a enviar. Este campo solo se utiliza con el generador tcpclient2.

LdConnection Editor - Traffic Generators

Buirieng Tne Cax Jl_ Curation T ) J?_
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Cesdinglion IP.]I'EE.EIIJ.IEI'EH Ceslingtion Forl. (3000

Faies Ale: |1'Icma_-.a_-.mhe Edit Ercize 1
Sizes Fle. |f|c|'dmnu$.:iae Edil Erowee. .. J
[=k Ak | Eroaes ]

udpeient2

I pc ke txburat: = burata: T between bursia (1
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Fig. 111.10 Formulario en caso de generadores

Case A. Real applications. Si el trafico es generado por una aplicacion real, el formulario resultante es el que se
muestra en Fig. 11l.11. Cuando se captura trafico generado por una aplicacién real, los campos del formulario
presentan ciertas variaciones respecto del caso anterior, ya que el objetivo es filtrar la captura. Dichos campos son:

— Source IP y Source Port. Indican respectivamente, la direccion IP y el puerto por el que se emite el trafico.

— Destination IP y Destination Port. Indican la direccion IP y el puerto por el que se recibira el trafico.

— Opciones de filtrado. Estas opciones permiten filtrar del fichero de captura, el trafico correspondiente a esa
conexioén. Las opciones Source IP, Source Port, Destination y IP Destination Port, filtraran por el valor que
contenga el campo respectivo del formulario. También se puede filtrar por el tipo de tréfico, ya sea TCP o
UDP. Si se desea utilizar cualquier otro filtro que no pueda construirse a partir de las opciones anteriores, el
usuario puede introducirlo mediante el campo Customized filter. Este filtro debe adecuarse a la sintaxis de las
expresiones permitidas por el comando tcpdump que sera el encargado de realizar el filtrado. Si se utiliza
esta opcion de filtro personalizado, se inhabilitan el resto de opciones de filtrado. Si se edita una conexion
que ya tenia un filtro establecido, éste aparecerd en el campo Customized filter, tanto si fue introducido
inicialmente en este campo, como si se especifico con las opciones de filtrado.
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_v Connection Edm:" . Real appllc Tini {3} Beginning time of the measurement process s

Source I |155.210.157.57 Source Port: 8000 T dur {s} Duration of the messurement process (s.)

IP sre  Source/Client IP address

Cestination [F: [155.210.157 58 Destination Port: (2000 Port  Source/Client port

IP dst  DestinationiServer IP address

Filter DptanS Port DestinationsServer IF address
Filter by: [ r
Rates file FPacket generation rate file
r r Sizes file Packet size file

Data files Data file

Customized filter: |udp and sre host 155.210.157 57 and dst
host 155,210,157 .58 and ste port 9000 and
st port S000

# Bytes Bytes to send (topelient2)
Rate MNumber of packetsihburst (udpclient2)

# Bursts Mumber of bursts (udpclient2)

T inter {8} Time between bursts (5.0 (udpclient2)
Cancel

Fig. 11.11 Formulario en caso de aplicacion real

Aol Mew |

Independientemente del generador que se utilice, pueden definirse todos los campos de la conexién, esto da
versatilidad a la herramienta, ya que un mismo fichero de conexiones puede utilizarse con todos los generadores. La
comprobacion de los campos obligatorios, en funcidn del generador seleccionado, se realiza al lanzar el proceso de
medida. En ambos casos (case A y case B), una vez establecido el origen del trafico que se va a medir se procede a
definir el fichero de configuracién del escenario, que sigue un formato como el mostrado en Fig. 111.12. Existen
campos que sélo tiene sentido cuando se utiliza un determinado generador de trafico, pero se incluyen todos por
razones de compatibilidad, es decir, que un mismo fichero de configuracién pueda utilizarse con varios generadores
distintos, siendo estos los que se encarguen de seleccionar los campos significativos en cada caso. Los campos que
nos se especifican se rellenan con NULO 6 —1 segun el valor a omitir.

#lowbreEscenario Lab3iECGED

#IPMedidorl 127.0.0.1 #IPMedidorz 127.0.0.1 #IPAnalizador 127.0.0.1

#@IPzliente PORTeliente @IPservidor PORTservidor FichTasas FichTamaltos FichDatos
Tinicio(segs) Tduracion(segs) Hi?Octetos Pag/Rafaga Ni"Rafagas T.Rafagas (segs)
155.210.157.105 -1 155.210.157.106 7004 NULO NULS NULO 0 NULS MNULO NULO NULO MNULO

Fig. I1l.12 Formulario en caso de aplicacion real

B. MEASUREMENT MODULE.

Este apartado coordina el proceso de medida experimental, en dos fases (ver Fig. I11.13):

e Packet Capturing. Indica si se va a capturar trafico. Si se selecciona esta opcion, cuando se lance el proceso de
medida se ejecutard el comando tcpdump en la maquina o maquinas medidoras cuyas direcciones IP se han
especificado en los campos IP1 Measurer e IP2 Measurer respectivamente. Este comando se ejecutara durante el
tiempo que se haya especificado en el campo Duration del apartado Measurement Time (Case B) o durante el
tiempo que estén generando trafico los programas generadores (Case A). La captura se guarda en ficheros que
tendran como nombre el mismo que se haya indicado en el campo Test Identifier con la extensién .snd, en caso

del trafico emitido y - rcv, para el tréfico recibido. Estos ficheros se almacenan en la carpeta tmp/ que cuelga del
directorio remoto de la maquina medidora que se haya especificado en la opciéon de Enviroment Options. Si se
desmarca esta opcion también se desmarcaran las opciones A 'y B del apartado Real Service Model Definition, ya
gue si no se va a capturar no es necesario definir la proveniencia del trafico. Se puede indicar si se desea 0 no
conservar los ficheros de captura marcando la casilla Save capture files, de esta forma se copiaran los ficheros
con la informacién del trafico capturado, desde la maquina o maquinas medidoras, a la maquina donde se esté
ejecutando TrafficM3. Los ficheros se almacenan en la carpeta tmp/. Para ejecutar la opcion de captura es
necesario que esté definido algun escenario.

e Packet Filtering. Esta opcion indica si se realizara el filtrado y andlisis del trafico capturado. Estas tareas se
realizan en la maquina cuya direccion IP se especifica en el campo IP Analyzer. El comando que se utiliza para
filtrar es el tcpdump. Las opciones del filtro que se emplee dependera del caso en el que estemos trabajando:

— Case A. Traffic generators. En este caso se realizara el filtrado de cada conexion atendiendo al tipo de
trafico (UDP o TCP) y a la direccion IP y puerto del cliente que genera los paquetes.

— Case B. Real applications. Se utilizaran los filtros que se hayan especificado para cada conexién, como se
ha detallado anteriormente en el apartado Opciones de filtrado.
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B. MEASUREMENT MODULE Evaluation Info
¥ Packet Capturing ™ save caplve fies I Stop

V' Packet Filtering

C. EVALUATION MODULE

I3 o5 Analysis Select functions...
¥ Graphics & Statistics

START EVALUATION ‘ (7)) Clear Info

Fig. 111.13 Measurement module

Una vez filtrado el trafico se generaran dos ficheros por cada conexién, uno para trafico enviado y otro para trafico
recibido, el formato del nombre de estos ficheros sera: Testldentifier-SourcelP-SourcePort.snd y
Testldentifier-SourcelP-SourcePort.rcv, se crearan en la carpeta tmp/ que cuelga del directorio remoto
de la maquina analizadora que se haya especificado en la opcién de Enviroment Options.

Una vez creados estos ficheros se realiza el proceso de andlisis para cada par de ficheros filtrados de envio y
recepcion. Este analisis consiste en cotejar los paquetes enviados con los recibidos para obtener valores de retardo,
diferencia entre paquetes, etc. De este proceso se obtiene un fichero de resultados y uno de estadistica por cada
conexién. Ambos ficheros se almacenaran en la carpeta result/ que cuelga del directorio remoto de la maquina
analizadora. El formato del nombre de estos ficheros es: Testldentifier-SourcelP-SourcePort._res y
Testldentifier-SourcelP-SourcePort.stat. Se muestran dos ejemplos de estos ficheros:

Fichero de resultados Fichero de estadisticas

#id te=nd tronr size -

000000 0.000000 0.000010  00009S 86 98 8426 6.800100 12.646873 9915.148178 0.080001 0
000002 0.079999 0.080008 ooo09g 86 98 8428 6.800100 12.646873 9915.148178 0.080001 0.000009
o00004 0.1500071 0.1s0010 ooo098

00000 s 0.240003 0.z240012 ooo098

oo0008 0.320005 0.320014 ooo098 d d .

000010 0.400010 0.400019 o000S8 onde:

000012 0.480005 0.4800714 o0009Ss8 (o] q 1 ihi
poool2  0-480005  0-480034  D000SS n° paquetes. Es el nimero de paquetes enviados/recibidos.

tamafio paq. Tamafio medio de paquetes enviados/recibidos.
bytes. NUumero de bytes totales enviados/recibidos.

t. simulacion. Tiempo (us) de simulacién en emision/recepcion.
pps. Paquetes por segundo.

bps. Bits por segundo.

delta medio. Diferencia de tiempos entre envio/recepcion (ms).

donde:

id: Identificador del paquete.

tsnd: Instante de envio del paquete (ms).
trcv: Instante de recepcion del paquete (ms).
size: Tamafio del paquete (bytes).

En el fichero de estadisticas, los valores de la tercera linea de este fichero de estadisticas se corresponden con el
namero de paquetes perdidos y el retardo medio respectivamente. Si no se ha seleccionado la opcién de captura
se habilitara el boton Options que permite especificar los ficheros que se van a filtrar. Mediante el boton Browse,
seleccionamos el fichero o los ficheros de captura del trafico enviado y recibido que queremos filtrar. Para ejecutar la
opcion de filtrado es necesario que esté definido el escenario, tanto si se realiza el proceso de captura como si no,
ya que necesita la informacion de las conexiones para poder filtrar el trafico.

C. EVALUATION MODULE.

Consta de dos mddulos: QoS Analysis y Graphics & Statistics, que se tratan en detalle en la Seccion Il.4.

Una vez seleccionadas las opciones del proceso de medidas que vayamos a realizar y definido el escenario de
medidas (si procede), se podra lanzar el proceso de medida pulsando el botén Launch Measurement Tool. Pulsando
OK se iniciara el proceso de medida, ejecutdndose secuencialmente cada de las fases que se haya seleccionado. El
seguimiento de este proceso puede verse en la ventana de estado. En esta seccion de la aplicacién aparece una
barra de progreso que sirve de indicador del desarrollo del proceso de medida. Cuando estemos en el caso B (Real
applications) y se haya especificado varias iteraciones del proceso de medida, la barra de progreso volvera al
comienzo cuando se inicie una nueva iteracién. Con el boton de Stop detendremos el proceso de medida, si se
realiza esta accién no se garantiza que se obtengan resultados validos. En la ventana de estado ira apareciendo, en
forma de script de shell, cada uno de los comandos, tanto locales como remotos, que se ejecuten durante el
proceso., de esta forma se podré llevar un seguimiento detallado del mismo. Al finalizar el proceso, este script puede
guardarse en un fichero que se generara automaticamente al pulsar el boton Save Script. Este archivo se
alamacenara en la carpeta ejecut/ de la aplicacion, con el nombre de la prueba (Test identifier) y extension .script. Si
se ha seleccionado la opcién de filtrado (Packet Filtering), se habilitara el botdbn Show Statistics, que mostrara las
estadisticas del enviado y recibido. Si se ha seleccionado esta opcion y se desea volver al script, se debe pulsar el
botén Show Script.
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[11.3 Herramienta de simulacion

A. DEFINITION & CONFIGURATION MODULE.

Se recogen aqui los pasos que deben ser dados para una correcta utilizacion de este médulo. Asi se presenta en
Fig. 1ll.14 el aspecto que presenta el interfaz en esta fase de simulacion. Como puede observarse en la parte
superior del interfaz, son cuatro las acciones principales que pueden realizarse en este mddulo: (A)Editar un fichero
.PTR, (B)Generar un fichero .TCL, (C)Cambiar valores existentes, y (D)Realizar una simulacién. Todas ellas son
tareas necesarias y complementarias las unas a las otras, como se detalla en la explicacion de cada una de ellas.
Para una mejor comprension de las mismas asi como la relacién que las une, se presenta en Fig. 111.15 un diagrama
de flujo que interrelaciona las distintas tareas ademas de los ficheros involucrados en cada accion a realizar.

Test Identifier: BasicO1INRT (D)Dn\ysimulatiunl (C) Change existing Va]uesl (B)GeneraleTCL] () Edit PTHI (7))}
B. MEASUREMENT MODULE
~ Fvent Capturing ¥ Event Filtering
-+ Belect TCL simulation scenario -» Selection of Capturing files:  Select Files... T Avtotan
[Bssicot ATt Brawse
: . SRC FROM e TO DST
EdtTCL | | kwrite  «| T crsate simutstion Sorpt T_.O_.:l-.h@' - rT! O—= T ToS
d d d Tupe of
c’nnSﬂE;umfn':"rﬁfgﬂﬂfeg’ from | 00 ~| w00 'l SRChode  FROMnode  Event: fiow (5 0 node D&Thode  Servie
= O O
SIMULATION |

Giher fiter options »»> Pkt Size: l Seg Mum: FREID:

[ Ewaluation Infa
Sirmulating with file Basic01 NRTOOparamms tr ahd BasicO1 RT tel

C. EVALUATION MODULE

™ oS Analysis I Simulation Finished
™ Graphics &Statistics  Selzct flles... I
Clear

Fig. 111.14 Ventana Principal de la aplicaciéon
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: l 1
Simulation Save fparams OK.
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¥
*FILTRAR
«PROCESAR
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Fig. 111.15 Diagrama de flujo de las posibles tareas a realizar en el médulo de simulacién

e (A) Edit .PTR. Este boton esta destinado a visualizar un fichero patron o .ptr en el que se describe de forma
basica una topologia a simular. En las fases de definicibn de patrones, su estructura y contenido deben ser
estrictos, pues tiene que ser interpetada por NS-2. Por esa razén, es comin comenter algun error de definicién o
sintaxis. Asi, el boton Edit .ptr hara las funciones de explorador en busca de un posible fallo o cambio de valor, y
sirve para acceder de forma automética a la edicion de los nuevos patrones .ptr.
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e (B) Generate .TCL. Este botdn esta destinado a crear de forma grafica, a partir de unos ficheros patrones basicos
.ptr, un fichero .tcl donde se traduce un escenario a un lenguaje comprensible por la herramienta de simulacion
NS-2. Se muestra en Fig. Ill.16 un interfaz con todos los nodos definidos para una topologia dada en el fichero
patron. El usuario debe elegir qué agentes quiere incluir en la topologia asi como las propiedades de cada uno de
ellos. A continuacion, el fichero .tcl es escrito automaticamente ademas de un fichero .data que guardara los
agentes y sus propiedades para ese fichero .tcl y que luego se utilizara para dar valores mediante Change
existing values. Como consecuencia, se observa el formulario de Fig. 1ll.16 en el que, en su parte centra, se
muestra la topologia objeto de estudio y definida previamente en el fichero patrén. También se muestra la lista de
nodos definida para la misma. Asi, el primer paso en la definicion de agentes seria seleccionar en la parte
izquierda el nodo a definir y a continuacion asignarle un agente cuyo identificador o nombre queda a eleccion del
usuario. Para el primer agente introducido, la herramienta pedira informacion del nodo Sink o nodo hacia donde
va a ir dirigido el trafico que dicho agente emita. Esto s6lo ocurrira para el primer agente y es necesario para la
configuracién del fichero .tcl. En la zona de Available Agents se definen los agentes. Se pueden afadir y eliminar
ademas de cambiar su orden, operacion que resulta imprescindible pues estos agentes deben definirse en el
orden OSI al que pertenecen. De la misma forma, en el lado superior derecho del formulario se pueden definir las
propiedades que tiene cada agente. También se especifica aqui la libreria de NS-2 en la que se encuentra
definido el elemento. Estas propiedades, asi como la libreria, pueden almacenarse en un fichero para
posteriormente poder cargarse para otro agente o enlace con esas propiedades. Una vez se ha trabajado con
este formulario, se pueden salvar los cambios pulsando “OK” y si no el botén “Cancel”.

— Mode Sink —-‘ — Awailable Agents — Agent Properties Edition

| ! NS library |4gentiTCPegas Load from file |

~ Modes ——
MFTapp1 1 v_alpha_ Save to file I
v_beta_
Up | W _gjarnmma,_
w_ttt_

Fig. 111.16 Formulario para la definicion de agentes y enlaces

e (C) Change existing values. El programa de simulacién NS-2 leera los datos que necesita para asignar valores a
las variables definidas en el fichero .tcl del fichero “params.tr”. A su vez este fichero se obtendra de haber
renombrado los ficheros de parametros de que se disponen para un identificador de prueba determinado. La
aplicacion cuenta con una serie de funcionalidades que permiten la creacion de ficheros de parametros que seran
almacenados en el directorio “params” . Se crearan utilizando la zona inferior de la ventana principal de la
aplicacion y que se muestra en Fig. 111.17(a). En la parte izquierda de la zona de creacion de parametros es donde
se muestran todos aquellos agentes definidos para una topologia y declarados en fichero .tcl. Esta zona es tan
sélo informativa. En la zona central se muestran de igual forma todas las propiedades definidas para cada agente
y caracterizadas por una concatenacion del nombre del agente con el nombre de la propiedad. Se pueden
seleccionar las propiedades que sean de interés para posteriormente asignarles un valor. Existen dos
posibilidades: cargar propiedades a partir de un fichero pre-existente (botéon Load REF params), como indica Fig.
I11.17(b), o introducir manualmente el valor de dichas propiedades, como indica Fig. 111.17(c). En este segundo
caso, se especifican los valores que ha de tomar cada propiedad en el fichero. Los valores de las propiedades
han de ser nimeros, pudiéndose especificar varios nimeros separados por “,” en el caso de que se generen
multiples ficheros y se quiera valores distintos en una determinada propiedad. Si el formato del valor (multiples
decimales con puntos separados por comas) no encajase, la aplicacion dard un mensaje de error y no permitira
continuar especificando los valores hasta que no se indique un valor correcto. Se puede, ademas, especificar el
nuamero de ficheros que se quiere generar seleccionandolo en la lista de seleccién. Los valores que se hayan
especificado con “,” se iran almacenando en orden en estos ficheros generados. Si se seleccionase mas ficheros
que valores se hayan introducido se utilizara el valor por defecto leido desde fichero o en su defecto el primer
valor especificado. El nombre del fichero de parametros que se esta creando puede ser especificado por el
usuario o puede ser generado automaticamente, se realiza una u otra accion en funcién de si la caja de seleccion
“Save automatically” esta seleccionada. Para que se genere el nombre automaticamente tiene que haberse
establecido el nombre de la prueba, de lo contrario se mostrara un mensaje de error. Esta metodologia de trabajo
resulta Util porque en la mayoria de los casos se querra variar sélo algun valor, por lo que bastara con seleccionar
dichos parametros y especificar sus valores respectivos, generando multiples ficheros.
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e (D) only simulation. Una vez se definen los ficheros de parametros se pasa al proceso de simulacién. En esta
fase se establecen los ficheros de parametros con los que se quiere simular ademas del fichero “.tcl” que contiene
el escenario que se pretende simular. Los ficheros de parametros se escogen en funcién del nimero que llevan
en su nombre, es decir, el nimero XX, del nombre de la forma “identificadordepruebaXXparams.tr”. Los ficheros
resultado de la simulacion (“idpruebaXXout.tr”) se almacenan en el directorio “results” que cuelga directamente
del directorio principal de la aplicacién. Tras seleccionar el fichero .tcl de interés se mostrara, si existe, la
topologia asociada al mismo en la parte inferior del interfaz. Esto resultara de enorme utilidad en el momento de
realizar el filtrado para asi identificar los distintos nodos y el camino que tomaré el trafico generado. Como resulta
obvio el proceso de simulacion se lanzara una vez se haya pulsado el bot6n “Simulation”. Si durante la simulacion
se produjese algun error este suceso seria informado al usuario con un mensaje, especificando con qué fichero
se ha producido el error. Si todo va bien, la herramienta nos ira informando de ello en el area que se ha dispuesto
como informacién, indicando el fin de la simulacién, esta area puede ser limpiada pulsando el botén “Clear”.

A, Multimedia Service Definition Module
M5 Agents&link Selection — - M5 Agents&Links Properties Values —

| A1, Traffic Definition RTapp21_packetSize_

Bo0sm 1 [

] J Following Prop.
[VIFiTann21_packet dize -
| FlrTann21 burst time (for multiples fparam..s, different values
= (W] UDPapr21 fid among commas. Ej: 240, 480, 720)
et bl FlRRam) piabalen Mumber of fparams to generate
] ]‘
r ™ save automatically

|| o |

Fig. Ill.17 Creacion del fichero params.tr

B. MEASUREMENT MODULE.

En un proceso completo, el filtrado vendra justo después de la simulacion (Fig. I11.18). Para poder acceder a todas
las funcionalidades relacionadas con el filtrado se ha de seleccionar la caja etiquetada como “Event Filtering”. Antes
de seleccionar ninguna opcidn, tras el click de Event Filtering se exige indicar qué fichero *out.tr se va a filtrar. A
continuacion el programa calcula que nodos intervienen y procede al relleno automético de los comboBoxs. De esta
manera, el usuario puede elegir por ejemplo entre qué nodos quiere filtrar el trafico o con qué identificador de flujo.
Cada comboBox mostrara qué valores admite para esa simulacién. Ante cualquier cambio introducido por el usuario,
el programa calcula autométicamente una combinacion posible para el nuevo cambio, quedandose con la primera
que encuentra en el fichero *out.tr analizado, por ello también se presenta la posibilidad de realizar los cambios de
forma manual quedandose con una combinacion cualquiera de todas las posibles. Su inconveniente radica en que si
para esa combinacion no existen tramas, el fichero resultado sera igual a 0. Hay que tener en cuenta que, si no se
ha simulado previamente o no existe algun fichero *out.tr para poder filtrar, el programa no realizara ninguna accion
y los comboBoxs quedaran vacios sin dar opcion alguna de elegir una combinacion de filtrado. Como resultado del
filtrado, se obtendran ficheros con valores de parametros temporales de la simulacion y ficheros con datos
estadisticos de dichos datos seran: “identificadordepruebaxXXsimu.res” y ‘“identificadordepruebaXXsimu.stat”,
respectivamente, ambos tipos de ficheros se almacenaran en el directorio “result” que cuelga directamente del
directorio principal de la aplicacién. Ademas de generar los ficheros de estadisticas ya comentados el usuario tiene
la posibilidad de ver esas estadisticas justo después de haberse filtrado.

-[¥ Event Filtering

-» Selection of Capturing files:  Select Files.. ™ Autemian
SRC FROM TO DST
F‘ .- 1' N — ToS
d | Tvpe of
SRC node FROM node  Event: flow 13 TO node DET node  Senvice

E B I BN OB
”&‘#?erfm‘erap:‘rbm»."m‘&'ze:]—‘ Seg Mur ]— EhHD: ]— .

Fig. 111.18 Filtrado

C. EVALUATION MODULE.

Consta de dos mddulos: QoS Analysis y Graphics & Statistics, que se tratan en detalle en la Seccion I11.4.

Una vez seleccionadas las opciones del proceso de medidas que vayamos a realizar y definido el escenario de
medidas (si procede), se podra lanzar el proceso de medida pulsando el botén START EVALUATION.
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[11.4 Herramienta de evaluacion de QoS

A. ANALISIS DE QoS.

En esta fase se aplican una serie de funciones de procesado telematico a los resultados obtenidos en el paso
anterior, obteniéndose los valores de los descriptores del trafico que definirdn una determinada QoS para el servicio
y la red propuestas a estudio. Tras el procesado telematico de los paquetes permitira se obtienen pardmetros del
trafico (ancho de banda, retardo, tiempo ente paquetes, etc.) que permitiran la comparacién entre los resultados
obtenidos a partir de medidas reales y simuladas, necesaria para la optimizacién de un modelo completo del servicio
evaluado. Asi, esta herramienta realiza el procesado de los ficheros de resultados generados en el los moédulos de
simulacion y medidas reales. Esta evaluacion se realiza mediante funciones telematicas que permiten la medida de
los descriptores de trafico que definirdn una determinada QoS para la aplicacion y la red propuestas. El procesado
telematico recibe como entrada los ficheros de resultados y un fichero de configuracion del programa, y genera
como salida una serie de ficheros con extension .axis y nombre igual al del fichero de resultados procesado. Este
proceso consta de tres fases (ver Fig. 111.19):

g Service M3 - QoS M3 Tool

— 1. Select P ing Options © 2. Select QoS Toolbox ————————— [~ 3. Select QoS Function

r— Fiesults Files ) GoShasic - TIMES (C)
Select file(s) to process Edit .RES | Viewinfores La.nguage.l Todos 'i Addd New... TRXdelay
Browese... I Drelete | |kwrite v| = he =

Lirk Latericy

QoShasic - RATES [l TRtime
GoSapp - teleBURST
QoSapp - FLOW =
GQoSnet - DELAY
— Test Nominal Values = Qodnet - LOSS
Link Capacity: 256000 ! bps LI QoSnet - B .
R -—] e h Calcula pardjmetros gendaricos de Oog, Fetardo de transmisids
Rates Limit -+~ 5 = tiempos de retardo v de transmisisan.
BURST Threshold: 100 i m3 Li
Window Size (MY 5 % Select Function | 9} Clear |
FTD threshald: 150 i ms _:i — Selected Functions {Choose all marked functions from the list above) I
FLF threshald: 3 W
B threshold: 128000 [ops =]

r— LinksiConnections Definition -

J Multiples connections ower unigue link

I Urigue connection through consecutives links

Rernove Group |

Cancel |

Graphics & Statistics |

Fig. 111.19 Interfaz de usuario de QoSM3

Select processing options.

En esta fase se establecen los parametros generales del procesado telematico. En caso de no haberse
seleccionado la opcion de filtrado (Packet Filtering) se tendra que elegir por medio del boton Browse aquellos
ficheros de resultado que se van a procesar. Para eliminar algun fichero de esta lista, bastara con seleccionarlo y
pulsar el botén Delete. Si se ha seleccionado la opcién de filtrar, los ficheros que se procesaran seran los ficheros de
resultados generados en esa fase, se copiaran desde la maquina donde se haya analizado el trafico a la maquina
donde esté instalada la aplicacion. (en este caso no estaria habilitada la opcion de elegir ficheros). Los ficheros .res
pueden pertenecer a diversos tipos de medidas, dependiendo de los escenarios medidos y las condiciones de la
prueba, tal y como se muestra en Fig. 111.20. Esta casuistica provoca que no todos los parametros de procesado
disponibles ofrezcan resultados validos en todas las posibles medidas, como se indica mas adelante en Tabla Ill.1.

tsnd(+) trev tsnd trcv tsnd(+) trev(-) tsnd(+) trev(r)

0.079999 0.000000 0.000000 0.080008 0.079999 0.080008 0.079999 0.080008
0.079998 0.000000 0.000000 0.079999 0.079998 0.079999 0.079998 0.079999
0.160001 0.000000 0.000000 0.160010 0.160001 0.160010 0.160001 0.160010
0.080002 0.000000 0.000000 0.080002 0.080002 0.080002 0.080002 0.080002
0.240003 0.000000 0.000000 0.240012 0.240003 0.000000 0.240003 0.240012
0.320005 0.000000 0.000000 0.000000 0.320005 0.000000 0.320005 0.000000
0.400010 0.000000 0.000000 0.400019 0.400010 0.400019 0.400010 0.400019

@ (b) (c) (d)

Fig. I11.20 Posibilidades de medida
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Tabla 1ll.1 Recomendaciones de uso para los casos indicados en Fig. 111.24 (a-casol, b-casoll, c-casolll y d- casolV)
y multiples conexiones/enlaces indicadas en Fig. I11.26 (a, b y c, respectivamente)

| Il 1] v la lla llla IVa |Ib Ilb Ilb Vb Ic lic llic Ve
A. Basic - Times | M M M ™ | %} [} 4} [} | 4} %} %} [} [} 4}
B.Basic—Rates |M.s ™M.r ™ M |M# M# M# M# Ms Mr M& M&
C.App-Burst |Ms Mr M M |M¢ Mt M#¢ M¢ |Ms Mr M& M&
D. App - Flow 3] X 4 M | E3] o4} M | X E3] 4 M X E3]
E. Net - Delay [x] [x] | M* | & [x] [x] [x] [x] [x] | 1* [x] [x] [x] [x]
F. Net - Loss [x] [x] | M* | & [x] [x] [x] [x] [x] | 1* [x] [x] [x] [x]
Ms ™M Ms Mur Ms Muir | Ms Mur
C-Net-BW | mhe mhe M mbe mbe T P |@mbe mbe ©  Ehe |®Ebe mpe 2 ¥
H.App-Sizes |M M M ™M |~ % % M ] % M ™ %] % % M

Leyenda: M = recomendado, M .s = recomendado para .SND, M .r = recomendado para .RCV, ¥I* = sin cola intermedia, &* =
relacionado con cross-traffic , M= relacionado con evolucién del trafico, & = no recomendado, E be = no estimador de BW.

A partir de seleccionar un fichero .res, se incluyen una serie de valores nominales y umbrales que complementan a
las medidas realizadas y a las funciones implementadas. Estos pardmetros se corresponden con descriptores
generales de la topologia de red (capacidad nominal del enlace, distancia de propagacion), requerimientos de QoS
(umbrales de pérdidas, BW), opciones de representacion, etc. Estos parametros se muestran en Tabla I11.2.

Tabla Ill.2 ParAmetros de usuario

Parametro Definicion Valor por defecto
Capacidad Capacidad de transmision del enlace medido. (bps) 2Mbps

Distancia Propagacion Distancia fisica maxima entre los extremos de la red considerada. (m) 1000 m

Tasa de pérdidas Valor de pérdidas estimado o esperado. (%) 3,00%

Rates Limit Procentaje de la sefial de tasa, en torno a la media, a representar (%) 10,00%

Burst Threshold Minimo tiempo entre rafagas.

Tamafio Ventana Numero de muestras que componen la ventana del BW promediado. 30

Umbral de pérdidas Méximo valor de pérdida de paquetes tolerable en el sistema. (3%+5%) 5,00%

Umbral de BW Capacidad efectiva maxima del canal (bps). 128Kbps

Umbral de retardo Retardo extremo (s). 1,5s.

En cuanto a capacidad y distancia de propagacion, las medidas asignadas por defecto son parametros tipicos de los entornos de
telemedicina medidos: C=2Mbps es una capacidad vélida para entornos de &rea local LAN, caracterizando asi un entorno de
pruebas intra e inter hospitalario. Los parametros referidos a umbrales permitiran la constataciéon visual del cumplimiento o
incumplimiento de requisitos de QoS como pérdidas, retardo y ancho de banda. Realizando pruebas con medidas tomadas en un
escenario real, se ha observado que en el célculo de las tasas instantaneas o medias, aparecen picos con valores de tasa
demasiado elevados. El tamafio de ventana es el parametro del calculo de BW promediado.

Por Ultimo, queda definir el nimero de enlaces y conexiones especificas que implica la evaluacion seleccionada.
Para realizar una correcta caracterizacion de QoS hay que medir aquello que permite obtener resultados de
procesado vélidos. Con ambas herramientas es posible realizar una medida de una conexion independiente. La
herramienta captura todo el trafico circulante por la red y filtra el asociado a la conexion indicada (identificada por las
direcciones IP de los extremos y el puerto por el que se realiza). Este planteamiento se queda corto para problemas
como la caracterizacion de cuellos de botella, efecto del cross-traffic (trafico cruzado) en una conexion (aBW) etc.
Para suplir esta carencia, la herramienta permite el procesado en paralelo de varios ficheros de entrada que
representen, conjuntamente, una medida adecuada para el calculo de estos parametros:

La medida predefinida es la expresada a continuacion: lanzamos una comunicacion de audio, video o datos y con
la herramienta capturamos ese trafico para caracterizar la QoS de esa aplicacion. A la herramienta de procesado
serd enviado un solo archivo “*.res” desde la aplicacion general. Los resultados estaran referidos a QoS extremo a
extremo. El Modelo de QoS basico y de red pueden ser aplicados con una medida de este tipo. El modelado de QoS
de aplicacion (modelo estadistico) puede ser aplicado solamente en las medidas referidas al extremo de generacion.
Para modelar la ocupacion se debera aplicar la misma filosofia pero midiendo en entrada y salida de los buffers.

Este modo de medida es valido para andlisis concretos de una aplicacion, en ellos se podra observar la influencia
de la carga externa (cross-traffic), pero dicha influencia no sera cuantificable al no disponer de medidas directas.
Para ellos se proponen dos topologias de medida mas, que consistirdn en medidas mudltiples, y que seran
implementadas por la herramienta de procesado: medida de multiples conexiones sobre un enlace y de una
conexioén a través de multiples enlaces. Existen varias opciones:
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e A. Medida de una conexién sobre multiples enlaces. Medimos una sola conexion entre los distintos enlaces
que forman el camino de transmision entre extremos (ver Fig. 111.21-A). La herramienta de medidas genera un
fichero por enlace y la de procesado genera el fichero conjunto del camino de comunicacién completo (Fichero
“*_path.res”).

e B. Medida de multiples conexiones sobre un enlace. Caso diametralmente opuesto al anterior. En este caso
se realiza la medida de varias conexiones activas simultineamente, la herramienta de medida nos brindara un
fichero “*res” de entrada por cada conexion. “QoSToolbox” tratira cada uno de las conexiones
independientemente y luego las mezclard (fichero “*_link.res”) para procesar el tréfico total que circula por el
enlace (ver Fig. I11.21-B).

e C. Medida de multiples conexiones sobre multiples enlaces. Esta opcién es la suma de las opciones de
medida b) y c). Medimos varias aplicaciones en una comunicacion extremo a extremo sobre varios enlaces. El
fichero datos de medidas conjuntas que obtiene la herramienta de procesado se identifica con el sufijo “_cross”
que se afiade al nombre del fichero de medidas del primer enlace (Fichero “*_cross.res”, ver Fig. 111.21-C).

B. Link analysis C. Cross analysis
03b  Arininkr 03b 'k***_
02b o9 02 o9
[ma mmm oh EE W Oic ln]

A. Path analysis

Fig. I11.21 Definicién de medidas adicionales

Select QoS Toolbox

Esta segunda fase permite seleccionar el grupo de funciones telematicas. Se puede filtrar las entradas que aparecen

en dicha lista segun el lenguaje en el que estén escritas haciendo uso del control Language (C o Matlab). Cuando se

selecciona una entrada aparece una breve descripcion en la parte inferior y se muestran las funciones asociadas a

ese grupo en la lista QoS Function List. Existe un botén que permite modificar alguna existente o introducir nuevas.

Las funciones que calculan los parametros del trafico que permitirdn analizar los requerimientos de QoS del servicio

se clasifican en tres grupos. Cada grupo incorpora una serie de funciones donde se calculan los parametros de QoS

del servicio. Se incluyen a continuacion cada uno de estos grupos y funciones:

e QoS Basico. Calcula parametros genéricos de QoS, como tiempos de retardo y transmisién asociados al fichero
de marcas temporales (fichero “.res”) obtenido como resultado a partir de medidas reales o simuladas. Calcula los
parametros relacionados con las tasas de transmision: tasas de pico (PCR) y tasas medias (SCR), etc.

e QoS Aplicacién. Consiste en la variacién de parametros del servicio para unos recursos de red determinados
que permitan caracterizar la calidad de servicio de la aplicacion. Algunos de estos pardmetros son: tamafos de
los paquetes, tiempo entre paquetes, ratios de compresion, tasas de transmision, etc. Estos valores permitiran
realizar estimaciones sobre el trafico, permitiendo su modelado y caracterizacién. Incorpora los blogues:

— teleBURST. Funcién que se encarga del estudio de las rafagas que pasan por el enlace. A partir de los
tiempos de emision y recepcion, se miden los periodos de silencio entre paquetes, pudiendo de esta forma
caracterizar las rafagas de datos transmitidos y compararlas con los modelos conocidos.

— teleFLOW. Funcion dedicada al estudio del flujo de trafico en el enlace, la ocupacion de los buffers
intermedios, y las disciplinas de servicio y politicas de asignacion de prioridades.

e QoS Red (QoSnet). Consiste en la variacion en parametros de los recursos de red para una determinada
aplicacion que permitan definir valores de QoS para la red analizada. Algunos de estos parametros son:
porcentaje de paquetes perdidos (PLR), capacidad del enlace, ancho de banda, retardos. Incorpora los bloques:
— teleDELAY. Calcula parametros de retardo en la red (RTT, PTD end-to-end, PTD acumulado (n nodos), etc.)
— teleLOSS. Se encarga del estudio de la pérdida de paquetes en el enlace (PLR instantdnea, maxima,

minima, acumulada, media, etc.)

— teleBW. Célculo de los parametros de ancho de banda de la conexiéon (Ancho de banda instantaneo,
maximo, minimo, acumulado, disponible, etc.)

Select QoS Function.

En esta tercera fase de selecciona qué funciones del grupo se desean procesar. En la parte superior aparece el
nombre del grupo seleccionado y el lenguaje en que esta escrito (entre paréntesis). En la siguiente linea aparece el
nombre de la funcion que esté seleccionada y en la parte inferior de la lista, una breve descripcion. El botén Select
Funcion afiade el grupo a la lista de funciones seleccionadas (Selected Functions). Si se desea realizar alguna
modificacion en las funciones seleccionadas, se debe seleccionar el grupo (ya sea desde la lista Selected Functions
o la lista QoS Toolbox) realizar los cambios oportunos y volver a pulsar Select Function. Para eliminar un grupo de
funciones de la lista seleccionada, se elige el grupo y se pulsa el botdn Remove Group. Una vez establecidos todos
los valores y seleccionadas las funciones de proceso, se pulsa OK para establecer dicha configuracion en la medida.
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Tabla 11l.3 ToolBox de QoSM3
ID MODULO #id Parametro Int_ID
A QoSbasic_TIMES TRXdelay Retardo de Transmisién Al
LinkLatency Retardo de Propagacion A2
TRXtime Tiempo de Transmisién A3
B QoSbasic_RATES PDRI.s/r Tasa de pico instantanea (snd/rcv) B.1
PDRmax.s/r Tasa de pico maxima (snd/rcv) B.3
PDRmin.s/r Tasa de pico minima (snd/rcv) B.5
PDRcum.s/r Tasa de pico acumulada (snd/rcv) B.7
PDRmean.s/r Tasa de pico media (snd/rcv) B.9
SDRi.s/r Tasa media instantanea (snd/rcv) B.11
SDRmax.s/r Tasa media maxima (snd/rcv) B.13
SDRmin.s/r Tasa media minima (snd/rcv) B.15
SDRcum.s/r Tasa media acumulada (snd/rcv) B.17
SDRmean.s/r Tasa media media (snd/rcv) B.19
LimitPDR.s/r Tasa de pico instantanea limitada (snd/rcv) B.21
LimitSDR.s/r Tasa media limitada (snd/rcv) B.23
dti.s/r Tiempo entre paquetes (snd/rcv) B.25
sizei Tamafio de paquete instantaneo. B.27
C QoSapp_BURST MEAN.s/r Media del Tiempo entre paquetes (snd/rcv) Cl1
VAR.s/r Varianza del Tiempo entre paquetes (snd/rcv) C.3
Tmax.s/r Maximo Tiempo entre paquetes (snd/rcv) C5
Tmin.s/r Minimo Tiempo entre paquetes (snd/rcv) Cc.7
PMR.s/r Relacion Pico-Media C.9
HIS.s/r Histograma de tiempo entre paquetes (snd/rcv) C.11
PDF.s/r Funcién de Densidad (snd/rcv) C.13
CDF.sir Funcién de Distribucién (snd/rcv) C.15
Alfa.s/r Grado de Subexponencialidad (snd/rcv) c.17
COR.sIr Autocorrelacion (snd/rcv) C.19
Hurst.s/r Fractalidad (snd/rcv) Cc.21
K-Steo.s/r Ajuste a distribucion Teorica. (snd/rcv) C.23
EXP.s/r Distribucién tedérica Exponencial (snd/rcv) C.37
NRM.s/r Distribucion teérica Normal (snd/rcv) C.39
LNR.s/r Distribucion teérica Log-Normal (snd/rcv) C.41
UNIF.s/r Distribucion teérica Uniforme (snd/rcv) C.43
RAY .s/r Distribucién teérica Rayleigh (snd/rcv) C.45
PAR.s/r Distribucion teérica Pareto (snd/rcv) c.47
MBSi.s/r Maximum Burst Size (Técnicas) (snd/rcv) C.49
BT.s/r Burst Tolerance (snd/rcv) C.55
D QoSapp_FLOW rofactor Factor de ocupacion D.1
romed Ocupacion media D.2
packcum Paquetes acumulados en cola D.3
E QoSnet_DELAY PTDi Packet Transfer Delay E.1
MaxPTD Packet Transfer Delay end-to-end E.2
PDV Packet Delay Variaton E.3
F QoSnet_LOSS PLRi Tasa de perdidas instantanea F.1
PLR Tasa de perdidas total F.2
PLRmax/min Tasa de perdidas maxima/min F.3
PLR&PTD Perdidas vs. Delay F.4
Loss_index Indicador de pérdidas F.5
G QoSnet_BW BWi.s/r Ancho de banda instantaneo (snd/rcv) G.1
BWmax.s/r Ancho de banda maximo (snd/rcv) G.3
BWmin.s/r Ancho de banda méaximo / minimo (snd/rcv) G.5
BWcum.s/r Ancho de banda acumulado (snd/rcv) G.7
BwWinN.s/r Ancho de banda enventanado (t - N, t + N)(snd/rcv) G.9

BwWIinN/2.s/r

Ancho de banda enventanado (t-N/2, t + N/2)(snd/rcv) G.11

aBWi.s/r Ancho de banda disponible instantaneo (snd/rcv) G.13
BE.s/r Estimacion adaptativa del ancho de banda (snd/rcv) G.15
H QoSapp_SIZES MEAN Media del tamafio de los paquetes H.1
VAR Varianza del tamafio de los paquetes H.2
Tmax Maximo tamafio de paquete H.3
Tmin Minimo tamafio de paquete H.4
PMR Relacién Pico-Media H.5
HIS Histograma de los tamafios de los paquetes H.6
PDF Funcién de Densidad H.7
CDF Funcién de Distribucién H.8
Alfa Grado de Subexponencialidad H.9
COR Autocorrelacion H.10
Hurst Fractalidad H.11
K-Steo Ajuste a distribucion Teorica H.12
EXP/NRM/LNR  Distribucioén teérica Exponencial / Normal / Log-Normal H.13-16

UNIF/RAY/PAR Distribucién teérica Uniforme / Rayleigh / Pareto

H.17-19

s/r indica que se calcula el descriptor en el extremo de medida de emision y/o recepcién (por eso que la numeracion de Int_ID avanza de
dos en dos en estos casos). Existe un parametro del test de ajuste por cada una de las 6 distribuciones tedricas calculadas, ademas de uno
para comparar la distribucién enviada con la recibida y viceversa. Lo mismo sucede con MBS, existe un parametro por técnica de céalculo
implementada (3 técnicas como se describe posteriormente). El calculo del BT implica la seleccion de calculo del MBS mediante alguna de

las técnicas implementadas.
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B. REPRESENTACION GRAFICA.

Los resultados graficos que el moédulo de procesado telematico ofrece se expresan en un fichero de resultados con
extensioén “.axis”. En el estado actual de la herramienta de procesado, se ofrecen dos ficheros de resultados:

— Un fichero “.axis” para todos los pardmetros correspondientes a los médulos TIMES, RATES, FLOW, DELAY,
LOSS, BW. El formato de nombre sera Testldentifier-SourcelP-SourcePort.axis.

— Otro fichero “.axis” para todos los parametros calculados correspondientes al médulo BURST. El formato de
nombre para ese fichero sera Testldentifier-SourcelP-SourcePort_burst.axis, y otro fichero “.axis” para todos
los parametros calculados correspondientes al médulo SIZES. El formato de nombre para ese fichero sera
Testldentifier-SourcelP-SourcePort_pburst.axis. Ambos ficheros se almacenan en el directorio /ejecut y
podran ser cargados en el médulo de representacion gréafica para su visualizacion. En el mismo directorio,
lejecut, se almacenan dos ficheros de texto, uno correspondiente al médulo BURST y otro correspondiente al
resto, en los que se encuentran algunos resultados (los marcados con * en este manual de usuario) e
informacion sobre posibles errores en el procesado telematico.

En esta Ultima fase se realiza la representacion grafica de los resultados obtenidos tras el procesado telematico de
la fase anterior (ficheros “.axis”). Este médulo recibe los datos que han sido generados en el médulo anterior. Ya se
ha visto que por cada gréfica se genera un fichero “.graph” que almacena los datos necesarios para dicha gréfica.
En Fig. 111.22 se muestran la ventana con las principales opciones de representacion. Esta ventana se actualiza una
vez finalizado el proceso de medida, es decir, una vez se han calculado los parametros a representar. Si no se ha
seleccionado la opcion de procesado telematico (Telematic Processing), se debe especificar los nombres de los
ficheros que contienen dichos parametros ya que cada fase es modular y se pueda acceder a cada una de ellas de
forma independiente (tomando como entradas datos obtenidos de procesos anteriores). Se dispone ademas de una
serie de opciones para variar la representacion. Estas opciones (ver Fig. I11.22) son:

— Salvar la representacion a fichero. Se dispone para seleccionar entre el tipo de fichero PS y PSC.

— Se puede establecer el nimero de intervalos para el tipo de representacion de barras.

— Como para con las barras, se puede establecer el niumero de intervalos para la representacion de los
histogramas.

— Seleccionar si se desea una representacion a color o en “escala de grises”.

— Seleccionar representar los ficheros estadisticas (antes habrd que haber seleccionado opciones de
representacion).

— Seleccionar si se desea representar los puntos Unicamente o unidos con lineas.
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— Available axis Files —— — Loaded .axis Files ——— — Miscellaneus Optians
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Histogram Interval Mumber I 2 'l ™ mark with Line
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Fig. 11.22 Formulario de opciones gréaficas

En la parte izquierda aparece una lista de seleccion en la que apareceran los ficheros “.axis” disponibles para ser
representados. Al seleccionar los que se desea y pulsar cargar, dichos ficheros se veran en el area habilitada para
ello a la derecha de la lista, de esta manera, el usuario sabra qué ficheros son los que permanecen cargados. A la
derecha del formulario se ve una agrupacion de controles en los que se pueden establecer las opciones de
representacion (color, intervalos de representacion...) y se puede acceder al formulario de datos estadisticos. En la
zona inferior hay dos controles que son los que permiten la seleccién de los datos que se quiere representar. En la
lista de la izquierda se seleccionan las series que se quiere sean representadas. En la rejilla de la derecha se
escoge entre los distintos tipos de representacion, para establecer cudl es la que se desea para cada serie.

Aungue ya se ha comentado superficialmente el formato de dicho fichero (similar al de los ficheros “.graph”), se
explicara a continuacion el formato del mismo en profundidad. Como en el caso de los ficheros “.graph” todos los
datos se disponen en el mismo en lineas diferentes, es decir, formando una Unica columna. Dichos datos son:

e NUumero de intervalos de diagrama de barras o de histogramas, parametro opcional segun sea la
representacion de un u otro tipo. Sélo aparece en los graficos de alguno de esos dos tipos.

Etiqueta para el eje X, seréa la leyenda que se lea en el eje X segun el tipo de representacion.

Etiqueta para el eje Y, serd la leyenda que se lea en el eje Y. En general s6lo indicara que se trata del eje Y.
Etiqueta global del gréafico, se trata de la leyenda que se leera en la parte superior del gréafico.

Numero de valores por serie, serd el numero de datos que tiene cada serie.

NUmero de series (en este caso también los ejes de abscisas incluidos).
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e Identificador de la serie (a partir de este valor los datos se repetiran para cada serie, siempre primero los ejes
de abscisas): Nombre de la serie que aparecera en la leyenda del gréafico indicando que se trata de dicha serie.
Tipo de representacion para la serie: En el caso de los ejes de abscisas permite saber cuantos hay.

o Eje de abscisas utilizado: Indica para cada serie el eje de abscisas con el que debe ser representado. Los ejes
de abscisas se enumeraran desde cero hasta el nimero total de ejes menos uno. dicho tal dato no tiene
importancia.

e Valores: Se tratara de tantas lineas como se haya indicado en el parametro quinto del fichero, para cada serie,
en el que se especifican los valores para las mismas.

e Tipo de grafico, se han definido varios tipos de gréaficos diferentes (ver Fig. 111.23) que son:

— Lineas: Todas las series del gréafico son de tipo linea (linea, linea con marcas y lineas con estilos).
— Area: Al menos una de las series se pretende representar como un area.

— Histograma: Al menos una de las series sera representada como un histograma.

— Barreas: Las series seran representadas como barras, mas adelante este punto se vera a fondo.
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Fig. I11.23 Ejemplo de representacién con (a) marcas y (b) lineas

Estadisticas.

Las funcionalidades en la representacion de datos estadisticos se consiguen gracias a varios elementos
diferenciados. Este es el formulario que se fue creado para establecer las opciones de datos estadisticos que se
querian representar. El aspecto de este formulario se puede comprobar en la Fig. I11.24.

En la lista de seleccion de la izquierda se muestran los ficheros cargados, indicando para cada uno de ellos la
prueba a la que pertenecen (se especifica el identificador de prueba y los ficheros aparecen tabulados a la derecha).
Como ya se ha comentado, tales ficheros se escogen desde un didlogo de apertura de ficheros. En la zona derecha
del formulario se han habilitado tres listas de seleccion mdltiple en las que se especificaran los datos estadisticos
que se quiere representar. Cada uno de esos datos puede ser en envio o recepcion, para especificar este hecho se
crearon las dos primeras listas, la tercera fue afiadida para el caso de que se quisiese representar los datos de envio
y recepcion juntos. Asi mismo, se tiene una lista adicional en la parte inferior en la que seran seleccionados los
parametros estadisticos comunes a envio y recepcion. Con lo anteriormente explicado, se puede entender que se
generaran tantas graficas como opciones hayan sido seleccionadas. Cada una de estas graficas tendran tantas
series como pruebas se hayan cargado, excepto en el caso de que se hubiese escogido datos en envio y recepcion
en el que tendriamos dos series por prueba. En el caso de las estadisticas sélo se han habilitado dos controles para
establecer el tipo de representacién. Se tratara siempre de una representacion de tipo linea, pero se podra
especificar gracias a estos controles si se quiere que se establezcan estilos o se marquen los puntos. Una vez
establecidas las opciones de representacion para las estadisticas, hay que seleccionar la representacion de
estadisticas en el formulario principal de la representacion gréafica para que esta se produzca cuando se pulse sobre
el botén de representacion. También se pueden ver representados valores estadisticos de la prueba seleccionando
en la ventana de opciones de grafico el boton “Options”. Se abrira otra ventana en la que se puede establecer las
opciones de representacion que se desean, asi como los datos que se quiere representar. En la izquierda se
escogeran los ficheros de estadisticas que se quiere representar y a la derecha los valores leidos desde los mismos
gue se quiere representar. Los valores se representaran en funcién de la prueba a la que pertenecen, es decir, una
misma serie estara formada por los valores de un determinado parametro estadistico de varios ficheros.
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Fig. Ill.24 Formulario de opciones de representacién de estadisticas
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