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RESUMEN

La seguridad en las redes inter-hospitalarias es un
elemento critico en € disefio de aplicaciones biomédicas.
Este trabajo presenta un entorno de comunicaciones que
integra un servidor web seguro, que permite autentificar
el acceso y garantizar la confidencialidad de los datos
clinicos, junto con un servidor de aplicaciones, que
incluye acceso a bases de datos multimedia y técnicas
avanzadas de andlisis de sefiales €l ectrocardiograficas.

1. INTRODUCCION

Las redes de comunicaciones en entornos sanitarios
presentan aspectos criticos en cuanto a requerimientos de
fiabilidad y seguridad que es preciso proporcionar. El
carécter atamente privado de la informacion que circula
por estas redes impone la aplicacion de mecanismos que
incluyan desde la limitacion de los accesos a la propia
red, hasta la codificacion y cifrado de la informacion de
los pacientes que se almacena en las bases de datos. Los
aspectos bésicos que deben cumplir este tipo de sistemas
son: confidencialidad de la informacion intercambiada,
esté firmada o no; integridad, para prevenir la
modificacion deliberada o no de los datos firmados;
autentificacion, para asegurar la identidad del firmante y
garantizar €l acceso seguro, evitando la suplantacion; no
repudio, para impedir e retracte o niegue de un
documento firmado; y auditabilidad, para identificar y
rastrear operaciones [1].

La comunicacion segura de los datos médicos a través
de redes teleméticas inter-hospitalarias ha demostrado ser
una necesidad muy extendida y existen diversos
antecedentes de disefio e implementacion [2, 3]. Incluso
el acceso a través de terminales inaldmbricos o UVI
moviles, hoy en dia con cierta limitacion de recursos que
afecta a tiempo de procesado de datos seguros [4], con la
inminente llegada de la telefonia de 3G abre nuevas
posibilidades para afianzar el aspecto de la seguridad.

La informacion relativa a paciente no sdlo requiere
confidencialidad sino que presenta formatos multimedia
de gran tamafio asociados a pruebas médicas. Esto
implica disefios de bases de datos que incorporen una
gestion de usuarios automatica y adaptada a las
necesidades médicas y administrativas [5]. Ademas se
precisan sistemas de acceso a técnicas avanzadas de
andlisisy tratamiento digital de dichas pruebas.

2. DESCRIPCION GENERAL

La estructura general del sistema propuesto se
distribuye en dos partes principales: un servidor web de
acceso seguro y un servidor de aplicaciones biomédicas
con sus correspondientes bases de datos (ver figura 1).

El acceso a sistema via intranet/internet puede
realizarse mediante un navegador web instalado en €
ordenador personal o mediante un micronavegador desde
un dispositivo portatil o terminal movil, incluyendo
mecani smos hardware de proteccion, como un firewall.

El servidor seguro autentifica a cliente mediante la
firma digital. Para ello, una autoridad de certificacion
expide un certificado para el servidor y otro para cada
cliente. Al iniciar una comunicacion, € servidor se
identifica presentando su certificado y pide a cliente €
suyo comprobando que la firma procede de la misma
autoridad.

El servidor de aplicaciones integra e servidor de
procesado de sefidles clinicas y los sistemas de
amacenamiento: la base de datos y e sistema de
ficheros. Permite la gestion de usuarios proporcionando
digtintas funcionalidades en base a un perfil de cliente, y
facilita la implementacion de las mismas del disefio del
interfaz de usuario, seglin un modelo MVC (Model View
Controller). Para €l acceso ala base de datos se utiliza un
driver JDBC (Java DataBase Connectivity), mediante un
gestor de conexiones (pool) que permite meorar la
eficienciade la aplicacion.

| i

| Servidor de
aplicaciones

Servidor
seguro

autoridad de
certificacion

acceso W7
fijo/ movil ﬁa,’l"

Figura 1. Descripcion general del sistema



3. SERVIDOR SEGURO

El proceso de autentificacion se realiza mediante una
infraestructura de firma digital. La firma digital permite
confiar en personas o servidores de informacion gracias a
la confianza que se tiene en la autoridad emisora, que les
avala. Asi, puede crearse unared inter-hospitalaria segura
sobre Internet, con integridad y confidencialidad
garantizada, como s de una red local se tratara, con las
ventgjas de una arquitectura distribuida (ver figura 2).

En e sistema se ha implementado una infraestructura
de clave publica o PKI (Public Key Infrastructure [6]),
que define una estructura jerérquica de autoridades de
certificacion CA (Certification Autority), como se
muestra en la figura 3(a). Cada una de las unidades de la
red (hospitales), puede tener su propia autoridad de
certificacion [7], con la informacion publica accesible en
un servidor LDAP (Light Directory Access Protocol) [8].
Para poder establecer comunicaciones entre distintas
entidades y autoridades de certificacion, se necesita un
sistema de verificacion y gestion de certificados
cruzados. Cada autoridad de certificacion firma un
certificado para las demas de forma que en los arboles
correspondientes quedan unidos por sus raices, como
indica la figura 3(b). En los servidores del sistema se
protegen los datos para que solo los poseedores de un
certificado permitido, con la categoria adecuada puedan
consultar y modificar lainformacion.

El sistema disefiado incorpora un mecanismo propio
de verificacion de la seguridad de las comunicaciones.
Esto esta motivado por la inseguridad de los actuales
navegadores web, que no actualizan en cada sesion su
lista de entidades certificadoras y ademas suelen tener un
codigo cerrado que oscurece una parte importante del
proceso. En € disefio de la unidad de gestion inter-
hospitalaria se plantea asegurar escalabilidad del sistema
manteniendo la seguridad. Para €llo, se proponen tres
fases de implantacion (ver figura 4):

- Arquitectura 1: Consta de una sola maquina, el
servidor web seguro. El proceso de autenticacion y la
entrada principal a todos los servicios residen en €,
mientras que los contenidos pueden estar distribuidos
en otros servidores.

- Arquitectura 2: Consta de un servidor, en este caso
trabgjando como proxy. Se encargaria de las labores
de seguridad de comprobacion de certificados, pero
los servicios ya no estarian centralizados.

- Arquitectura 3: S e tr&fico aumenta demasiado se
puede optar finamente por una arquitectura de
seguridad distribuida, de forma que cada centro
hospitalario tenga su servidor proxy seguro. Para no
comprometer la seguridad de las arquitecturas
anteriores, se aprovecha la evolucion de los
almacenes de certificados LDAP hacia un modelo
distribuido (Distributed LDAP), que permite a todos
los servidores verificar todos los caminos de
certificacion en un mismo LDAP virtual, formado por
launién de todoslos LDAP del sistema.

4, SERVIDOR DE APLICACIONESBIOMEDICAS

4.1. Basededatos multimedia

El usuario médico, una vez autentificado, se conecta
remotamente a sistema via intranet/internet. Desde este
acceso tiene total funcionalidad para acceder a las
péaginas web con lainformacion de la base de datos y del
sistema de archivos. Esta aplicacion sirve como conexion
entre hospitales que requieran una informacion especifica
de un paciente y permite acceder a las aplicaciones
biomédicas desarrolladas (como obtener, e.g. desde un
centro de atencion primaria, un electrocardiograma (ECG)
gue fue adquirido en e hospital central y procesarlo).

La aplicacion que soporta la base de datos multimedia
estd basada en € servidor web Apache, e servidor de
aplicaciones Apache Tomcat, € gestor de base de datos
MySQL, un driver JDBC para acceso a la base de datos y
un servidor de aplicaciones MATLAB, accesible a través de
un CGlI propietario de este servidor (ver figura5).

El driver JDBC es de tipo IV ("Pure Java') que a
priori ofrece un rendimiento Optimo por acceder
directamente a la base de datos, a costa de perder
flexibilidad en la aplicacion. Un pool de conexiones
implementado permite la reutilizacion de las mismas
(reduciendo la carga de trabajo de la aplicacion) vy
contrarresta la pérdida de flexibilidad debida a tipo de
driver utilizado, ya que independiza € cddigo de los
elementos limitadores: € driver JDBC y la JDBC URL
de acceso ala base de datos.

L as paginas web genéricas estan disefiadas en codigo
HTML (HyperText Markup Language), reaizando
[lamadas a elementos dindmicos, enviados a contenedor
para su gecucion a través del conector “mod_jk”. El
disefio de las péaginas dindmicas, que obtienen
informacion actualizada de la base de datos y € sistema
de archivos, esta basado en lenguaje JSP (Java Server
Pages), aplicando & modelo MVC que independiza €l
disefio de la légica de la aplicacion. Estas paginas JSP
son gecutadas en e contenedor Apache Tomcat y son
activadas desde las péaginas web genéricas que envian los
parametros necesarios para la correcta operacion de las
mismas. Finamente, € wusuario médico recibe los
resultados en el formato adecuado como consecuencia de
la lectura y consulta sobre la base de datos y la
comunicacion con € servidor de aplicaciones.

4.2. Aplicacién deteleprocesado de ECG

En este proyecto se ha integrado un prototipo de
teleprocesado remoto de sefidles ECG [9]. La aplicacion se
basa en un CGI (Common Gateway Interface) que envia
las sefides ECG y los parametros seleccionados por €l
usuario a servidor de procesado, € cua los andliza y
devuelve los resultados a navegador web en e formato
adecuado. Las nuevas técnicas avanzadas de andlisis
incorporadas pueden ayudar al diagnostico de diversas
enfermedades cardiovasculares.
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Figura 5. Estructura del acceso y configuracion bésica de la base de datos.

5. DISCUSION Y RESULTADOS

Se ha disefiado un sistema seguro de acceso remoto
conectado a una base de datos multimedia inter-
hospitalaria que incluye € acceso centralizado a técnicas
avanzadas de teleprocesado de la sefial ECG, asi como a
lainformacion clinicay administrativa de los pacientes.

El servidor seguro se ha implementado siguiendo la
arquitectura 1, en la que se ha incluido una CA propia
para la emisién de certificados [7]. Este sistema se ha
instalado en un entorno de laboratorio donde se han
efectuado pruebas de conexiones seguras desde €
‘exterior’ a través de un router y un firewall. Con este
disefio se puede centraizar € mantenimiento, la
administracion y la seguridad del sistema. Sin embargo,
con objeto de reducir la carga de tr&fico en una misma
maquina, actualmente se estd poniendo a punto la
arquitectura 2 (acceso mediante proxy). Esta solucién
basada en servidor proxy aportaria mas transparencia en
€l acceso a las aplicaciones biomédicas y flexibilidad de
disefio a través de una arquitectura distribuida, como es €l
caso de entornos hospitalarios.

La base de datos disefiada permite desarrollar la
gestion de usuarios automatizando €l proceso de
transferencia, almacenamiento, gestion dinamica y
actualizacion de lainformacion, y obteniendo estadisticas
de acceso que pueden ser de utilidad en la rutina clinica.
El acceso a los contenidos a través del servidor seguro,
gue incorpora un proceso de autentificacion y cifrado de
la informacion, posibilita comprobar la identidad del
usuario autorizado y garantizar la confidencialidad de los
datos clinicos.

L os beneficios de este trabajo incluyen seguridad en el
acceso a la informacion clinica, confidencialidad de los
datos del paciente, eficiencia y automatizacion en €
tratamiento de la informacion biomédica, y una
importante mejora en € sistema sanitario garantizando la
seguridad y evitando la redundancia de datos y la
duplicidad de pruebas clinicas.
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