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Abstract- In this paper we present a tool able to perform
systematic end-to-end measurements in IP networks. The tool
allows monitoring QoS parameters like bandwidth, One Way
Delay (OWD), Round Trip Time (RTT), delay variation (jitter)
and packet loss rate. UDP packet bursts of different sizes and
inter-packet times can be used. The tool consists of a process
that sends a UDP stream and another one that receives it.
Multiple streams can be sent simultaneously to emulate several
communications. The sending process is responsible for
managing the start of each communication using a signaling
protocol to exchange information with the receiving one. The
receiver is responsible for saving the arrival time and size of
the packets on a file. Finally, an analysis process allows to
obtain objective and subjective QoS parameters, like ITU R-
Factor and MOS. The tool allows different VolP traffic models
and codecs.

I.  INTRODUCCION

El rapido crecimiento de Internet y el incremento de la
potencia de las computadoras han hecho que cada dia
aumente el nidmero de aplicaciones que utilizan la red, como
por ejemplo los nuevos servicios multimedia en tiempo real,
entre los que destacan la Voz sobre IP (Voice over IP, VVoIP),
la videoconferencia, la television sobre IP o la telemedicina.
Estas nuevas aplicaciones en tiempo real necesitan un
comportamiento fiable respecto al retardo para brindar un
servicio de buena calidad.

Por ello, para un proveedor de servicios es importante
monitorizar la red para conocer de antemano si podra
soportar el lanzamiento de un nuevo servicio. Existen
herramientas que sirven para caracterizar diversos
pardmetros de una red: retardo, variacion del retardo (jitter),
ancho de banda maximo, ancho de banda disponible y tasa de
pérdidas [1].

La monitorizacion puede llevarse a cabo mediante
medidas de parametros extremo a extremo (end-to-end, E2E)
o centralizadas. Las primeras se basan en medidas en los
extremos de la red, mientras que las segundas utilizan
informacién obtenida dentro de la propia red para cuantificar
los pardmetros de Calidad de Servicio (Quality of Service,
QoS). En caso de no tener control sobre la red, las medidas a
utilizar deben ser E2E.

Estas medidas pueden ser pasivas, que se obtienen
observando el tréfico, o activas [2], que introducen paquetes
en la red y comprueban el servicio obtenido.

Para determinar como experimentan los usuarios la
calidad de un servicio de VoIP a partir de los parametros de
QoS es frecuente utilizar el Modelo E, definido en la ITU-T
Rec. G.107 [3]. Se trata de un modelo de calculo que resulta
atil para la planificacion de transmisiones en red, asegurando
la satisfaccion de los usuarios en la transmision extremo a
extremo. El resultado basico del modelo es una cuantificacion
escalar de la calidad de transmision, el Factor R, una medida
da la calidad de transmisién de voz que va desde O en el peor
caso hasta 100 en el mejor. El Factor R determina el MOS
(Mean Opinion Score) que varia de 1 a 5 (1 mala, 2 pobre, 3
regular, 4 buena y 5 excelente).

El objetivo de este trabajo es presentar una herramienta
orientada al estudio sistematico de comunicaciones de tréafico
multimedia en tiempo real E2E, buscando la automatizacién
de tareas. Esta herramienta permite la estimacién de las
prestaciones de Internet y sus rutas E2E, usando UDP para la
realizacion de medidas que permiten estimaciones de
pardmetros de QoS. Esta herramienta nos permitira
concretamente estudiar la calidad para servicios de VolP al
obtener el Factor R y el MOS dependiendo del modelo de
trafico y la codificacion utilizada en la comunicacion.

Se ha organizado el articulo de la siguiente forma: La
seccion Il presenta trabajos relacionados. La seccion il
expone la arquitectura del sistema y su funcionamiento. En la
seccion IV se describe el entorno en el que se ha
implementado y probado el sistema. La Gltima seccion
detalla las conclusiones de este trabajo.

Il. TRABAJOS RELACIONADOS

Para cuantificar las exigencias de QoS de los servicios en
tiempo real es necesario disponer de herramientas fiables
[4], que pueden ser clasificadas en dos grandes grupos: E2E
y centralizadas. Las primeras se basan en la obtencién de
datos desde los extremos de la red, considerandola como una
caja negra. Por el contrario, las segundas utilizan
informacién obtenida de la propia red, como son las
estadisticas de los router. Se trata de dos puntos de vista



complementarios: el del usuario final que no controla la red,
y el del operador que posee toda la informacion.

En la actualidad, los usuarios finales de Internet disponen
de los populares test de velocidad del acceso [5, 6] para la
realizacién de medidas contra un servidor geograficamente
cercano. Sin embargo, estos test no son del todo dtiles para
servicios en tiempo real porque la informacion multimedia en
muchos casos fluye entre usuarios, no a través de un servidor
central. Por ello, si lo que se pretende es la realizacion de
medidas E2E para estimar los parametros de QoS en los
enlaces entre usuarios, son mas ventajosas soluciones como
la arquitectura de medidas propuesta en el proyecto AQUILA
[7] o en [8] donde se utiliza el retardo en un sentido (One
Way Delay, OWD) para estimar el ancho de banda disponible
en enlaces de Internet.

Muchos de estos estudios se basan en insertar trafico en
un extremo de la red y analizar los resultados en el otro
extremo. Para generar trafico en la red existen numerosas
herramientas Gtiles como D-ITG [9], TG [10] y MGEN [11]
que hemos probado, pero no se adaptan exactamente a los
requisitos de nuestro estudio, como son el poder funcionar de
forma desatendida, automética, con precision de
milisegundos y enviando varias comunicaciones simultaneas.

I1l. ARQUITECTURA DEL SISTEMA

El desarrollo de esta herramienta nos permitira calcular
parametros objetivos y subjetivos de QoS. Para ello se
propone una arquitectura emisor-receptor que nos permita el
estudio sistematico de redes de forma automética. Se trata de
una herramienta capaz de realizar comunicaciones E2E entre
usuarios mediante el envio y recepcion de varias secuencias
de réafagas de trafico UDP. Este método ya se ha tratado en
estudios realizados por nuestro grupo [12, 13]. Ahora se
utilizara para hacer un estudio que nos permita determinar la
calidad de una o varias comunicaciones de VolP. Esto nos
permitird hacer un seguimiento de pardmetros de QoS, que
nos indicaran si en la red se ha efectuado una provisién
adecuada de los recursos para garantizar, con una alta
probabilidad, el funcionamiento de los servicios.

Mediante el anlisis del trafico recibido obtendremos los
parametros de retardo, pérdidas y jitter, con los cuales
podemos calcular el Factor R que determina el MOS para
cada comunicacién Esto nos permite tanto estimar la calidad
para un determinado nimero de llamadas como cuantas
llamadas nos permitiria un enlace manteniendo una
determinada calidad. Para hacer el célculo del Factor R se
han utilizado las expresiones analiticas obtenidas en [14].

Para la realizacion de estas medidas se creardn test
descritos por el administrador del sistema. Un test se describe
a partir de la caracterizacion de uno o varios flujos
simultaneos. Cada flujo se describe a partir de un conjunto de
parametros: origen, destino, nimero de rafagas a enviar;
tiempo entre réfagas; numero de paquetes por rafaga;
tamafio y tiempo entre paquetes dentro de la rafaga, si el
trafico es de ida y vuelta (rtt) o solo ida (one way) y la
codificacion. Cada flujo emula una comunicacion de tiempo
real, o un flujo de tréafico interferente. Dependiendo del
servicio a emular se utilizan unos u otros parametros: para
trafico interferente no se utilizaria la codificacion o para
trafico de voz no se mandarian varias rafagas.

Para facilitar la repetibilidad, cada flujo se podra reiterar
cada cierto tiempo entre una fecha y hora inicial y final. Esta

informacion se almacena en un documento XML que leera el
emisor para llevar a cabo el envio del trafico. Para describir
los mensajes de control que se intercambian entre los
extremos se utilizara también XML, que permite empaquetar
de forma sencilla y extensible los mensajes que se
intercambian en el sistema utilizando un estandar del W3C
[15].

Para generar trafico equivalente al de diferentes servicios,
la informacion de los intervalos de transmision de paquetes y
el tamafio se deben poder leer de un fichero aparte,
especificado en la descripcion del flujo. Para ello es
necesario tener almacenadas las trazas del trafico de ese
servicio, lo que nos permite emular comunicaciones cuando
los tiempos y tamafios de paquete no son constantes y nos
garantiza poder repetir las pruebas en las mismas
condiciones.

Por cada flujo disponemos del instante de envio y
recepcién de cada paquete, asi como el orden de llegada. A
partir de estos datos se hace el andlisis correspondiente para
obtener los pardmetros objetivos (retardo, jitter, y tasa de
pérdidas) y subjetivos (Factor R, MOS).

A. Mddulos del sistema

El sistema consta de cuatro modulos. En la Fig. 1 se
muestra la ubicacion de los mddulos del sistema atendiendo
dos flujos de distinto tipo.

- El emisor es el encargado de leer el fichero de
descripcion del test, iniciar la comunicacién con el otro
extremo involucrado y enviar el tréfico.

- El receptor se ocupa de recibir el trafico, extraer la
informacién de cada paquete (identificador del flujo, nimero
de serie del paquete y hora de envio), agregar la hora de
llegada y el tamafio y escribir estos datos en un fichero.

- El reenviador se encarga de reencaminar los paquetes al
origen del trafico en el caso en que el emisor y el receptor
estén en el mismo ordenador.

- El analizador toma los registros del trafico y realiza los
calculos correspondientes para obtener los parametros
objetivos y subjetivos, que se escriben en un fichero XML
para posteriores analisis.

Como se ha visto, dentro de la arquitectura tenemos
cuatro modulos. En cada comunicacion intervienen dos
extremos, el local y el remoto. Si el trafico es rtt, en el
extremo local se encontraran el emisor y receptor mientras el
extremo remoto reenvia el trafico; si es one way, en local esta
el emisor y en remoto el receptor. EI modulo de analisis
puede ubicarse en cualquiera de los extremos o en una
instancia aparte.
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Fig. 1. Mddulos del sistema



Como se pueden enviar varios flujos simultaneamente y
pueden ser de dos tipos, una instancia del extremo local
puede enviar y recibir al mismo tiempo, del mismo modo que
el extremo remoto puede recibir y reenviar simultaneamente.

B. Descripcion de un test

Como hemos dicho antes, un test consiste en una o varias
comunicaciones. Cada comunicacién consiste en una
secuencia de rafagas de paquetes UDP de tamafio y tiempo
variables desde el emisor al receptor, donde se registran y
almacenan los paquetes recibidos. Presentamos el formato
del test en la Fig. 2.

Los test se definen por uno o varios flujos descritos por
los siguientes atributos:

- Identificador.

- Direccién IP del emisor.

- Puerto del emisor.

- Direccidn IP del host remoto.

- Puerto del host remoto para recibir el flujo.

- Puerto de control del host remoto.

- Tiempo de espera para repetir el flujo.

- Fecha y hora de inicio.

- Fecha y hora de fin.

- NUmero de rafagas a lanzar.

- NUmero de paquetes por rafaga.

- Tamafio de cada paquete.

- Tiempo entre r&fagas.

- Tiempo entre paquetes.

- Tipo de tréfico (rtt o one way).

- Codec (Codificacion del flujo. P.ej: G729a, G711).
- Fichero (Nombre del fichero de donde se leen tamafios y
tiempos si no son constantes).

Es importante tener en cuenta que los tiempos para la
repeticién del flujo y el tiempo entre rafagas se calculan
desde el final de un flujo o una rafaga hasta el inicio de un
nuevo flujo de la siguiente rafaga. Sin embargo, el tiempo
entre paquetes se calcula desde el inicio de envio del paquete
hasta el siguiente inicio.
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Fig. 2. Formato del test y estructura de un paquete

El campo de datos de los paquetes UDP tendréa el formato
que aparece en la Fig. 2. La longitud minima del paquete a
enviar corresponde al tamafio que permita incluir esos
campos. El campo padding contiene bits aleatorios para
completar el tamafio definido por el usuario si es necesario.

C. Funcionamiento general

En este apartado describiremos el orden de ejecucion de
la aplicacién. En primer lugar se debe ejecutar en el extremo
remoto, que va a recibir o reenviar el trafico. Posteriormente
se inicia el extremo local, donde se encuentra el emisor. En
ambos se indica la direccion IP y el puerto usado para
sefializacion de control. En el caso del extremo local debe
existir ademas el fichero XML con la descripcion del test.

El emisor inicialmente lee del fichero la descripcion de
los diferentes flujos a enviar durante el test. A continuacion
comprueba la hora de inicio de cada flujo. Cuando es la hora
de comenzar un flujo, el emisor envia un mensaje de inicio al
otro extremo, indicando el puerto y el tipo de tréfico. El
extremo remoto envia entonces un mensaje de ACK para que
comience el flujo, terminando asi la fase de sefializacion y
comenzando el envio del flujo.

Si el trafico es rtt, el emisor se configura también como
receptor y el otro extremo solamente devuelve el trafico. Si
es one way, el emisor sélo envia el trafico mientras que el
otro extremo actla como receptor. En la Fig. 3. se muestra un
diagrama de mensajes.

El extremo configurado como receptor se encarga de
registrar en un fichero los paquetes recibidos. Por cada
paquete guarda los siguientes datos: identificador del flujo,
namero de serie del paquete, tiempo de emision, tiempo de
recepcion y tamafio del paquete.

A partir de la informacién guardada en el fichero, se
pueden calcular el retardo, la variacion del retardo (jitter), y
la tasa de pérdidas. Para los flujos que se corresponden con
comunicaciones en los que hayamos indicado la codificacion,
se puede calcular el Factor R.

IV. IMPLEMENTACION Y PRUEBAS

El sistema ha sido desarrollado utilizando lenguaje de
programacion C. Cada comunicacion que se establece es un
hilo de ejecucién en envio y recepcion. El hilo que genera se
encarga de poner el sello de tiempo en el envio y el que
recibe extrae la informacion del paquete, pone el sello de
tiempo en recepcion y escribe en un fichero. En el caso en
que se mida el rtt, el extremo remoto se encarga de
configurar reglas iptables para reenviar los paquetes.
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Fig. 3. Sefalizacion y envio



Para conseguir regularidad en los tiempos de envio de los
paquetes, calculamos el tiempo en que hay que enviar el
préximo paquete y dormimos el hilo el tiempo que resulta de
restar este tiempo del tiempo tomado en ese momento. Esto
también nos permite que no se acumulen los retardos.

Para obtener el OWD es importante una correcta
sincronizacion de los relojes de los extremos. Una
posibilidad para obtener una referencia de sincronizacion de
alta precision es utilizar sistemas GPS, que pueden dar una
precision de microsegundos, pero esa solucién resulta
costosa. Otra solucion es utilizar NTP (Network Time
Protocol), pero esta no es una solucion tan precisa ya que,
segln las caracteristicas de la red, puede obtener una
precision de milisegundos.

En un entorno real de medidas de telefonia, al no ser NTP
una solucién precisa, y resultar costosos los equipos GPS, al
tratarse de wun servicio interactivo, se suele usar la
aproximacién de estimar el OWD como la mitad del rtt.

Se realizaron pruebas utilizando un testbed simple.
Utilizamos dos mini-pc iguales, con un procesador 13-370M
equipados con Linux 2.6.38, y conectados con un cable
cruzado a sus interfaces de red PCl Express Gigabit
Ethernet. Con este testbed se pudo enviar y recibir de manera
fiable hasta 80.000 paquetes por segundo y se lograron
alcanzar 460 Mbps. Se probaron ademas hasta 60
comunicaciones concurrentes a partir del modelo de trafico
del codec de voz G.729a, funcionando de manera correcta. El
escenario de pruebas se muestra en la Fig. 4.

V. CONCLUSIONES

Se ha presentado una herramienta para monitorizar
comunicaciones E2E en Internet midiendo pardmetros de
QoS, que permite realizar el seguimiento de estos parametros
a lo largo del tiempo.

Hemos conseguido una herramienta que funciona de
forma desatendida, automatica, con precision de
milisegundos y que puede enviar varias comunicaciones
simultaneamente en tiempo real, poniendo atencién en
generalizar la descripcion del test para que funcione con
servicios de diferente naturaleza.

En el caso de comunicaciones telefonicas, la herramienta
utiliza el modelo E para analizar los resultados y generar un
Factor R estimado para trafico VolP, directamente
relacionado con la calidad percibida por un usuario (MOS),
utilizando codificacion G.729a y G.711, y permitiendo asi
planificar la implementacion de servicios de voz sobre IP en
diferentes enlaces.

En estos momentos se realiza el reenvio de los paquetes
utilizando reglas iptables. Pero seria interesante poder medir
también el owd de un flujo, ademéas del rtt. Esto requeriria
capturar el paquete en el destino, y luego reenviarlo, y nos
permitiria no tener que repetir el experimento cuando se
quieren obtener ambos tiempos para un mismo flujo.
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Fig. 4. Escenario de pruebas.
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