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Abstract. Las infraestructuras de clave pública (PKI’s) en redes ad-hoc han sido motivo durante estos últimos años de un animado debate. Existen actualmente dos tendencias que son las de una Autoridad de Certificación (CA) distribuida y un modelo similar al de PGP. En este documento exponemos las dificultades prácticas que hemos encontrado en el momento de desarrollar un entorno seguro de comunicaciones para una red ad-hoc con una PKI distribuida y que abren nuevas vías de investigación en la evolución que deben seguir estas redes para mantener dicho entorno de manera robusta.

1   Introducción

Desde la aparición de las redes ad-hoc, han surgido diferentes planteamientos de seguridad adaptándose a los diferentes usos que se pueden dar a estos tipos de redes [6]. Dentro de estos usos, se distinguen tres grandes escenarios: el modelo de red de comunicaciones necesaria para impartir una clase a través de ordenadores portátiles (muchos nodos con movilidad reducida), el modelo de comunicaciones en una batalla militar (varios nodos soportando con gran potencia de comunicación y gran movilidad que además sirven a otros pocos nodos con menor potencia y cercanos) y una red de sensores (sin movilidad, poca potencia y pocos recursos físicos). En realidad, la casuística puede ser mucho mayor, pero estos podrían ser los casos más extremos.

Cuando la especialización de la red lo permitía, la construcción de un entorno seguro se planteaba desde dos opciones diferentes: una CA distribuida [5] o un modelo de confianza PGP [1]. En ambos casos se persigue la descentralización de los servicios de certificación dada la falta de estructura fija de estas redes y la alta variabilidad de las rutas de encaminamiento cuando dichas redes son móviles.

Una CA distribuida tiene la ventaja de la compatibilidad de los certificados digitales con las redes habituales, pero exige una gran cantidad de comunicaciones intermedias que consumen cierto ancho de banda y recursos que en este tipo de redes suele escasear.

Por su parte, una “web of trust” ofrece una gran facilidad de obtención de un pseudo-certificado, pero tiene una pésima aplicabilidad de la seguridad proactiva, con lo que el ataque desde el interior de la red para acaparar recursos, por ejemplo, puede ser fatal para el interés general.

Nosotros hemos desarrollado el modelo de la CA distribuida en un escenario de una clase impartida a través de portátiles, reforzando el control de acceso a la certificación, según la especificación 802.1x [4], siguiendo la filosofía NoCat, [11] y con la metodología expuesta en [5]. Durante la implementación hemos encontrado una serie de problemas no abordados en su planteamiento, solucionando algunos y planteando otros como nuevas líneas de trabajo.

2. Diseño del sistema

Nuestro objetivo es construir un sistema que permita a los usuarios inalámbricos de una red tener acceso a la red interna de un campus universitario y, en caso de que éstos posean los permisos suficientes, garantizar que todas sus comunicaciones se harán de una forma segura.

No vamos a analizar ningún campus en particular, por lo que no se pretende que la solución aportada pueda ser llevada a la práctica sin más. Sí implementamos lo que podría considerarse un punto de acceso básico, que bastaría con replicar a lo largo de todo el campus para poder dar acceso en toda su extensión.

Puesto que lo que queremos es dar acceso a una red inalámbrica, el punto de acceso (AP) actuará como un gateway (como puerta de entrada a la red del campus). Así que el primer paso va a ser decidir dónde debe colocarse el AP para garantizar su servicio.

La figura 1 muestra nuestra configuración. En este caso, para que un usuario pueda pasar a través del firewall necesita autenticarse en primer lugar con el servidor VPN, para a continuación establecer un túnel de cifrado, lo que le permitirá realizar comunicaciones de una manera segura.
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Fig. 1. Configuración del firewall intermedio

El AP utilizado consiste en una ordenador con sistema operativo Linux con una interfaz wireless en modo ad-hoc. De esta manera el modo en que se comunican las estaciones, hará que el AP funcione como router por defecto.

Debido a la naturaleza de la red inalámbrica, los usuarios van a estar entrando y saliendo constantemente de la red, por lo que se hace necesario establecer algún mecanismo que nos permita controlar qué usuarios entran y qué usuarios abandonan la red para poder garantizar un correcto acceso. Además, hay que comprobar que son usuarios legítimos, y en caso afirmativo garantizar que sus comunicaciones se hagan de una manera segura.

Atendiendo a estos objetivos de movilidad y seguridad podemos definir una serie de fases que es necesario cumplir:

1. Captura de usuarios: debemos establecer los mecanismos necesarios para que cada vez que un nuevo usuario entre en el radio de acción de la red inalámbrica, seamos capaces de indicárselo de alguna manera
2. Autenticación del usuario: una vez que un usuario ha sido “capturado”, para que pueda tener acceso a los recursos de la red es necesario que se autentique.

3. Adquisición de un certificado digital: necesario para establecer la comunicación segura mediante el uso de IPSec.

4. Cifrado de las comunicaciones: una vez dispongamos del certificado digital, será necesario realizar la configuración del túnel IPSec para que todo el tráfico sea cifrado.

5. Configuración del firewall: habrá que establecer las reglas necesarias del firewall para limitar el acceso a la red.

2.1. Captura de Usuarios

Cada vez que un nuevo usuario entra en la red interna es necesario “capturarle” para que pueda acceder a la red una vez se haya autenticado. Uno de los requisitos que hemos querido añadir a este diseño es que el usuario no sea especializado, con lo que presuponemos que no cuenta con un software concreto adicional para comunicarse en esta red.  Para ello haremos uso de la filosofía de NoCat [11].

NoCat es una implementación de código abierto de un portal cautivo. La idea detrás de un portal cautivo es muy sencilla. Cuando un usuario situado detrás del portal intenta acceder a una página Web, es redirigido a una página con información acerca de la red a la que está conectado, además de suministrarle un formulario de acceso. El gateway consulta a un servidor de autenticación para determinar la identidad del usuario; una vez satisfecha, relaja las reglas del firewall consecuentemente. Hasta que el usuario no se ha autenticado no se permite ningún tipo de tráfico a través del gateway.

Como vemos NoCat resuelve perfectamente la papeleta de la autenticación, pero no ofrece ningún tipo de seguridad a las comunicaciones de los usuarios. Además, no resulta sencillo compaginar con un sistema de seguridad, ya que sería necesario modificar el código, lo que puede resultar un tanto tedioso. Por esto aquí no hemos hecho uso de NoCat. Aunque la filosofía de captura ha seguido su mismo sistema.

Este sistema consiste en dos pasos:

1. Proporcionar una dirección IP a cada nuevo usuario que llega.

2. Capturar la primera petición HTTP que hace el usuario.

Cuando un nuevo usuario accede a la red interna, recibe una dirección IP, para ello es necesario que el usuario disponga de un cliente DHCP, y que tenga la interfaz wireless configurada para que haga uso de DHCP.

Una vez que el usuario ha sido configurado a través del protocolo DHCP, éste, en principio, puede comenzar a “navegar” por la red. Es precisamente la primera página web que el usuario intenta cargar en su navegador la que capturamos.

Esto va a fijar una serie de necesidades en las instrucciones de nuestro firewall:

· Es necesario dejar pasar las peticiones de DNS.

· Debemos controlar de alguna manera a qué usuarios hemos capturado ya, para que una vez autenticados, puedan navegar sin restricciones.

· Implementar algún mecanismo que nos permita redirigir una petición HTTP a un servidor web de nuestra red.

2.2. Autenticación del Usuario

Es necesario que la máquina que realiza la captura del usuario, sea la que actúe inicialmente como servidor web. Puede ser ésta u otra máquina la que luego se encargue de la autenticación del mismo.

De acuerdo con la idea descrita en la especificación 802.1x [4], hemos implementado un servidor de autenticación que sea quien verifique la autenticidad del usuario utilizando los datos capturados en la transmisión web.

Como hemos dicho, cuando el firewall redirige la primera petición HTTP del nuevo usuario, a éste se le presenta en pantalla una página donde se le indica que es necesario la autenticación para poder tener acceso.

Para pedir el nombre y la contraseña al usuario, se establece una comunicación SSL, en la que se presenta al usuario un formulario donde introducir su nombre de usuario y contraseña.

Una vez que el usuario ha introducido todos los campos en el formulario y los envía, éstos llegan al servidor que se encarga de verificarlos a través de un script PHP. Para ello, el script se conecta a la base de datos y comprueba los valores del nombre de usuario y contraseña, indicando al usuario si la autenticación ha sido correcta o no.

2.3. Adquisición de un Certificado Digital

Es necesario que una vez que un usuario se ha autenticado positivamente, se le proporcione un certificado digital con el que poder establecer una comunicación a través de IPSec. La petición de este certificado se realiza de manera automática a través del servidor web.

2.4. Cifrado de las Comunicaciones

Una vez que el usuario ya se ha autenticado positivamente, y dispone de un certificado digital expedido por nuestra CA distribuida es necesario que realice la configuración de IPSec para que pueda acceder a los recursos de la red.

Puesto que el usuario accede a la red externa a través del router por defecto, es necesario que éste implemente también IPSec.

Para la configuración de IPSec en el lado del servidor se ha hecho uso de la aplicación de software libre FreeS/WAN [10]. La instalación de FreeS/WAN no incluye soporte para certificados digitales, así que es necesario aplicarle un parche. El parche utilizado es el X.509 [13]. Este parche soporta autenticación RSA utilizando certificados X.509.
2.5. Configuración del Firewall
A lo largo de los puntos desarrollados, hemos ido indicando cuáles deben ser las reglas que debe implementar el firewall.

El firewall debe controlar y dejar pasar todo el tráfico DNS, redirigir la primera petición HTTP de los usuarios para que puedan ser capturados, y dejar pasar sólo el tráfico IPSec.
2.6. Autoridad de Certificación Distribuida

La solución elegida ha seguido los pasos marcados por Haiyun Luo y Songwu Lu [5]. Se escogió esta propuesta porque el diseño propuesto es capaz de ofrecer todos los servicios de certificación de una manera completamente descentralizada e incluía un mecanismo de actualización de las participaciones que dotaba al sistema de una seguridad proactiva. Esto nos permitirá aplicarlo a una red ad-hoc, donde por definición no existe ningún tipo infraestructura determinada.

Para conseguir nuestro objetivo hemos implementado una CA distribuida mediante el modelo threshold propuesto por Shamir [12]. El sistema se completa con un escenario de verificación de las participaciones propuesto por Feldman [2] y con una serie de funcionalidades que citamos a continuación:

· Actualización periódica de las participaciones según [3] con el objetivo de “proactivizar” nuestra red.

· Iniciación de nuevos compromisarios

· Servicios de certificación que abarca tanto la firma distribuida de certificados como la firma distribuida de las CRL’s. Además las firmas parciales se completan con información suficiente para certificar la autoría de dicha firma parcial.

Estas características con las que dotamos a la CA distribuida confluyeron en un gran problema: la descentralización de servicios con que queríamos dotar a la red, dada su carencia teórica de infraestructura determinada. Esto hace surgir rápidamente un primer problema, y es que se quería que la implementación de la PKI fuera lo más estándar posible; lo que implica la existencia de un repositorio centralizado donde se almacenen los certificados expedidos por la CA así como la CRL, lo que es absolutamente incompatible con una red ad-hoc.

Otro problema es el de la toma de decisiones. Hay que decidir cuándo comienza el proceso de actualización de las participaciones. Haiyun Luo y Songwu Lu consideran que todos los compromisarios están sincronizados así que cuando transcurre el tiempo de actualización t más un valor aleatorio t’ uno de los compromisarios comienza el proceso de actualización. El valor t es el mismo para todos los compromisarios porque están sincronizados, pero el valor t’, al ser aleatorio, es distinto para cada compromisario (con una alta probabilidad), por lo que únicamente un compromisario comenzará el proceso de actualización.

Por lo tanto, esta suposición no es necesariamente válida en una red ad-hoc, considerando la baja fiabilidad de los enlaces inalámbricos y la pobre conectividad entre los nodos. De hecho, cualquier suposición sobre sincronismo es una vulnerabilidad en el sistema [15]: un adversario puede lanzar ataques DoS para disminuir la velocidad de un nodo o para desconectarlo durante un periodo de tiempo suficientemente largo como para invalidar la suposición de sincronismo.

Consecuentemente, se ha optado porque la toma de decisiones esté centralizada, solucionando de paso el problema de la necesidad de un repositorio centralizado. Para compaginar esta centralización de información con nuestro diseño distribuido, hemos seguido la idea expuesta en [14] para autoridades de direccionamiento en la que se propone la réplica de un servidor de direcciones, que junto con la autoridad principal cubren toda la casuística de unión y separación de redes dentro de una red ad-hoc. En nuestro caso lo que duplicamos es el repositorio de claves que en ningún caso supone un problema de seguridad, ya que toda la información que contiene este sistema es pública: certificados digitales, CRL.

Para la implementación de las distintas partes del código, se ha hecho un uso intensivo de las bibliotecas de Java Bouncycastle [7], Flexiprovider [9] y Codec [8]. Estas bibliotecas disponen de todas las herramientas criptográficas necesarias para implementar los certificados digitales, la CRL, así como los algoritmos empleados en los servicios de certificación distribuidos de la CA.

El sistema implementado lo forman el Manager que se encarga de la toma de decisiones, así como de actuar como repositorio centralizado; los Members que son los compromisarios que poseen las participaciones de la clave privada de la CA; y el Guest que es el que se encarga de tramitar las solicitudes de certificados digitales hechas por los usuarios.

3. Resultados obtenidos

En las pruebas de laboratorio se ha conseguido establecer con éxito túneles entre los usuarios y el servidor VPN. Ambos extremos se autenticaban haciendo uso de certificados expedidos por la misma autoridad de certificación, así que queda pendiente lo que ocurriría si los certificados pertenecieran a distintas ramas de un árbol de confianza.

Es posible adelantar que en el caso de que esta prueba se realice con dos máquinas configuradas con FreeS/WAN no habrá ningún problema, ya que FreeS/WAN no realiza un búsqueda recursiva a lo largo del árbol de confianza PKI, sino que guarda en un directorio todas las CA’s de que dispone, así que siempre y cuando la CA que ha expedido el certificado se encuentre en el directorio dará un confirmación positiva. Con Windows a priori debería funcionar, siempre y cuando dispusiera de todo el árbol de confianza, ya que Windows sí que busca de manera recursiva en ella.

Por último hay que hacer notar un “fallo” detectado en los usuarios Linux. Para su funcionamiento, IPSec se asocia a una determinada interfaz, en nuestro caso la interfaz wireless. Hasta aquí no existe ningún problema; el problema viene cuando un usuario cumple el tiempo en el que se le había asignado la dirección IP mediante el protocolo DHCP, entonces la interfaz se “desmonta” automáticamente hasta que se renueva el periodo, lo cual es instantáneo, pero provoca que se rompa la asociación entre IPSec y la interfaz, siendo necesario reiniciar IPSec. Este “fallo” se puede evitar en gran medida haciendo el tiempo de asignación de una dirección IP lo suficientemente grande como para no ser necesaria la renovación.

En lo que se refiere a la implementación de la CA distribuida, cuando el número de compromisarios n crece podría ser interesante ir aumentando el valor de k, para mantener un nivel mínimo de seguridad. Aunque es un aspecto que debería ser estudiado, ya que un aumento de k significa que es necesario reunir más trozos de firma para poder realizar la reconstrucción de la misma, provocando que todo el proceso de reconstrucción se alargue. Del mismo modo que aumentaríamos el valor de k conforme aumentara n, disminuiríamos el valor de k cuando el valor de n disminuyera. Pero aquí surge un problema, y es que si bien el valor de k se puede aumentar de una manera distribuida, sin necesidad de recuperar la clave privada, para disminuir su valor no existe una manera explícita de hacerlo.

Además, la seguridad proactiva con la que cuenta la CA distribuida implementa algunos algoritmos que nos permiten descubrir actuaciones incorrectas por parte de los compromisarios, como pueda ser una firma errónea, una participación parcial errónea, etc. En la implementación de este sistema se envía una acusación al Manager cada vez que se produce un error de este tipo, pero no existe ningún mecanismo para decidir si una acusación es válida o no.

Por último, el sistema únicamente es capaz de atender una petición en cada instante, entendiendo por petición la firma de un certificado o de una CRL, o la participación de un nuevo compromisario.

4. Conclusiones y posibles estudios futuros

En este documento hemos expuesto los problemas de acceso y seguridad que hemos encontrado en la implementación específica de una red 802.1x [4], aplicada a una red ad-hoc. Se han propuesto soluciones que permiten dar acceso a los usuarios de una red wireless, garantizando que las comunicaciones que realizan son seguras gracias al uso del protocolo IPSec.

Nuestra solución ha fijado la base de lo que debe ser la red de acceso a un campus. En trabajos futuros se podrían realizar algunos de estos estudios:

· En la parte de acceso a la red:

· Hay que tener en cuenta que la gama de usuarios de la red de un campus es muy amplia: estudiantes, profesores, becarios, P.A.S., conferenciantes, etc. Cada uno de estos grupos requiere unos recursos determinados, por lo que sería deseable que el acceso tuviera en cuenta este aspecto.

· Esto supone que el firewall podría diferenciar distintos tipos de tráfico según al grupo al que pertenezca el usuario, asignando de una manera dinámica los recursos. Estos recursos podrían ser anchos de banda, determinados servicios, etc.

· También se podría limitar el acceso a una zona a un determinado grupo, para lo que se podría hacer uso de extensiones en los certificados digitales que permitieran determinar qué usuarios son los que tiene permiso para acceder.

· En la parte de seguridad se pueden plantear estudios tanto en la parte de IPSec, como en la parte de la CA distribuida:

· Se puede estudiar el impacto que tiene IPSec sobre el rendimiento de las comunicaciones. Analizar distintos tipos de protocolos de cifrado, así como de intercambio de claves.

· Las peticiones de firmas parciales se hacen a través del Manager, que es quien le sirve el applet al usuario para reconstruir el certificado. Esto es consecuencia del requisito de no introducir software adicional en los guests. Deberíamos estudiar la posibilidad de que sea el propio guest quien recopile todas las firmas parciales del certificado.

· Implementar la verificación de certificados realizando una búsqueda a lo largo de todo el árbol de confianza, para lo cual se podría implementar un acceso a través de LDAP que realizara la búsqueda.

· En la autoridad de certificación distribuida es necesario definir mecanismos que permitan verificar las acusaciones emitidas por los distintos elementos del sistemas, implementar una cola de peticiones para poder atender a varios usuarios al mismo tiempo.

· Disponer de un repositorio centralizado al que se acceda de manera remota a través de LDAP. Así como eliminar en la medida de lo posible la necesidad de la toma de decisiones de una manera centralizada.

5 Agradecimientos

Este trabajo ha sido parcialmente financiado por el Ministerio de Ciencia y Tecnología y FEDER bajo el proyecto TIC2001-2481.

Referencias

1. Capkun, S., Buttyán, L., Hubaux, J.P.: Self-Organized Public-Key Management for Mobile Ad Hoc Networks. IEEE Transactions on Mobile Computing. Vol. 2, Nº 1. 2003.

2. Feldman, P.: A Practical Scheme for Non-Interactive Verifiable Secret Sharing”, Proc. of the 28th IEEE Symposium on the Foundations of Computer Science, 1987, 427-437.

3. Herzberg, A.,  Jarecki, S., Krawczyk, H., Yung, M. Proactive Secret Sharing Or: How to Cope With Perpetual Leakage. LNCS 963, Proc. Crypto'95, Springer-Verlag, 1995, pp. 339-352.

4. IEEE Std 802.1X-2001 IEEE standard for local and metropolitan area networks - Port-based network access control

5. Luo, H., Lu S.: Ubiquitous and Robust Authentication Services for Ad Hoc Wireless Networks. UCLA-CSD-TR-200030. 2000.

6. Mäki, S: Security Fundamentals in Ad-hoc Networking. Proceedings of the Helsinki University of Technology Seminar On Intenetworking. 2000.

7.  Página Web de Bouncycastle. http://www.bouncycastle.org.

8.  Página Web de Codec. http://www.semoa.org.

9.  Página Web de Flexiprovider. http://www.flexiprovider.de.

10. Página Web de FreeS/WAN. http://www.freeswan.org
11. Página Web de NoCat. http://www.nocat.net
12. Shamir, A.: How to Share a Secret. Communications of ACM. Vol 24. Nº 11. 1979. 612-613.

13. Steffn, A.: X.509 Certificate support for the Linux FreeS/WAN IPSec Stack. http://www.strongsec.com.

14. Sun, Y., Belding-Royer, E.M.: Dynamic Address Configuration in Mobile Ad hoc Networks." UCSB Technical Report 2003-11, June 2003.

15. Zhou L., Haas, Z.J.: Securing Ad Hoc Networks. IEEE Networks Special Issue on Network Security. November/December, 1999.

