Acceso Remoto a Bases de Datos Clinicas

J Garcia, A Castano, [ Martinez

Grupo de Tecnologias de las Comunicaciones, Dept. I.LE.C., CPS. Universidad de Zaragoza. Espana

Abstract

El acceso remoto a bases de datos clinicas ofrece
a los usuarios médicos un camino factible y casi
universal para acceder a la informacion de los pacientes
y al mantenimiento del sistema. En este trabajo
se han desarrollado dos métodos diferentes de acceso
a las bases de datos: desde entorno web mediante
conexidn via intranet/internet, y desde un teléfono
movil o un dispositivo portdatil, utilizando las redes
inaldmbricas. Ambos han sido evaluados mediante una
base de datos multimedia especificamente diseriada que
incorpora informacion de tipo texto, imagen y video
correspondiente a las pruebas clinicas.

1. Introduccién

La Telemedicina utiliza las tecnologias de la
informacién y las comunicaciones para proporcionar
asistencia médica a distancia. Durante los ultimos
anos los diversos campos en los que se aplica la
Telemedicina estdn en constante desarrollo desde
teleconsulta hasta trabajo corporativo, teleasistencia,
transmisioén de senales biomédicas, informacion clinica
y mantenimiento de bases de datos, etc. Los nuevos
sistemas de Telemedicina intentan facilitar el acceso
y la interpretacion de la informacién para los clientes
(usuarios médicos), simplificando el interfaz entre
el ordenador y el médico, mediante el disefio de
programas amigables [1] y utiles en la rutina clinica,
cuyo impacto social deberd ser evaluado [2].

La informacién relativa al paciente puede incluir
datos personales de texto, pruebas clinicas almacena-
das como imdagenes, videos y formatos especificos, etc.
Ademas, como toda esta informacion puede residir en
los distintos hospitales en que fue adquirida, es priori-
tario que las bases de datos incluyan un procedimiento
organizado para facilitar su gestién médica y adminis-
trativa. El acceso remoto a bases de datos ha sido pre-
viamente analizado usando una red hospitalaria [3, 4]
y en [5] se presenta un sistema médico multimedia ba-
sado en imdagenes para diagnéstico de teleradiologia.
El uso de Telemedicina inaldmbrica también se esta in-
troduciendo en aplicaciones de transferencia de senales
biomédicas para atenciones de emergencia [6, 7, 8].

Este proyecto pretende desarrollar una base de
datos clinica multimedia que permita acceso remoto
desde un ordenador mediante un navegador web o
desde un teléfono mévil mediante un micronavegador.

2. Métodos

La estructura principal del sistema propuesto
se distribuye en tres partes: una base de datos
multimedia con conexién a la red mediante un servidor
web y dos aplicaciones correspondientes a las posibles
vias de acceso a dicha base de datos (ver figura 1).

La base de datos contiene informacién multimedia
de médicos y pacientes incluyendo datos personales,
historiales clinicos y ficheros obtenidos de pruebas
médicas.  Estos archivos pueden ser de distinta
naturaleza (imagen, video, electrocardiograma, etc.).

El acceso a la base de datos puede realizarse
mediante un navegador web instalado en el ordenador
personal o mediante un micronavegador desde un
teléfono mévil o un dispositivo portatil. Cada tipo
de acceso requiere su propia aplicacién, aunque las
técnicas de programacién son bastantes similares para
ambos casos. Las diferencias fundamentales entre los
accesos fijos e inaldmbricos vienen impuestas por las
caracteristicas de la conexién a redes inaldmbricas y
por las limitaciones de visualizacion del teléfono movil
que restringe el acceso a informacién textual (datos del
paciente o historial médico).
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Figura 1: Descripcién general del sistema.



3. Base de datos multimedia

Los sistemas sanitarios generan una gran cantidad
de informacién repartida entre datos administrativos,
datos personales del paciente, registros de consultas,
pruebas médicas, etc. Esta informacién puede estar
informatizada (por ejemplo, en formato electrénico o
registrada en archivos magnéticos durante las pruebas
médicas) o no informatizada (como las anotaciones
médicas clasicas realizadas por enfermeras o por los
propios especialistas). Serfa deseable, por tanto, tener
un unico tipo de informacién asociada a los sistemas de
informacién hospitalaria. La base de datos propuesta
en este trabajo estd basada en este concepto tratando
de reducir la cantidad de informes y datos redundantes.

La eleccion de wuna estructura jerarquizada,
compuesta por varias tablas que incluyan a su vez
diferentes campos, puede facilitar considerablemente
el tratamiento de la informacién. Cada una de
estas tablas estd definida por una clave principal que
evita la duplicidad de entradas de datos. Asi, la
base de datos empleada se ha diseiado en Access
(Microsoft) y exige, como unico requisito impuesto,
que cada paciente disponga de un identificador
Unico. A partir de esta entrada principal, se ha
seleccionado informacién bésica asociada agrupada en
cinco categorias: paciente, médico, familia, consultas
y pruebas.

4. Acceso fijo

El usuario médico puede conectarse remotamente al
sistema via intranet/internet mediante un navegador
web instalado en su ordenador personal. Desde este
acceso fijo el usuario tiene total funcionalidad para
acceder a las paginas web que contienen toda la
informacién de la base de datos. Esta aplicacién
puede servir como conexioén interhospitalaria o entre
ambulatorios y centros de atencién primaria que
requieran una informacién especifica de un paciente
(como, por ejemplo, una ecocardiograffa que fue
obtenida en el hospital central).

El servidor utilizado es Apache y las pdginas web
genéricas estan disefiadas en cédigo HTML (HyperText
Markup Language). El disefio de las paginas web
dindmicas que obtienen informacién actualizada de la
base de datos estd basado en lenguaje pHP (Personal
Home Page). Estos codigos PHP se ejecutan en
el servidor y son activados desde las péaginas web
genéricas que envian los pardmetros de busqueda
seleccionados. Finalmente, el usuario médico recibe los
resultados en el formato adecuado como consecuencia
de la lectura y consulta sobre la base de datos.

La aplicacién disenada para el acceso fijo
consiste en diversas paginas web estructuradas
jerarquicamente. El primer paso corresponde a
la autentificacién del wsuario médico en el sistema
requieriendo su permiso de acceso (login y password).

Una vez validado, se presenta la pagina web principal
que contiene el indice general de menuds.  Esta
estructura de la informacién se representa en la
figura 2 y ha sido disefiada siguiendo un modelo
simplificado de los formularios estandares exigidos por
las recomendaciones sanitarias de la Comunidad de
Aragén. Un ejemplo de los resultados de la consulta
del historial de un paciente requerido se muestran
en la figura 3, junto con el acceso a los archivos de
informacién multimedia previamente almacenados y
referidos al mismo.

5. Acceso inalambrico

La aplicacion inaldmbrica pretende ser 1til
cuando el médico necesita conseguir informacion
administrativa (nimeros de teléfono del paciente o
del especialista) o informacién relevante del paciente
(alergias, grupo sanguineo, etc.) en situaciones de
emergencia o desde ambientes rurales o remotos donde
las redes fijas no estdn accesibles. Debido a las
limitaciones actuales de los terminales méviles (tamano
de la pantalla, capacidad de memoria) y de sus redes
(hasta que la tercera generacion UMTS (Universal
Mobile Telephone Service) sea operativa) el acceso
inaldmbrico estd limitado a informacién de texto.

El protocolo para aplicaciones inalambricas WAP
(Wireless Application Protocol) es una especificacién
global que proporciona acceso a los usuarios méviles.
Los dispositivos que utiliza WAP son terminales
portatiles como los teléfonos mdviles, buscapersonas,
etc. y esta disenado para ser compatible con la mayoria
de redes inaldambricas existentes como CDMA, GSM,
PDC, PHS, TDMA, TETRA, DECT, etc. El lenguaje
wML (Wireless Markup Language) permite crear
paginas especificas para teléfonos moéviles similares
a los cédigos HTML y, al igual que en el acceso
fijo, es posible incluir funciones PHP para establecer
conexiones con la base de datos. También se
permite utilizar las caracteristicas telefénicas propias
del terminal a partir de los consultas obtenidas de PHP.
Este software es posible gracias a las funciones WTAI
(Wireless Telephony Application Interface) que estan
implementadas en el programa.

La aplicacién inaldmbrica estd mas limitada que
la correspondiente fija ya que sélo soporta consultas
de tipo texto. La informacién se distribuye segiin un
arbol similar al del acceso fijo, aunque mas sencillo ya
que s6lo se incluye la informacién més relevante (ver
figura 4). El mend principal que permite seleccionar
entre las consultas de tipo administrativo, médico y
estadistico se muestra en la figura 5. Para acceder a
esta pantalla, el usuario médico necesita acreditarse
mediante un password idéntico al del acceso fijo. En
las figuras 6(a) y 6(b) se muestran sendos ejemplos
de consultas sobre informacién médica requiriendo las
alergias que pueda presentar el paciente.
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Figura 2: Arbol de informacién para el acceso fijo.
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Figura 3: Pagina web de pruebas recientes sobre el registro de un paciente.



Main Menu

Admministrative Medical Statistics

Patient phone

Number of patients

Smoking patients
Number of
diagnosis

D Allergies

—| Risk factors

Blood type/Rh

Last diagnosis

Arbol de informaciéon para el acceso

Figura 4:
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6. Discusion y resultados

Los beneficios de este trabajo incluyen eficiencia
en el mantenimiento de la informacién del paciente,
integracion de formatos de datos, accesibilidad,
reduccién de los desplazamientos tanto de pacientes
como de médicos, y una importante mejora en el
sistema sanitario evitando la redundancia de datos y
la duplicidad de pruebas clinicas.

El diseno de la base de datos de este trabajo
no pretende incluir cada uno de los requerimientos
especificos de un sistema hospitalario (propios de
cada servicio especializado). Sin embargo, el modelo
presentado puede servir como prototipo para evaluar
el acceso tanto fijo como inaldmbrico. La estructura del
sistema permite anadir ficilmente nuevas entradas a la
base de datos permitiendo actualizar la informacién.
Ademss el disefio de los mens es 1til y amigable para
facilitar su manejo al wusuario médico de forma que
pueda incorporarlo a su rutina clinica.

7. Conclusiones

Se ha disefiado una base de datos clinica
multimedia que incluye informacion administrativa y
de paciente en diferentes formatos. El acceso a los
contenidos puede ser via intranet/internet desde un
navegador web o desde un dispositivo mévil mediante
un micronavegador. Las aplicaciones disefiadas
permiten tanto compartir informacién multimedia del
mismo paciente entre médicos de diferentes hospitales,
como acceder remotamente a datos especificos en
situaciones de emergencia.
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