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Resumen

En este articulo se presentan diferentes formas de implementar
el estandar ISO/IEEE11073 en dispositivos de salud personal
con requerimientos de bajo consumo de potencia. Para ello se
aplica la metodologia de patrones planteada por los autores
previamente  proponiendo  cuatro  posibilidades  de
implementacion: una implementacion basada en un solo hilo
empleando funciones no blogueantes, una implementacion
basada en un Sistema Operativo en Tiempo Real (RTOS), una
implementacion empleando un desarrollo ad-hoc multihilo y
una solucion basada en cédigo interpretado.

1. Introduccién

En los Gltimos afios han aparecido una serie de nuevas
soluciones y servicios basados en la aplicacion de las
Tecnologias de la Informacion y las Comunicaciones
(TICs) a los servicios clasicos de cuidados asistenciales.
El asi llamado empoderamiento del paciente [1] permite a
éste controlar su salud y, ademés, mejora su calidad de
vida. Desde el punto de vista empresarial, estos nuevos
servicios suponen un nuevo mercado que puede conducir
a un nuevo motor de crecimiento econémico [2]. No
obstante, estos servicios centrados en el paciente deben
ser implantados de forma consensuada, y ordenada [3].
Como respuesta, algunos estandares estan siendo
desarrollados. En el caso de las normas de informacién en
salud personal, un campo importante de desarrollo en los
Gltimos afios esta siendo el estandar de interoperabilidad
para comunicaciones de dispositivos  médicos
ISO/IEEE11073 (X73) [4], [5]. Esta norma, orientada
inicialmente a escenarios del Punto de Cuidado (Point of
Care, PoC) y Unidades de Cuidados Intensivos (UCIs)
(X73PoC) [6], ha evolucionado recientemente a entornos
de Salud Personal (X73PHD) [7] impulsada por la
industria. Debido al uso de tecnologias de baja tension y
potencia (Low Voltage Low Power, LV-LP), al uso de
sistemas inaldmbricos como Bluetooth [8] y ZigBee [9] y
al uso de baterias en dispositivos médicos y de salud
personal por sus requerimientos de ergonomia, reducir el
uso de los recursos de procesador y necesidades de
memoria resulta imprescindible.

Por ello es comun encontrar limitaciones tanto en
recursos hardware como las posibilidades del software de
estos dispositivos. Por poner ejemplo mas concreto, en
gran parte de aplicaciones de ZigBee empleando sistemas
System-on-Chip (SoC), el espacio de memoria de acceso
aleatorio (RAM) disponible para la aplicacion queda
reducido a unos pocos kilobytes al estar compartida con
con la pila de ZigBee. Teniendo en cuenta que ademas, en
funcion de la especializacion X73 el tamafio de los
paquetes (Application Protocol Data Units, APDU)
empleados puede llegar hasta los 63KB y 8 KB,
respectivamente, se hace evidente la complejidad a la
hora de implementar X73 [10], [11] en estos dispositivos.

Con el fin de optimizar el uso de los recursos de dispo-
sitivos 0 sensores médicos (a.k.a agentes), y teniendo en
cuenta la reduccién el consumo de energia, nuestro grupo
propuso una metodologia de implementacidn de agentes
conformes a X73 basada en patrones [12]. Gracias a ella,
el procesamiento de X73 resulta ser muy eficiente en
términos de memoria y procesador. A modo de ejemplo,
la generacién de un APDU X73 saliente utilizando
algunos patrones y algunas variables en la memoria RAM
se muestra en la Figura 1. Una prueba de concepto de la
metodologia se hizo en el proyecto INTENSA [13]. Hay
diferentes enfoques para aplicar la norma segin esta
metodologia basada en patrones.
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Figura 1.Sintesis de una APDU usando una técnica de patrones
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Figura 2. Division en capas de X73PHD y division en blogues
de la arquitectura empleada en las propuestas

El trabajo se organiza de la siguiente manera. En la
Seccidon 2, se presenta primeramente la arquitectura
empleada, para entonces, proponer cuatro alternativas de
implementacion que incluyen hilo Gnico con llamadas no
blogueantes, un sistema basado en un sistema operativo
en tiempo real (Real Time Operating System, RTOS), una
implementacion multihilo especifica, y una solucién
basada en cédigo interpretado. En la Seccidn 3 se presenta
una discusion y comparacién cualitativa de los enfoques.
Finalmente se presentan las conclusiones en la Seccién 4.

2. Metodologia

La arquitectura sigue la division conceptual de bloques
propuesta en X73PHD (Figura 2) que incluye a groso
modo la capa de aplicacion, la capa de intercambio y la
capa de transporte. Esta Ultima soporta los protocolos
Bluetooth usando el perfil de salud personal (Health
Device Profile — HDP), USB usando la clase de
dispositivo de salud personal (Personal Healthcare
Device Class — PHDC) y ZigBee usando el perfil de salud
personal (Health Care Profile — HCP). Internamente la
capa de intercambio se divide en la libreria de patrones
[12] que contiene los patrones necesarios para la
manipulacion de APDUs y el nicleo X73 que se encarga
de la sintesis y el analisis de los APDUs. Tanto el nlcleo
X73 como la libreria de patrones pueden implementarse
de muy diversas maneras. En lo restante de esta seccion
se presentan aquellas que el grupo considera mas
relevantes considerando requerimientos de recursos,
tiempo de desarrollo y consumo de potencia.

2.1. Hilo Gnico usando llamadas no bloqueantes

Esta solucién emplea un buffer para recepcion de APDUs
y otro para transmision de las mismas. En el caso del
buffer de recepcion, se emplea para almacenar un APDU
hasta que éste estd completo, Ilamando en ese instante a la
funcion del ndcleo X73 que se encarga de procesarlo.
Similarmente, en el caso del buffer de transmision,
cuando se necesita enviar un APDU, éste llama a una
funcion del nacleo X73 que sintetiza el APDU y lo encola
en este buffer. EI procesamiento de un APDU cambia el
estado de la maquina de estados finitos (Finite State
Machine — FSM), informa a la capa de aplicacion y, en
caso de ser un servicio que requiere una respuesta, genera
un nuevo APDU. En la Figura 3 se muestra un ejemplo de
implementacion con parte del patron de peticion de
asociacion y alguna de las funciones del nicleo X73

encargadas del procesamiento del mensaje de respuesta de
la peticion de asociacion. Un buen nimero de agentes
pueden implementarse siguiendo este modelo, que
ademds de ser sencillo en su comprension no supone
mayor complejidad a la hora de implementarlo en cédigo.

Sin embargo, se pueden encontrar situaciones en las que
por limitaciones de memoria este tipo de implementacion
no es factible. De hecho es necesario un analisis de la
RAM de la que dispone el dispositivo. En el caso mas
general serd necesario una cantidad minima recomendada
de RAM de 8 y 63 KB para los buffers de recepcién y
transmision, respectivamente. En el caso de dispositivos
con poca RAM se debe recurrir a otro tipo de técnicas
como las que se presentan a continuacion.

2.2.  Implementacion basada en un sistema
operativo en tiempo real (Real Time Operating
System — RTQOS)

En este caso, la capa de intercambio se ejecuta como
varios procesos independientes. En concreto se asignan
dos procesos a cada canal X73. Uno de ellos se ocupara
de la sintesis y transmision de APDUs salientes. El otro
de la recepcion y analisis de APDUs entrantes. Estas
tareas procesan los APDUs por partes (byte a byte)
blogueandose en caso necesario. De esta forma se reduce
considerablemente la RAM dedicada a los buffers de
transmision y recepcion del caso 2.1.

Al mismo tiempo que la tarea de recepcion recibe y
analiza un APDU, ésta extrae la informacién necesaria
para su posterior procesamiento (Figura 4). Una vez ha
recibido la APDU por completo, se envia una notificacion
al médulo FSM. El modulo FSM a su vez realiza los
cambios de estado necesarios, notifica a las tareas de la
capa de aplicacion vy, si es necesario, solicita a la tarea de
envio que transmita un nuevo APDU. Dicha solicitud
lleva consigo toda la informacién necesaria para que la
tarea de envio pueda sintetizar el APDU. Tanto la tarea de
envio como la de recepcion emplean la libreria de
patrones para el procesamiento de los APDUSs.

const byte t pttrn

const byte t pttrn assoc rap 0[] = {

’

}

matchAssocResp (APDU buff * apdu) {
x73 memcmp (apdu=>buff,pttrn assoc rsp 0,
sizeof (pttrn assoc rsp 0));

®73 recgvle{reault);
HT3_ready(RT_RRCW_RSSCC_RRR?, result);
return result;

}

Figura 3. Ejemplo de implementacion: patrén de peticion de
asociacion y funcién de procesado de respuesta de la
peticién de asociacion
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Figura 4. Implementacion usando un RTOS

Notese que X73 impone que los cambios de estado
debidos a la transaccion de un APDU deben ser
transaccionales (todo o nada). De esta forma las tareas de
recepcién y transmisién deben de ser programadas de una
forma particular. La tarea de recepcion debe notificar al
mdédulo FSM Unicamente cuando se recibe una APDU
completa (0 si se produce un error en la recepcion),
mientras que la tarea de transmision debe de tomar toda la
informacion para sintetizar la APDU de una sola vez,
justo antes de enviar la APDU.

El uso de un RTOS tiene ciertos inconvenientes que en
algunos casos son irrelevantes pero en otros tienen una
importancia critica. Estos son el tamafio del programa
(footprint), debido a que cominmente un RTOS incorpora
gran cantidad de funcionalidades, y el aumento del
consumo de energia, debido a los procesos en segundo
plano, necesarios para el RTOS como por ejemplo el
mantenimiento del reloj de sistema. Ciertamente,
dependiendo del acceso que se tenga a la
configuracién/codigo del RTOS estos inconvenientes se
puede reducir e incluso eliminar.

2.3. Implementacion basada en tareas colaborativas

En el caso anterior se ha incorporado un RTOS para
proporcionar servicios de procesado paralelo (maltiples
tareas) 'y temporizacién, necesarios para la
implementacion de X73. La siguiente aproximacion
consiste en realizar una implementacién a medida (ad
hoc) de estos dos servicios, teniendo como objetivo la
reduccion del consumo de procesamiento y memoria.
Esto es posible debido a que las tareas tienen una
naturaleza colaborativa (las tareas ceden el procesador
voluntariamente a otras tareas), es decir no necesitan un
algoritmo de planificacion de procesador (multithreading
scheduler) preventivo (preemptive) sino colaborativo
(collaborative).

Esta aproximacion emplea la misma separacion de tareas
propuesta en la aproximacion usando un RTOS (Figura
5). La diferencia mas significativa es el reemplazo de
estos dos servicios mencionados por servicios a medida.
Dada la sencillez de estos dos servicios esta solucién
resulta muy versatil y puede ser facilmente integrada en
cualquier entorno de desarrollo. De hecho esta
implementacion puede incluso ser empleada junto con un
sistema operativo.
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Figura 5. Implementacion usando una estrategia multihilo
colaborativo

2.4.  Implementacion basada en cédigo interpretado

Hasta ahora las soluciones propuestas se compilan
partiendo de un lenguaje genérico (en la mayor parte de
los casos C) y el programa se ejecuta nativamente en
lenguaje maquina. En la siguiente propuesta se da un paso
en otra direccion. La idea consiste en usar una serie de
instrucciones de alto nivel (Figura 6) en forma de c6digo
interpretado  (al estilo de una maquina virtual
especializada - Virtual Machine, VM) las cuales
representan a cada una de las funciones de alto nivel
bloqueantes. Por ejemplo, en el caso mas general el
cédigo que se implementa nativamente incluye lazos,
saltos y bifurcaciones, acceso a variables, operaciones
matematicas, llamadas a funciones externas, etc. La parte
codificada en cddigo interpretado incluye el envio y
comparaciéon de un patrén, recepcion de bytes en un
buffer, etc. Las instrucciones en cédigo interpretado, con
un disefio 6ptimo, permiten la reduccién del tamafio total
de memoria empleada por el programa. Puesto que existe
un compromiso entre velocidad de ejecucion y tamafio del
programa, el disefio del cédigo interpretado puede
depender del dispositivo a implementar.

Cadigo interpretado VM & capa de intercambio

dir.  instrucciones
void send_pat{vm_t* wm, ul id} |

%0013 vm->1i = 0; ‘
vm-rbuff = PAT START POS(1d);
vm->size = PAT SIZE(id);
vm->func = send_buff;

0x0014 | SEND_PAT vm->state = VM_PROCERS;

}
CNFreq_10 £
— wvoid send buff (vm t* wm} {
maon1s |CALL while {(vm->i < vm-»size) &
send (vm->buff[vm->1]}){
f_goto_3 vI—>14+;
t
0x0018 | SEND_PAT if (vm-»1 == vm->size) |
vm-»state = VM IDLE;
CNFreq_11 ; -
020014 | CALL )

send_datetime veid f goto 3{vm t* wvm) {

{
v->pc = *{vm->pc+l);

0x001C ]

Figura 6. Implementacion basada en codigo interpretado



3. Discusion

Una comparativa cualitativa entre las diferentes propues-
tas recogidas en este articulo se presenta en la Tabla 1.
Los cuatro enfoques aparecen en el mismo orden en que
han sido expuestos en el trabajo. En la tabla, mas cruces
significan que la aplicacion consume mMAas recursos
(memoria, procesador, tiempo de desarrollo o consumo de
energia). Los valores de esta tabla son el resultado de
varias implementaciones experimentales. Sin embargo
como los autores no tienen resultados cuantitativos estos
deben ser tomados como indicativos.

La Tabla 1 muestra las diferencias entre las posibles im-
plementaciones. Como se puede observar, el enfoque que
requiere menos memoria es el basado en cddigo interpre-
tado. Sin embargo este enfoque es el mas costoso con res-
pecto al tiempo de desarrollo. El uso de procesador y
consumo de energia es inferior en tanto en multithread ad
hoc como en el monoproceso. Este ultimo enfoque es la
técnica con la que es mas facil implementar el cédigo. El
maés versatil entre los cuatro enfoques parece ser el multi-
thread ad hoc. Se estan realizando algunos estudios por
nuestro grupo para reducir el tiempo de desarrollo de esta
solucion. Las alternativas aqui expuestas han sido elegi-
das como las mas factibles de una coleccion que incluye
tanto técnicas que se han estudiado pertenecientes a pro-
yectos a los que el grupo ha tenido acceso como a pro-
puestas individuales de los miembros del grupo. Aunque
estas técnicas cubren las aplicaciones mas comunes,
puede haber otros enfoques diferentes que pueden ser mas
adecuados. Por lo tanto, cada caso debe ser estudiado a
fondo por el desarrollador de dispositivos inaldmbricos.

Necesidades Necesidades de  Tiempo de  Consumo de

Técnica

de memoria Procesador desarrollo energia
2.1 ++++ + + +
2.2 +++ ++ ++ ++
2.3 ++ + +++ +
2.4 + ++++ + ++

Tabla 1. Comparativa de las alternativas propuestas en este
articulo

4. Conclusiones

En este trabajo se han presentado cuatro propuestas
diferentes que permiten implementar la norma X73 en
sistemas inaldmbricos con requerimientos de LV-LP
basados en microcontroladores, utilizando para ello la
metodologia de los patrones. Se muestran las diferencias
entre ellos en forma cualitativa y se concluye que hay un
compromiso entre recursos de memoria, uso de procesa-
dor, tiempo de desarrollo y consumo de energia, lo que
indica que la idoneidad de cada uno para implementar
X73PHD en un dispositivo especifico depende de sus ca-
racteristicas. El trabajo realizado marca una via que facili-
ta la adopcion e implementacion del estandar por parte del
fabricante.
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