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Resumen

En este articulo se aborda la implementacién de un Sistema que
recibe informacion procedente de dispositivos médicos X73
ubicados en el entorno domiciliario de un paciente y lo
transmite a un servidor de Historias Clinicas Electrénicas
(HCE) ubicado en un entorno hospitalario, usando la norma
EN13606 para interoperabilidad entre Sistemas de HCE.

1. Introduccion

La Historia Clinica Electronica ha sido introducida en el
sistema sanitario hace varias décadas y ha surgido de la
necesidad de integrar toda la informacion clinica de un
paciente independientemente de la ubicacidon geogréfica
de su domicilio o del lugar donde reciba atencion médica
de cualquier tipo, logrando asi innumerables ventajas,
como mejora en la calidad del servicio, facilidad de
acceso, de seguimiento, de analisis, de movilidad, entre
otras.

Desde hace varios afios los centros de atencion médica y
sanitaria han estado incorporando Sistemas Informaticos
que operan con HCEs, lo que ha llevado al siguiente paso
que es la estandarizacion [1], [2]. Este proceso es largo y
ya ha sido iniciado, existen varias organizaciones
dedicadas a la estandarizacion, entre las que destacan:
Health Level 7 (HL7) [4] con sede en Estados Unidos y
acreditada por el organismo oficial de estandarizacion
americano (ANSI) [5], la Fundacién OpenEHR [6]
fundada por el University College de Londres (UCL) [7]
y la empresa australiana Ocean Informatics [8], ¥y
finalmente el Comité Europeo de Estandarizacion (CEN)
[9] a través del Comité Técnico 251 (TC251) [10] que es
el encargado de la informatica médica y esta
desarrollando el estdndar o0 norma EN13606[11], [3].

Por otro lado, los avances en telemedicina, permiten
ampliar cada vez mas los escenarios de atencion médico-
sanitaria. La telemonitorizacién de pacientes a través de la
utilizacion de dispositivos médicos en el entorno familiar
es una forma efectiva de dar seguimiento a los pacientes
de determinadas enfermedades.

En este proyecto proponemos una solucién para el
proceso de comunicacién entre los dispositivos
localizados en un punto de cuidado (PoC —Point of Care)
y el servidor de HCE ubicado en el entorno hospitalario.
Para resolver el problema de la interoperabilidad entre
estos dispositivos, utilizaremos una propuesta de
adaptacion a la familia de normas 1SO11073/IEEE1073
(X73) definida por las organizaciones CEN, ISO [12] e
IEEE [13].

Este articulo esta organizado de la siguiente manera. En
primer lugar se realiza una descripcion o estudio del
problema (8§ 2), donde se incluye una referencia a las
normas X73 y EN13606, se describen los objetivos del
trabajo y se hace mencién a algunas definiciones y
consideraciones. Posteriormente se explica el disefio (§
3) y la implementacion (8 4) del sistema propuesto.

2. Estudio del problema

2.1, Normas ISO/IEEE 11073 (X73)

La familia de normas ISO/IEEE 11073 se desarrolla en la
actualidad como una solucién que provee inter-
operabilidad y conexién plug-and-play entre dispositivos
médicos asignados a un paciente. El personal sanitario
puede conectar y desconectar los equipos médicos sin
necesidad de efectuar actualizaciones de software ni
configuraciones manuales. Otro objetivo de X73 es
normalizar la obtencion de datos médicos procedentes de
los dispositivos situados en el punto de cuidado (point-of-
care). Para ello, el estandar define una base de datos de
nomenclaturas, gracias a la cual es posible el intercambio
de datos médicos bien definidos (sin ambigliedades). No
obstante, posibilita a cualquier fabricante la
implementacion de funcionalidades no contempladas en
el estandar, favoreciendo asi el progreso de los sistemas
informaticos médicos.

Hasta la fecha se ha aprobado un subconjunto de las
normas, que incluyen la especificacion de la pila de
protocolos y la nomenclatura de diversos dispositivos
médicos. El comité de estandarizacion trata de adaptarse a
las nuevas tecnologias y sigue trabajando en nuevas
normas (p.ej. hay propuestas para abarcar conectividad IP
y Wireless).
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2.2. Elestandar EN13606

Es el resultado de quince afios de investigaciones en este
campo y su objetivo es definir una arquitectura de
informacion rigurosa y estable para comunicar parte o la
totalidad de la HCE de un solo paciente, apoyando la
interoperabilidad de sistemas y componentes que
necesitan comunicar datos de la HCE a través de
mensajes electronicos o como objetos distribuidos,
preservando el significado clinico original y reflejando la
confidencialidad de esos datos.

No intenta especificar la arquitectura interna o el disefio
de la base de datos de los sistemas o componentes de la
HCE, ni tampoco prescribir el tipo de aplicaciones
clinicas que podria solicitar o aportar datos a la HCE en
entornos, dominios o especialidades particulares. Por esta
razén el modelo de informacion propuesto por es estandar
se denomina Extracto de HCE y se podria usar para
definir un mensaje, un documento o esquema XML, o una
interfaz de un objeto. El estandar [11] esta dividido en 5
partes:

Parte 1: Modelo de Referencia: Un modelo de
informacion genérica para comunicar el registro
electrénico de salud de cualquier paciente.

Parte 2: Especificacion de intercambio de arquetipos: Un
modelo y lenguaje de informacién genéricos para
representar y comunicar la definicion de instancias
individuales de Arquetipos. Un arquetipo define y
restringe combinaciones legales de las clases definidas en
el Modelo de Referencia para dominios clinicos
particulares, organizaciones y contextos operacionales.
Para ello especifica nombres para los componentes
particulares del registro, tipos de datos y rangos de
valores permitidos, e incluso valores concretos.

Parte 3: Arquetipos de referencia y Listas de Términos:
Un rango de Arquetipos reflejando una diversidad de
requerimientos y condiciones, ademas de listas
enumeradas relevantes (normativas o informativas) para
soporte de otras partes del estandar.

Parte 4: Seguridad: Los conceptos de modelo de
informacion que necesitan ser reflejados en instancias
individuales de la HCE para permitir una interaccion
adecuada con los componentes de seguridad que se
anticipan para ser requeridos en futuros despliegues de la
norma.

Parte 5: Modelos de intercambio: Un conjunto de
modelos que se construyen sobre las partes anteriores y
pueden formar el soporte de comunicaciones basadas en
mensajes 0 Sservicios.

Es importante destacar el enfoque dual adoptado por este
estandar, que distingue el Modelo de Referencia (definido
en la Parte 1) usado para representar las propiedades
genéricas de la informacion de los registros de salud, y los
Arquetipos (ajustados a un Modelo de Arquetipos,
definido en la Parte 2), que son meta-datos usados para
definir patrones de caracteristicas especificas de datos
clinicos que representan los requerimientos de cada
profesion, especialidad o servicio particulares.

Este estandar reconoce que los arquetipos podrian ser
usados para apoyar la comunicacion entre varios sistemas
de HCE en el futuro o como especificacion del
conocimiento por alguna interfaz externa al sistema,
vinculando partes de una HCE o de un Extracto de HCE,
0 podrian no ser usados entre algunos sistemas de HCE.
Por lo tanto el empleo de arquetipos es no obligatorio por
la Parte 1 de este estandar.

2.3.  Objetivos

Se han planteado los siguientes objetivos para la
implementacion de este trabajo:

e Extraer la informacion X73 originada en dispositivos
médicos y escribirla en la HCE del paciente,
haciendo uso de la norma EN13606.

e Establecer mecanismos de verificacién y control en la
transmision de la informacion hacia el servidor que
almacena las HCE de los pacientes.

2.4. Definiciones y consideraciones

Asistencia. Nos referimos a una asistencia como la
atencion médica o sanitaria recibida por el paciente en el
centro hospitalario y registrada en su HCE. A partir del
diagnéstico dado a esta asistencia, el médico decidira si el
paciente requiere el uso de algln dispositivo médico que
sera ubicado en su entorno domiciliario para que los datos
obtenidos pasen a formar parte de su historial clinico.

Consideraciones:

e Una asistencia contendrd informacion relativa a
parametros de la toma de medidas como frecuencia,
hora, entre otras. Esta informacion permitira dotar al
sistema de una mayor o menor inteligencia segln se
estime necesario.

e Cada medida sera considerada como una prueba
vinculada a una asistencia de la HCE.

3. Disefio del sistema

En Fig. 1 se representa un grafico del disefio propuesto
que incluye la red de conexién entre entornos
domiciliarios, cada uno con un concentrador o Gateway
X73 al cual se conectan uno o mas dispositivos
(comunicacion  X73) y se complementa con la red del
entorno hospitalario, que recibe la informacién de los
dispositivos y realiza la comunicacion EN13606 con el
servidor de HCE conformando un sistema basado en
estandares extremo a extremo.

A continuacion se hara una breve explicacién de cada uno
de los elementos integrantes del sistema.

Gateway X73. Se comunica con un conjunto de
dispositivos médicos X73 asignados a un paciente. Posee
las funcionalidades del disefio X73: interoperabilidad,
sistemas de alertas, supervision y control remoto.
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Figura 1. Disefio de implementacién basado en EN13606

Servidor de Telemonitorizacion. Actla como
aplicacion cliente del Gateway X73. Aqui se define el
tipo de conexion y mecanismos de verificacion, control y
monitoreo de la red de dispositivos X73. También hace
las funciones de cliente del servidor de HCE EN13606 , al
cual envia la informacion proveniente de los dispositivos.

Servidor EN13606. Es un contendor de informacion
clinica, contiene las bases de datos con las HCE los
pacientes, a las que incorpora la informacion proveniente
de los dispositivos en el formato de la norma EN13606.

4. Implementacion del sistema

Para implementar el proceso de almacenamiento en el
servidor de HCE de la informacion de los dispositivos
médicos recibida a través del X73 Gateway, se ha
utilizado una arquitectura de Servicios Web como se
puede ver en Fig. 2.
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Figura 2. Arquitectura del sistema

Los Servicios Web se podrian definir como un conjunto
de aplicaciones o tecnologias con capacidad para
interoperar en la Web, intercambiando datos con la
finalidad de ofrecer servicios. Los proveedores ofrecen
sus servicios como procedimientos remotos y los usuarios
solicitan un servicio llamando a estos procedimientos a
través de la Web.

Las tecnologias que intervienen en esta comunicacion son
el Protocolo SOAP basado en XML que proporciona un
mecanismo estandar de envio de mensajes y el Lenguaje
de Descripcion de Servicios Web (WSDL) que especifica
sintaxis y mecanismos de intercambio de estos mensajes.

En este trabajo se han utilizado la herramienta Apache
Axis [14] que proporciona un entorno de ejecucion para
Servicios Web implementados en Java [15], la cual
requiere del contendor de Servlets/JSPs Apache Tomcat
[16]. La arquitectura como se aprecia en Fig. 2, es
Cliente/Servidor. Los datos son transmitidos a través del
protocolo HTTPS. Ademé&s, para dotar de mayor
seguridad al sistema se ha utilizado el Framework WSS4J
[17], para cifrar, firmar y verificar los mensajes SOAP
que intercambia Axis. WSS4J utiliza los handlers para
afladir una capa de seguridad a nivel de mensajes en el
Servicio Web. Los handlers son objetos capaces de
interceptar y procesar los mensajes SOAP que se
transmiten por la red, permitiendo realizar operaciones de
cifrado y firma digital al mensaje.
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Figura 3. Sistema implementado

En Fig. 3 se apreciar un esquema del proceso completo.
La seccion sombreada es la que se ha implementado en
este trabajo incluyendo el servidor de telemonitarizacién,
el servidor de HCE, y sus respectivos interfaces.

En el lado del cliente, se ha desarrollado una aplicacién
Java, cuya funcion es leer los datos de los dispositivos
que han sido almacenados en un documento XML
intermedio, darles el formato correspondiente de acuerdo
a la norma EN13606 mediante la aplicacion de hojas de
estilo XSLT (Lenguaje de transformacion basado en hojas
de estilo) [18] y hacer la Ilamada al Servicio Web para
almacenar esta informacion en el Servidor de HCE.

El documento XML intermedio se crea mediante un
proceso iniciado al recibir informacién X73 de los
dispositivos médicos a través del X73 Gateway. Para la
creacion de este archivo se requiere adicionalmente
informacion que se encuentra almacenada en un archivo
de configuracion. Esta informacion (ID del paciente, 1D
de la asistencia,...) es necesaria para crear el extracto de
la Norma porque permitira identificar el registro del
paciente en la HCE.

59



XXIV Congreso Anual de la Sociedad Espafiola de Ingenieria Biomédica

En el lado del servidor se ha implementado un Servicio
Web, cuya funcionalidad es recibir el Extracto XML en
formato de la norma EN13606 enviado por el cliente y
validarlo, utilizando para ello Esquemas XML [19]
creados segin los diagramas UML de clases para los
paquetes: Extracto, Demografico y Soporte (tipos de
datos), publicados en la norma.

Una vez validado el Extracto XML, se procedera a la
notificacion del resultado al cliente y en caso de ser
satisfactoria, se efectuara el almacenamiento del Extracto
en la Base de Datos de HCEs del servidor.

En Fig. 4 se muestra un ejemplo de un archivo XML que
contiene un Extracto de la norma EN13606.
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Figura 4. Ejemplo de extracto EN13606

5. Conclusiones

Se ha implementado un sistema cliente-servidor con
arquitectura de Servicios Web, para permitir el envio de
informacion clinica proveniente de los dispositivos
médicos, hacia el servidor de HCE.

Los beneficios de este trabajo incluyen la utilizacion del
estandar EN13606 para la creacion de Extractos de la
HCE, lo que permitira la transmision de informacion
normalizada.

El servidor de HCE de igual manera, podrd recibir
informacion de cualquier sistema que sea capaz de crear
un Extracto con el formato de la horma.

Otro beneficio que hemos alcanzado ha sido la obtencion
de seguridad y fiabilidad en el intercambio de
informacion especialmente sensible en el area de la salud,
a través de la implementacion de mecanismos como
autenticacion, cifrado y firmas digitales.

Por el momento, el estandar EN13606 esta en proceso de
desarrollo y tiene varias revisiones por afio, lo que
significa que el sistema se deberan actualizar hasta tener
una version definitiva de la norma.

Es importante indicar que este trabajo forma parte de un
proyecto que, como se ha explicado anteriormente, pretende
aplicar normas de estandarizacion en el proceso de
comunicacion de extremo a extremo, lo cual permitirad una
gestion integral de los procesos sanitarios seleccionados. Por
lo tanto para completar dicho proyecto deberan realizarse
pruebas reales de validacion sobre el sistema implementado.

Para finalizar, queremos mencionar que seria interesante
considerar otras iniciativas que han profundizado el
analisis de elementos en entornos similares a los de este
proyecto, lo que permitiria ampliar el alcance del mismo.
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