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Resumen

El desarrollo de aplicaciones clinicas multimedia y el uso de
redes de comunicacion inter e intra-hospitalarias requiere un
andalisis especifico para mejorar la eficiencia de los servicios e-
Salud. En este articulo estudiamos las combinaciones optimas
de parametros de aplicacion necesarias para cumplir con los
umbrales de calidad de servicio (Quality of Service, QoS), a
partir de medidas de red. En particular, se ha evaluado un
servicio de diagndstico remoto, obteniendo las dreas de
funcionamiento optimo dependiendo de los recursos disponibles.

1. Introduccidn

En el transcurso de los dltimos afios, las nuevas redes de
telecomunicaciones han permitido que los servicios de e-
Salud hayan experimentado un importante avance y
desarrollo, en términos tanto cuantitativos como
cualitativos. Las posibilidades que ofrecen las nuevas
Tecnologias de la Informacion y las Comunicaciones
(TICs) han derivado en sistemas en los servicios de salud,
aplicables a la transmisién y gestion de datos en
instalaciones hospitalarias y ensayos clinicos, a la
teleasistencia, y a la autogestion y autoevaluacion por
parte del paciente de su propia enfermedad, etc. [1]-[2].
La evaluacion técnica de estos servicios requiere una
metodologia especifica para analizar los requerimientos
de aplicacion y de red y, por consiguiente, optimizar el
disefio del servicio segln los recursos disponibles [3]-[4].

El disefio del servicio se considera definitivo para su
correcta implementacién, desarrollo y mantenimiento [5].
Este disefio permite determinar los recursos disponibles
para caracterizar el volumen de informacion a transmitir,
el Tipo de Servicio (ToS) asociado a las aplicaciones y
los requerimientos de calidad de servicio (Quality of
Service, Q0S), para ajustar y modelar la aplicacién con el
objetivo de obtener el maximo rendimiento [6].

La implementacién de un nuevo servicio de e-Salud
requiere una evaluaciéon técnica para estudiar su
comportamiento bajo diferentes condiciones de red. Para
medir los pardmetros de QoS y modelar el servicio
multimedia, una herramienta automatizada ha sido
disefiada y desarrollada en trabajos previamente
publicados [7]. Incluye tres componentes principales:
definicién y configuracion (para traducir los requisitos
clinicos en parametros técnicos), medida (para capturar
trafico simulado y experimental), y evaluacion
(incluyendo caracterizacion, modelado y optimizacion).

Esta herramienta sigue una idea extendida [8]: adaptar los
parametros de la aplicacion para ajustar el rendimiento de
la red en términos de pérdidas (Packet Loss Rate, PLR),
retardo (End-to-End Delay, EED) y ancho de banda
(BandWidth, BW). Este procedimiento se ha desarrollado
ampliamente en escenarios multimedia sobre redes best-
effort, como Internet, pero un analisis especifico en
entornos de telemedicina como el presentado en este
estudio, permitiria mejorar la calidad de las
comunicaciones en escenarios de e-Salud [9].

En este articulo se propone una evaluacion técnica de
parametros de trafico para garantizar los requerimientos
de QoS en un servicio de telediagnostico. Las
caracteristicas principales del escenario de estudio,
incluyendo las aplicaciones y tecnologias de red mas
adecuadas, se muestran en la seccion 2. Los resultados
obtenidos bajo diferentes condiciones de red se discuten
en la seccion 3 para caracterizar, modelar y optimizar el
servicio de telemedicina.

2. Materiales y métodos

El escenario de evaluacidn de este trabajo se centra en los
entornos hospitalarios. Sus caracteristicas genéricas se
asocian a la comunicacién hospitalaria entre médicos de
distintas plantas y/o especialidades (incluso de hospitales
distintos) que comparten aplicaciones (teleconferencia,
diagnéstico remoto, etc.). Las conexiones suelen basarse
en una red de banda ancha de tecnologias conmutadas
(FR, ATM o LAN conmutada). Los recursos se
comparten entre muchas aplicaciones y distintos ToS,
agrupados en dos categorias principales: servicios
basados en Transmision Control Protocol (TCP) para un
gran volumen de transferencia de datos, y servicios
basados en User Datagram Protocol (UDP) para
aplicaciones interactivas. Asi, interesa analizar este trafico
cruzado (cross-traffic) asociado a los servicios TCP/UDP,
para poder gestionar las configuraciones de los buffers
intermedios (politica de colas, control de flujo, protocolos
de transporte, etc.) y elegir las mejores combinaciones de
parametros que optimicen el servicio. Este planteamiento
de estudio se recoge en el esquema presentado en Fig.1,
que se completa con el rango de variacion y los modelos
asociados para cada parametro (ver Tabla 1). Todo ello se
integra en la definicion completa del escenario
representada en Fig.2 que incluye los ToS mas
significativos y los siguientes casos de uso (UCs):
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parametros
de aplicacion

- Tamaiio datos (S)

- Tamario paquete (s)

- Tamario rdfaga (MBS)
- Tasa datos (1/At)

- Segmento TCP (SMSS)

método AQM
buffer (Q)

red troncal de
comunicaciones

(PLR, EED, BW)

) buffer
/ intermedio

S.s. MBS
1/Ar SMSS

S.s. MBS N C
1/at SMSS conexiones capacidad
32-64kb/s 2Mb/s

Figura 1. Esquema genérico de evaluacién

e UCL. Transmision de datos SF (SF.Data), que
incluye pruebas médicas (SF.Test) e informacion
relativa al paciente (SF.Info). Interesa estudiar cuales
son las mejores combinaciones de los pardmetros
TCP (versiones del protocolo, algoritmos AQM,
utilizacion del enlace) en funcion de los diferentes
valores de BW, tamafio maximo de segmento TCP
(SMSS) y tamafio de buffer intermedio (Q).

e UC2. Se suele afiadir envio del EPR y consultas
WWW para completar/actualizar datos del EPR
(RT.EPR). Interesa afiadir al estudio anterior otro tipo
de trafico (basados en HTTP, Telnet) que completen
el analisis y permitan hacer una evaluacion conjunta
de BW, RTT vy utilizacion del enlace.

e UCS3. El caso anterior mas una telecoconferencia RT
con el especialista para apoyo en el diagndstico
(RT.Media), que incluye servicios de Audio
(RT.Audio) y video (RT.Video). Interesa evaluar el
compromiso EED/PLR en funcion de SMSS y
estudiar qué rendimiento maximo se puede obtener.
Se busca obtener en qué rango de variacion se
garantizan los umbrales de QoS.

e UCA4. En algunas ocasiones, se puede afadir al caso
anterior la posibilidad de adquisicion/envio de una
prueba médica especifica para completar el
diagnéstico (RT.Bio).

Para los servicios TCP (UC1l y UC2) se evalGan sus
versiones particulares y las distintas politicas AQM
obteniendo los valores dptimos para sus parametros
caracteristicos (tamafio de bloque de datos, ventana de
congestion, etc.). Para los servicios UDP (UC3 y UC4)
también se evallan los parametros Optimos (tamafio de
paquete, de rafaga, de buffer intermedio, etc.) que
garantizan los umbrales exigidos de EED y PLR en
funcion del ABW. Como aportacidn final se aplica a un
servicio de telediagnéstico en el que se analiza el factor
de utilizacion y el reparto de recursos entre ambos tipos
de protocolos para caracterizar y modelar el servicio
completo ajustando su QoS.
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Figura 2. Escenario de evaluacion. Servicio de telediagnéstico

caso de uso servicioe-Salud  ToS tasas parametros

parametros TCP
version protocolo,
cwnd - ssthresh

B algoritmo SS,
gestion EPR  RT 8Kkb/s | gatos TCP (sMss)

acceso database EPR  10kb/s tiempo trx. (T)

g/ informe paciente  SF.
o) datos médicos Data

ucCs
uc2

uc4

audioconferencia RT.  16kb/s | Rardmetros UDP

videoconferencia Media 40kb/s | datos UDP (S),
paquete datos (s),

tamafio tasa (MBS),
tasa trx. (1/A¢)
n° usuarios (N)

biosefiales RT. 4kbls
transmision RT ~ Bio  24kb/s

Tabla 1. Pardmetros de estudio y modelos de ToS

3. Resultados y discusién

3.1. Evaluacion de servicios TCP (UC1y UC2)

Esta evaluacion implica la seleccidn del 6ptimo entre un
amplio rango de valores especificos para los parametros
de estudio. Varios trabajos publicados [10] han concluido
que la combinacién de Vegas como versién de TCP y
Class Based Queuing (CBQ) como algoritmo AQM,
contribuye a mejorar el comportamiento del servicio. En
estudios previos a este trabajo [11], sélo centrados en
UC1, se han obtenido resultados significativos para
seleccionar los mejores valores de los parametros cwnd y
ssthresh: valores altos y distantes implican rendimientos
bajos, mientras que valores cercanos y bajos activan el
algoritmo SS e inducen a continuas oscilaciones en la
utilizacion del enlace. Por todo ello, se constata que
depende directamente del SMSS seleccionado y del
escenario especifico bajo estudio.

Usando estos resultados previos, se evaluaron UC1y UC2
analizando los parametros de estudios presentados en
Tabla 1 con las condiciones de QoS para la red de
comunicaciones (PLR<0.20, EED<180s) recomendadas
por la International Telecommunications Union (ITU)
[12]. Ademas, esta evaluacion incluye tamafios (S)
especificos para las principales aplicaciones médicas:
radiografia computerizada, electrocardiografia, ecografia,
etc.
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Primero, los resultados obtenidos muestran que T
disminuye cuando aumenta SMSS de manera no lineal
con la variabilidad de las pérdidas: T se mantiene
practicamente constante con bajas pérdidas (PLR<0.05),
pero aumenta notablemente (3:1) al crecer PLR (ver Fig.
3 con S=384MB para un estudio basico de ECO). Dado
que los paquetes grandes se ajustan mejor a la capacidad
de enlace, T disminuye con los valores altos de SMSS.
Sin embargo, en estos casos, aumenta el porcentaje de
retransmisiones ya que el algoritmo SS depende del
namero de paquetes recibidos (independientemente de su
tamafo) y llena el buffer. Asi, el andlisis de EED (Fig. 4)
mantiene este compromiso: es practicamente constante
sin PLR (independientemente de SMSS) pero aumenta
con SMSS (aumentan las reactivaciones de SS con SMSS
bajos que permite vaciar el buffer y reducir el EED). Por
altimo, Fig. 5 muestra el BW disponible (ABW) segun el
nivel de PLR. Con SMSS bajos, BW disminuye hasta
ABW=1.4Mb/s en el peor caso (SMSS=512B, PLR=0.20)

En resumen, todas estas tendencias recomiendan el uso de
SMSS bajos para evitar usar mecanismos especificos de
prioridades y permitir compartir recursos con los servicios
UDP, como se evalla en el siguiente apartado.

3.2. Evaluacion de servicios UDP (UC3y UC4)

Los casos UC3 y UC4 se evaluaron con los parametros
especificos presentados en Tabla 1 y los umbrales de red
recomendados por ITU para servicios RT (EED<200ms,
PLR<0.15) [12]. La evaluacion incluye tamafios de datos
RT especificos S={4k, 2k, 1k, 500 (B)}, un namero
variable (N) de conexiones simultaneas de usuarios (con
tasa de usuario »={64, 32 (kb/s)}), un rango de tamafio de
buffer Qe[5,15], y dos grupos de tamafio de paquete:
altos s ={1472, 1380 (B)}, y bajos s, ={512, 240 (B)}.

Primero, considerando una tasa de usuario »=64kb/s, el
andlisis de PLR mostrado en Tabla 2 indica, para
sm1=1472B (arriba) y s.,=240B (abajo), las situaciones
que se ajustan a los umbrales de PLR (celdas blancas en
Tabla 2). Estas combinaciones son:

- Para sy, altos:  Q>10 (con N=4) y Q=6 (con N=2).

- Para si; bajos: Q=15 (con N=4) y Q=15 (con N=2).

Si se aplican mecanismos de asignacion de prioridades
(basada en algoritmos CBQ) se observa una disminucién
en el nivel de PLR. Asi, el rango de Q que garantiza QoS
varia cuantitativamente en los siguientes valores:

- Para sy; altos: Q=8 (con N=4) y Q>5 (con N=2).

- Para sy, bajos: Q=12 (con N=4) y Q>12 (con N=2).

Finalmente, se incluye el analisis de EED segun la

variacion de la capacidad de enlace para evaluar cuando

se garantizan los umbrales de QoS (Fig. 6 muestra un

caso representativo para S;=4kB y N=4):

- Para sy; altos: si C>128kb/s, Q<5; si C>192kb/s, Q<7,
si C>256kb/s, Q<9; si C>384kb/s, Q<12.

- Para s|; altos: si C>128kb/s, Q<8; si C>192kb/s, Q<10;
si C>256kb/s, Q<11; si C>384kb/s, Q<15.

——PLR=0.20
——PLR=0.15
—a—PLR=0.10

PLR=0.05
——PLR=0.03
PLR=0.00

512 1380 1456 1460 1960 2460
SMSS (bytes)

Figura 3. Evolucion de T segiin SMSS con PLR variable

PLR=0.00 == PLR=0.03|
PLR=0.05 —s=— PLR=0.10
—=—PLR=0.15 —=— PLR=0.20|

512 1380 1456 1460 1960 2460
SMSS (bytes)

Figura 4. Evolucion de EED segun SMSS con PLR variable

PLR=0.00
= PLR=0.03
PLR=0.05

—s— PLR=0.10
—s— PLR=0.15
—o— PLR=0.20

512 1380 1456 1460 1960 2460
SMSS (bytes)

Figura 5.Evolucion de ABW segun SMSS con PLR variable

81=4kB 82=2kB
H1 N=1 N=2 N=4 N=1 N=2 N=4

w

Q=15 0.023 0.028 0.096 0.009 0.027 0.037
Q=12 0.082 0.043 0.126 0.012 0.034 0.044
Q=10 0.044 0.051 0.144 0.023 0.046 0.049
Q=8 0.055 0.072 0.197 0.027 0.052 0.056
Q=7 0.066 0.108 0.214 0.081 0.057 0.221
Q=6 0.073 0.144 0.241 0.039 0.064 0.243
Q=5 0.081 0.222 0.274 0.042 0.223 0.263
SL S,=2kB S;=1kB S4=500B

N=1N=2N=4 N=1 N=2 N=4 N=1 N=2 N=4
Q=15 0.120.150.15 0.06 0.12 0.14 0.02 0.08 0.13
Q=12 0.140.190.22 0.09 0.15 0.15 0.02 0.12 0.15
Q=10 0.150.230.25 0.13 0.21 0.22 0.03 0.15 0.19
Q=8 0.170.240.29 0.150.22 0.25 0.04 0.17 0.22
Q=7 0.210.260.31 0.18 0.22 0.26 0.04 0.18 0.24
Q=6 0.230.280.35 0.21 0.24 0.29 0.05 0.21 0.26
Q=5 0.260.300.37 0.24 0.26 0.32 0.18 0.24 0.28

Tabla 2. Evolucion de PLR segun Q para combinaciones {S, N}

v dos grupos de tamarios de paquete
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EED (ms)
EED (ms)

—o— C=192K
H—e—C=256Kk _ _ _ _ _ _ _ —_ _ _ _|
C=384Kk|

20 15 12 10 9 8 7 6 5

Q
(a) sy; altos (b) s1; bajos
Figura 6. Variacion de EED segun Q (r;=64kb/s y C variable)

20 15 12 10 9 8 7 6 5
Q

Este analisis EED se completa con r»,=32kb/s, para el
mismo rango de variacion de S; (modificando, asi, el ratio
S/At/MBS={4kB/1s/16,2kB/500ms/8,1kB/250ms/4,...}).
Fig. 7 muestra un ejemplo representativo con S;=4kB y
sy1=1472B (el resto de las pruebas mostraron tendencias
similares). El nuevo EED obtenido (r,=32kb/s, N=8) es
inferior que el anterior (r1=64kb/s, N=4), incluso con la
misma cantidad de informacion. Ademas, varian los
umbrales de QoS: con C=192kb/s se permite utilizar Q<9
(previamente Q<7), y con C=384kb/s, hasta 12<Q<15
(previamente Q<12). Asi, se constata que los tamafios de
rafaga menores se ajustan mejor a los requisitos de QoS.
En resumen, esta evaluacién permite establecer diversas
areas de trabajo recomendadas, dependiendo de los
recursos disponibles, y ajustando estos parametros en
funcién de las medidas de red monitorizadas (EED, PLR,
BW), para garantizar QoS.

Finalmente, Fig. 8 muestra un ejemplo de cdmo deberia
ser la seleccion adaptativa del tamafio de buffer, segun los
mecanismos de asignacion de prioridades, tamafio de
paquete, nimero de usuarios conectados, y capacidad de
enlace. El tamafio de buffer se inicializa con Q=15, 10, 6
6 dependiendo de N=4/N=2 para paquetes pequefios (paso
{1a}), N=4 (paso {1b}) 6 N=2 (paso {1c}) para paquetes
grandes, respectivamente, considerando C=256kb/s. Si la
capacidad del enlace disminuye a C=192kb/s, el tamafio
de buffer debe reconfigurarse a Q=12, 8, 6 5, (pasos {2a},
{2b} 6 {2c}, respectivamente).

4. Conclusiones

En este trabajo se han evaluado los parametros de
aplicacion, especificos de los servicios de e-Salud
considerados en el estudio, para adaptarlos a los recursos
disponibles. La evaluacion propuesta se ha centrado en un
servicio de telediagndstico sobre un escenario hospitalario
que combina servicios basados en TCP y UDP. Los
resultados obtenidos muestran que el mejor rendimiento
se da con paquetes TCP pequefios y tamafios de buffer
menores de 15 paquetes para servicios UDP. Ademas,
estos valores se han seleccionado en funcién de las
medidas de red monitorizadas y se recomiendan en
futuros disefios de servicios de e-Salud para garantizar los
requerimientos especificos de QoS.

100

20 15 12 10 9 8 7 6 5 20 15 12 10 9 8 7 6 5

Q Q
(a) r;=64kb/s, N=4 (b) r,=32kb/s, N=8
Figura 7. Valores de EED segiin r; (sy; altos y C variable)

{1b} {2b} {ic}

LB

[sw J— [ [ [ | Do [8] Je]s] |c
tamafio de buffer (Q) I:D
sul = Dis[ Qo] [ [ [[[ |

{laj {21}

Figura 8. Seleccion de Q segiin los recursos disponibles
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