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Resumen

Este articulo revisa la familia de normas 1SO 11073 /IEEE
1073 y su utilidad en servicios de telemonitorizacion de
pacientes. El propdésito de esta familia de estandares, que
naci6 orientada al escenario de Unidades de Cuidados
Intensivos, es permitir interoperabilidad entre dispositivos
médicos. Su utilizacion en el campo de telemonitorizacion
puede dar un importante impulso a los servicios de
telemedicina y e-salud, al resolver problemas que estan
dificultando su difusion (dificultad de uso, alto coste de
actualizacion y reconfiguracioén). Se propone una guia util
de aplicacién para el ingeniero de sistemas que desee
implantarlos, mostrando los pasos a seguir y las ventajas y
desventajas del uso la norma en escenarios especificos de
telemonitorizacién. El estudio incluye ademas los
principales puntos de aplicacién del estandar., asi como los
niveles de conformidad que tienen que ser satisfechos.

1. Introduccidn

La telemonitorizacién de pacientes es una de las
practicas mas habituales en telemedicina, que permite
incrementar la calidad de la atencién prestada y aumentar la
eficiencia de los servicios, ya que libera camas que serian
necesarias para un seguimiento in-situ para destinarlas a
usos mas criticos. Ademas, los pacientes telemonitorizados
pueden continuar viviendo en sus propios domicilios con
las ventajas que conlleva: comodidad, contexto favorable,
ausencia de desplazamientos, etc. La telemonitorizacion,
utilizada correctamente, permite también disminuir costes
sanitarios. Existen experiencias de telemonitorizacion [1]
ya sea domiciliaria (el paciente en su domicilio mide los
pardmetros necesarios y envia las sefiales al sistema de
telemedicina), ambulatoria -a veces denominada ubicua- (se
diferencia de la anterior en que el paciente usa dispositivo
mavil y asi puede hacer la monitorizacion fuera de casa), en
entornos controlados como residencias geriatricas, o en el
marco de consultas entre profesionales sanitarios, etc. Entre
las aplicaciones mas avanzadas se dan la telemonitorizacion
de pacientes diabéticos [2], respiratorios [3], y cardiacos
[4]. En la mayoria de casos el proceso consiste en adquirir
signos vitales (i.e. presidon sanguinea o pulso cardiaco) y
otras sefiales biomédicas (i.e. sefial electrocardiogréfica,
ECG) para registro local (domiciliario o ambulatorio) y
posterior envio al repositorio remoto de informacion, donde
quedan disponibles para la posible consulta del especialista
o profesional sanitario. Un esquema se muestra en Figura 1.

Los dispositivos mas utilizados en aplicaciones de
telemedicina para medir parametros y sefiales bioldgicas
suelen ser: monitores de ECG, medidores de presion arterial
y frecuencia cardiaca, pulsioximetros, basculas digitales,
etc. (Figura 1). Pueden ser fijos, pero es habitual que sean
inalambricos o “llevables” (incorporados en prendas de
vestir, pulseras, etc. mediante sensores), que hacen su uso
mas comodo. Estos conjuntos de sensores alrededor del
paciente conforman lo que se suele denominar red corporal
(Body Area Network, BAN) o red personal (Personal Area
Network, PAN). Habitualmente, para seguimiento de
pacientes ancianos o de escasa movilidad, estas redes PAN
0 BAN se completan con detectores de presencia, sensores
de movimiento, o dispositivos similares, formando una red
domiciliaria (Home Area Network, HAN).

Los servicios de telemonitorizacion se pueden clasificar
en sincronos y asincronos. Un servicio asincrono consiste
en la obtencion, almacenamiento y transmision de sefiales
para su posterior procesamiento o visualizacién. Sin
embargo, si la transmision de sefiales es simultanea a su
obtencion y esta destinada a su inmediata visualizacion,
almacenado o procesamiento, se habla de servicio sincrono.
En telemonitorizacién domiciliaria el envio de sefiales suele
ser asincrono, mientras que es mas probable encontrarse
con servicios sincronos en teleconsulta entre especialistas.
En este articulo (ver Figura 1) se estudian ambos modos:

- Asincrono: para seguimiento de ancianos o pacientes
cronicos. Las sefiales se registran en el domicilio, una vez
al dia normalmente, y se analizan para detectar eventos y
poder prevenir posibles urgencias. También se denomina
“almacenamiento y retransmision” (store&forward, SF)

- Sincrono: para pacientes de riesgo que continuamente son
telemonitorizados, bien en su domicilio o en una unidad
movil que le transportara al hospital después de un ataque
en una posible situacién de emergencia [5]. También se
denomina “tiempo real” (real time, RT):
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Figura 1. Escenarios genéricos para telemonitorizacion.




2. Necesidad de interoperabilidad

Como se ha planteado en la introduccion, la diversidad
y heterogeneidad de dispositivos médicos exige solucionar
la intercomunicacién de todos ellos con un sistema central
que acte como pasarela integrada de conexién con el
servidor de telemonitorizacion. A esta pasarela se la conoce
en el lenguaje de la norma 1SO11073/IEEE1073 como
Medical Device System, MDS. Este MDS debe controlar la
interaccion con los diferentes dispositivos de medida y
adquisicién que conforman la red BAN/PAN y monitorizar
al paciente mediante la configuracion del envio y recepcién
de datos e informacién de control. Del mismo modo esta
pasarela se encargara de comunicar la red del paciente
(BAN, PAN o HAN) con el servidor de telemonitorizacion.
De estos dos enlaces del MDS, es en la conexién con los
dispositivos de telemonitorizacion que componen la red del
paciente, donde surge mayor necesidad de estandarizacion,
homogeneizando la interfaz entre dispositivos y el MDS.

Las investigaciones actuales se encaminan en la linea de
solucionar algunas de estas cuestiones que son claves en la
implementacion de un servicio de telemedicina;
dificultades de integracion entre dispositivos médicos
dado el alto grado de heterogeneidad. Esto se debe a que
abundan los formatos propietarios de cada fabricante, que
hacen que las comunicaciones no sean universales ni
transparentes. Ademas, generalmente estos formatos no
son publicos por lo que el ingeniero de aplicaciones se
encuentra multitud de incompatibilidades a la hora de
intercomunicar dispositivos distintos y disefiar MDS.
problemas de reemplazos y actualizaciones de los
sistemas, con sus correspondientes costes. En caso de
errores concretos 0 nuevas versiones puede ser necesario
sustituir el sistema completo. Un fallo que implique
cambios en un solo dispositivo puede implicar
modificaciones completas de hardware y software.

Para solucionar estos inconvenientes, surge el concepto
de interoperabilidad o “middleware”. Las tecnologias
middleware se definen como elementos que permiten la
comunicacion en un sistema distribuido y las herramientas
que ayudan a la utilizacién general de una arquitectura
basada en productos de muchos vendedores distintos y en
multiples plataformas. Asi, en telemedicina, proporcionan
portabilidad (facilitan el intercambio eficiente de los signos
vitales y de la informacion asociada al dispositivo en los
entornos clinicos posibles) e interoperabilidad (aplicaciones
médicas de distintos entornos clinicos pueden intercambiar
informacién entre dispositivos conectados al paciente).

Asi, la interoperabilidad se traduce en sistemas plug-
and-play en que el profesional sanitario s6lo ha de conectar
el dispositivo, el sistema lo detecta automaticamente, lo
configura convenientemente, y se comunica con él de forma
transparente (sin intervencién del usuario). El problema es
la ausencia de un estandar que abarque todos los niveles de
la de comunicacion (desde el interfaz de aplicacién hasta el
medio de transporte) y que soporte la implementacion del
estandar. Todo ello confirma la necesidad de desarrollar
sensores abiertos y componentes middleware que permitan
una integracidn transparente e interoperable en dispositivos
de telemonitorizacion no compatibles [6]. Asi, el uso de
estandares parece la forma mas Optima de salvar estas
barreras y crear dispositivos médicos plug-and-play [7]. Sin
embargo, es imprescindible la eleccion de un Unico estandar
universal del que se carece en la actualidad ya que ninguno
de los disponibles esta suficientemente maduro.

3. Materiales y métodos

En la actualidad, no existe ningin estandar que aborde
el problema especifico de interoperabilidad de dispositivos
de telemonitorizacién. La principal organizacion europea
con competencia en este campo es el Comité Europeo de
Normalizacion (CEN) [8]. Fundado por los organismos
estatales de estandares (en Esparfia, la Asociacion Espafiola
de NORmalizacion, AENOR), agrupa diversos Comités
Técnicos (TC). Entre ellos, el TC251 [9] se encarga de la
informatica médica y constituye el Gnico foro europeo para
consenso y normalizacién de la informatica aplicada a la
atencion sanitaria. Mantiene contactos internacionales con
ISO (Open System Interface, OSI), principal entidad
mundial de normalizacion. Analizando los estandares mas
difundidos aplicables a la interoperabilidad de sistemas de
telemonitorizacion, podemos destacar:

- DICOM (Digital Imaging and Communications in
Medicine) [10], formada por el Colegio Americano de
Radiélogos (ACR) y la Asoc. Americana de Fabricantes
Eléctricos (NEMA). Ocupa una posicién privilegiada en
imagenes médicas ya que estd muy extendido entre la
comunidad sanitaria y los fabricantes. Incluye algunas
directivas para el intercambio de sefiales biomédicas,
orientado fundamentalmente al ECG, pero no es aplicable
a la interconexion de dispositivos de monitorizacion.

HL7 (Health Level 7) [11], fundada por fabricantes
americanos de equipos médicos y acreditada por
American National Standards Institute (ANSI), es un
estandar para intercambio de mensajes médicos.
Desarrolla una sintaxis propia, en los 7 niveles de la pila
de protocolos, para representar la informacién en una
estructura sencilla compuesta por segmentos y campos
etiquetados (cada uno identificado por su tipo de datos).
Como DICOM, intercambia resultados de observaciones
relacionadas con signos vitales y sefiales biomédicas, pero
no es aplicable en interconexidn de dispositivos.

ISO 11073 /IEEE 1073 [14]. Se trata de una familia de
normas, promovidas por el IEEE (Institute of Electrical
and Electronics Engineers), consorcio de fabricantes e
instituciones, y adoptadas como estandar internacional de
la ISO (ISO 11073), y que se basa en varios trabajos del
CEN. Agrupa diversas normas CEN e IEEE anteriores
para cubrir los diferentes niveles del modelo OSI (MIB
para los niveles OSI inferiores, e INTERMED y VITAL
para los niveles superiores (ver la Figura 2). se basa en el
estandar MIB para niveles OSI inferiores, e INTERMED
y VITAL para niveles superiores (ver Figura 2). VITAL
[12], es una norma CEN que define el formato para
representacion de signos vitales y modelos para acceder a
los datos, INTERMED [13], también del CEN, completa
el modelo VITAL con servicios y protocolos de
comunicacion para interoperabilidad entre dispositivos
médicos. Medical Information Bus (MIB) [15],

En definitiva, la familia de normas 1SO 11073 /IEEE 1073,
(en general, 1073) es una familia de normas para
conectividad completa de dispositivos médicos, empezando
en el nivel fisico (ya sea cable o inalambrico) hasta la
representacion abstracta de informacion y los servicios
usados para su gestion e intercambio. El resultado es un
conjunto Unico de normas desarrolladas y adoptadas por
todos los paises, que aporta interoperabilidad, plug-and-
play, transparencia, y facilidad de uso y configuracion [16].
Por todo ello, se denomina Point-of-Care (PoC) Medical
Devices Comunication.
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Figura 2: Modelo OSI y modelo de implementacién 1073.
Tabla 1. Pila de protocolos 1ISO11073/IEEE1073.

Nivel I1SO#  |EEE# Contenidos
OSI 11073 1073 (Fuentes relacionadas)

7 1xxxx 1.x.Xx MDDL - Medical Device Data Language
(related Vital-Intermed/ISO17109)

10101 1.1.1 MDDL - Common Nomenclature (vital+intermed)

10201 1.2.1 MDDL - Domain Information Model (DIM)

103xx  1.3.x Virtual Medical Device (VMD) specializations:
3.1 - Infusion device 3.9 — Airway flow
3.2 - Vital signs monitor  3.10 — Cardiac output
3.3 - Ventilator 3.11 — Capnometer
3.4 — Pulse oximeter 3.12 — Hemodynamic
3.5 — Defribillator 3.13 — Pulmonary
3.6-ECG 3.14 — Respirator
3.7 — Blood Pressure 3.15 — Weighing scale
3.8 — Temperature

7-5 2xxxx 2.x.Xx MDAP - Medical Device Application Profiles
(related Intermed/1073.2/CEN1427)

20101 211
20102 2.1.2

MDAP - Base Standard
MDAP - MIB elements

20201 2.21
20202 2.2.2

MDAP - Polling Mode Profile
MDAP - Baseline Profile

20301 2.3.1 MDAP - Optional Package, remote control
20302 2.3.2 MDAP - Optional Package, symmetric commun.

4-1 3xxxx 3.x.x TPP - Transport & Physical Profiles (common)

30100 3.1.x TPP - Connection Mode (3.1a - Amendment 1)

30200 3.2.x TPP - IrDA Based.cable connected (3.2a - Amnd1)

30300 3.3.x TPP - Infrared wireless

1 4xxxx 4.x.x Physical Layer Inerface Profiles

3 5xxxx 5.x.x Internetworking Support

4 Bxxxx 6.x.x Application Gateways (related HL7 messages)

VIRTUAL

MEDICAL Mensaje DEVICE

DEVICE MDDL SYSTEV
(VDM) (MDS)

MEDICAL

Figura 3: Modelo de comunicacién de dispositivos médicos.
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Figura 4: Pila de protocolos para comunicacion de VMDs.

(Extraido de 20101: Application profiles — Base Standard)

Este trabajo estudia la familia 1073 y su posible

implementacion en telemonitorizaciéon. Se revisan los
principales conceptos del estdndar y su correspondencia con
los escenarios y modos de transmision citados (SF y RT), y
se muestra como posibilitar la comunicacidn siguiendo cada
nivel de la pila de protocolos segln el estandar (Tabla 1)

Niveles superiores (referidos a la norma 1073.1.X.X).
Proporcionan definiciones para el formato de intercambio
de informacion y representacion de perfiles/componentes.
Definen un Modelo de Informacién del Dominio (Domain
Information Model, DIM) orientado a objetos, en que los
objetos se categorizan en distintos paquetes. EI modelo se
representa mediante Universal Markup Language (UML)
y consiste en abstracciones de entidades reales, lo que se
conoce como dispositivos virtuales (Virtual Medical
Device, VMD). Se disefia un lenguaje (Medical Device
Data Language, MDDL) basado en dicho DIM que
especifica la sintaxis y seméantica que debe utilizarse en
los mensajes entre los sistemas de informacion sanitaria y
cada VMD: ECG, pulsioximetros, presién sanguinea,
basculas, etc. Proporciona un modelo de servicios de
comunicaciones basado en el concepto de agente-manager
de ISO. El agente y el manager tienen respectivamente un
‘Device Communication Controller’ (DCC) y un ‘Bedside
Comunication Controller’ (BCC). Cuando 2 dispositivos
(agente y manager) tratan de trabajar juntos siguen cuatro
pasos: conexién, asociacion, configuracion y operacion.
Ademas, MDDL comprende la nomenclatura (conjunto de
cédigos Unicos de 16 bits usados para nombrar los
elementos en el modelo de datos), patrones genéricos de
objetos usados para diferentes aplicaciones (i.e. patrones
de alarmas) y estandares especificos de dispositivos.

Niveles intermedios (referidos a la norma 1073.2.X.X).
Definen los perfiles de aplicacién para un VMD (Medical
Device Application Profiles, MDAP) distinguiendo entre
modo de transmisién basico (baseline) y sondeo (polling).
Especifica el conjunto de protocolos y servicios para
comunicar mensajes MDDL entre sistemas DCC y BCC,
en los tres niveles OSI superiores (Figura 3). Asi, se
cubren la codificacion bésica y sintaxis abstracta para
mensajes usados por cada protocolo, asi como los
mensajes notificando eventos (event-report messages) o
unidades de datos del protocolo (Protocol Data Unit,
PDU) enviados por los VMD al host, y también si el host
pide informacion al VMD. Los protocolos (Figura 4) son:
- ACSE, para el control de la asociacién
- CMDISE, para servicios basicos definidos en VITAL.
- ROSE, para el enlace entre los mensajes de llamada
(request) y resultados (response)
- Capa Presentacion, para la negociacién entre la
sintaxis abstracta y la de referencia.
- Capa Sesion, para dar soporte a la norma ACSE.
Niveles inferiores (referidos a 1073.3.x.x y 1073.4.X.X).
Especifican los protocolos y servicios para las conexiones
y mensajes de transporte usando los estandares
internacionales existentes, donde sea posible. Establece la
implementacion de los perfiles fisico y de transporte,
incluyendo conectividad por infrarrojos (IrDA) mediante
cable (1073.3.2.x) o inaldambrica (1073.3.3.x).
Se especifican también los niveles de conformidad a

satisfacer en cada caso. Ademas, se incluye una referencia a
las partes de soporte de interconexidn de redes (1073.5.x.x)
y pasarelas de aplicacion (1073.6.x.x), como la integracion
con mensajes HL7 para el intercambio del Historial Clinico
Electrénico (HCE), que estan todavia en desarrollo.



4. Resultados y Discusion

La implementacién de la norma 1073 sobre un VMD
seleccionado depende del dispositivo elegido: monitor de
ECG, pulsioximetro, bascula digital, etc., ya que hay que
referirse a la especializacion especifica del dispositivo.
Dicho VMD ha de comunicarse con el dispositivo central
(Medical Device System, MDS) que serd quién establezca
una conexion remota con el hospital, como se indica en la
Figura 1. El estandar 1073 se aplica, precisamente, en la
comunicacion entre cada VMD y el MDS. Asi, como ya se
ha citado, existen dos modos posibles de funcionamiento:
“almacenamiento y retransmision” y “tiempo real”. Ambos
escenarios pueden identificarse con los dos perfiles que usa
el estandar: polling y baseline, respectivamente. La guia de
aplicacion presentada se aplica a ambos escenarios y para
los distintos dispositivos. Asi, se indica a continuacion su
estructura y su correspondencia con la norma 1073 en cada
punto de dichos escenarios y segun cada nivel OSI:

- Niveles superiores (1073.1.x.x): MDDL establece la
nomenclatura, como conjunto de cédigos para nombrar
los elementos en el modelo de datos DIM, y la sintaxis
que establece la correspondencia entre dichos cédigos y
formularios procesables por una aplicacién. Los cédigos
necesarios son los genéricos de telemonitorizacion, y los
especificos de cada escenario y dispositivo. En primer
lugar, se presenta el modelo VMD para cada dispositivo,
identificado el agente y el manager, en cada caso. La
nomenclatura en este estandar se usa principalmente en
las PDUs como valores de los campos, normalmente
atributos orientados a objetos.

Niveles intermedios (1073.2.x.x): Se definen los campos y
cabeceras de las PDU’s a lo largo de toda la pila de
protocolos (ACSE, ROSE, CMDISE, presentacion y
sesion), asi como su uso, aplicacion, sintaxis, y reglas de
codificacion. El proceso es analogo para los mensajes.
Niveles inferiores (1073.3.x.x y 1073.4.x.x): Especifica
los requisitos wireless en el escenario planteado de
telemonitorizacion domiciliaria. Se usa la subnorma
1073.3.3.x dado que esta basado en conexion mediante
infrarrojos aunque, dadas las limitaciones de IrDA, podria
ser interesante aplicar tecnologias Bluetooth al escenario.

Por todo ello, tras el estudio se comprueba una
necesidad de ampliar el ambito de aplicacion de la norma a
tecnologias Bluetooth. El grupo de trabajo de IEEE/ISO
P1073.0.1.1 en tecnologias basadas en Radio Frecuencia
(RF) trabaja en desarrollar un informe sobre el uso de redes
RF para comunicacion de dispositivos médicos. Este
informe proporcionara un interesante andlisis del uso de
tecnologias wireless aplicado a VMDs en los puntos de
atencion al paciente (PoC) [17]. Seria conveniente que se
generase una norma especifica para Bluetooth.

Este conjunto de estandares estd todavia en fase de
desarrollo lo que desemboca en una situacion transitoria en
la que hay multitud de huecos por completar. Ademas, su
progresiva implantacién no estd asegurada todavia, dado
gue no existen garantias de que los principales disefiadores
y fabricantes de dispositivos médicos acepten el estandar.
Sin embargo, la existencia de un estandar universal para los
sistemas sanitarios es una necesidad en la comunicacién de
los dispositivos médicos en teleasistencia domiciliaria.
Iniciativas como la presentada permiten detectar problemas
de implementacion para evitar errores, potenciar beneficios
y optimizar el buen desarrollo e implantacién de la norma
1073 en los nuevos servicios sanitarios de telemedicina.

5. Conclusiones

Desde que la telemonitorizacidn esta consiguiendo ser
una de las aplicaciones de telemedicina mas extendidas e
interesantes tanto para pacientes como para fabricantes de
articulos sanitarios, surge la necesidad de la comunicacion
entre los dispositivos médicos. En entornos de atencién
domiciliaria, donde un sistema centralizado gestiona los
diversos dispositivos y el servidor de monitorizacion,
parece claro que esta comunicacion tiene que seguir un
estandar que proporcione: sencillez de uso, facilidad de
actualizacién 'y reconfiguracion, reglas comunes para
fabricantes y disefiadores de software, e interoperabilidad.
Esta integracion mediante conectividad plug-and-play
permite que el usuario (paciente, enfermero, etc.) pueda
utilizar el sistema sin excesivo conocimiento técnico.

La revisidn propuesta en este articulo da una guia atil
para el ingeniero de sistemas que deba implementar en el
disefio del servicio de telemonitorizacion la familia de
estandares 1SO11073/IEEE1073 (que parece ser definitiva
para la comunicacion entre dispositivos médicos). Se
muestran los pasos a seguir, las ventajas y desventajas de la
norma, asi como sus potenciales usos. De la discusion se
concluye que este estandar emergente, actualmente todavia
en fase de desarrollo, es el mas apropiado en entornos de
telemonitorizacion domiciliaria. Ademas, la colaboracion
entre ISO/IEEE y los demas organismos de normalizacién
apuntan un alto grado de interoperabilidad entre formatos,
dispositivos médicos y sistemas de informacion clinicos.
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